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o Энергетическая стратегия на период до 2035 
года предполагает структурную перестройку 
отрасли, в рамках которой углеродная 
энергетика дополняется ВИЭ, параллельно 
активно идет процесс импортозамещения, 
направленный на обеспечение 
технологической независимости. 

o Проведение фундаментальной цифровой 
трансформации всех отраслевых бизнес 
процессов. 

o Цифровая трансформация бизнес-процессов 
сопровождается внедрением сервисно-
ориентированных платформенных решений, 
обеспечивающих повышение безопасности и 
эффективности эксплуатации.

Стратегия цифровой трансформации
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Экономика устранения 
ошибок/уязвимостей на ЖЦ системы
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В Европе с 2015 года все новые автомобили должны
соответствовать классу Евро-6. На автомобилях с
дизельными двигателями ЕА189, была установлена
версия программного обеспечения способная
распознавать, что автомобиль находится на
испытательном стенде, и оптимизировать выбросы
оксида азота в это время.

Общий криптоключ (мастер-ключ), встроенный в 
контроллеры Siemens SIMATIC, можно извлечь и 
использовать для захвата контроля над любым ПЛК 
семейства или проведения атаки «человек 
посередине» (MitM) с целью подмены данных, 
которыми ПЛК обмениваются с панелью оператора 
(HMI) и рабочими станциями инженера.

Показательные примеры ошибок

Siemens SIMATIC
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Требования законодательства

Siemens SIMATIC

Статья 2. Основные понятия, используемые в
настоящем Федеральном законе

Для целей настоящего Федерального закона
используются следующие основные понятия:

1) АСУ - комплекс программных и программно-
аппаратных средств, предназначенных для
контроля за технологическим и (или)
производственным оборудованием и
производимыми ими процессами, …;

2) безопасность КИИ - состояние
защищенности КИИ, обеспечивающее ее
устойчивое функционирование при проведении
в отношении ее компьютерных атак;

………………………………………………………………………………………………………………
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С 01.09.2024 не допускается 
использование ПАК субъектами КИИ, 
приобретенных после этой даты и не 
являющихся доверенными.

ФОИВы разрабатывают и утверждают планы 
организации перехода субъектов КИИ на 
применение доверенных ПАК в 
соответствующих сферах деятельности.

ПАК является доверенным в случае 
реализации в нем функций ЗИ 
соответствующих требованиям, 
установленным ФСТЭК и (или) ФСБ, что 
должно быть подтверждено 
соответствующим документом.

Импортозамещение на доверенные ПАК
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Подход к обеспечению живучести цифровых экосистем, 
основывается на анализе рисков снижения функциональной 
надежности их компонент, в том числе от внешних 
информационных воздействий на всех этапах жизненного цикла.

Жизненный цикл цифровых компонент
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Неблагоприятные внешние 
условия эксплуатации(НВУ)

Классические:

o природные катаклизмы

o ошибки персонала

o производственный брак

o физические отказы при несоблюдении условий эксплуатации

Нового поколения:
o ошибки программного обеспечения (ПО)
o ошибки при конфигурировании ПО
o отказы сети передачи данных
o несанкционированное вмешательство в ПО, влияющее на 

процесс эксплуатации 
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Формирование
требований

Разработка

Разработка Производство Проектирование Наладка Эксплуатация

Исследования 
и анализ

Документация Документация Документация Документация Документация Документация

Электронная документация = конфигурационные файлы!

Поддержка актуальности цифровых 
документов в эксплуатации 

!

Источник: Центр НТИ МЭИ
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Безопасная разработка ПО

Siemens SIMATIC

• ГОСТ Р 56939-2016. Разработка безопасного программного
обеспечения. Общие требования.

Ведется разработка:

• Национального стандарта ГОСТ Р 56939 «Защита информации. Разработка

безопасного программного обеспечения. Общие требования».

• Национального стандарта ГОСТ Р «Защита информации. Разработка
безопасного программного обеспечения. Руководство по проведению статического

анализа программного обеспечения. Требования».

• Национального стандарта ГОСТ Р «Защита информации. Разработка безопасного
программного обеспечения. Управление безопасностью программного обеспечения при

использовании заимствованных и привлекаемых компонентов».

• Национального стандарта ГОСТ Р «Защита информации. Разработка безопасного
программного обеспечения. Руководство по проведению динамического анализа

программного обеспечения».



11Источник: Центр НТИ МЭИ

Фреймворк РБПО, учитывающий
отраслевые особенности
(на примере разработки цифровых РЗиА)



СУЩЕСТВУЮЩИЕ
И ПРОЕКТИРУЕМЫЕ СИСТЕМЫ
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Построение цифровых платформ 
на базе защищенной виртуальной сети
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Маршрутизация потоков данных 
в виртуальной сети ViPNet

РОССИЙСКИЕ РАЗРАБОТКИ

Azure

Amazon
Виртуальные 
координаторы

Индустриальные 
координаторы

Координаторы
ПАК



СЦЕНАРИИ ПРИМЕНЕНИЯ
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Интеграция с контроллерами



17

Организация работы мобильных 
бригад в защищенной 
инфраструктуре.

Безопасный доступ к системам 
управления ремонтами, цифровым 
моделям и другой аналитике.

Групповое взаимодействие 
сотрудников и подрядчиков.

Контроль местонахождения и 
проведения допусков на объектах.  

Мобильные бригады 



18

Защищенные коммуникации

Голосовые коммуникации, 
видеосвязь, отправка текстовых 
сообщений и файлов со стационарных 
компьютеров, ноутбуков, IP-
телефонов и мобильных устройств.

Защищенные звонки другим 
пользователями приложения с 
высоким качеством. Все данные 
передаются в зашифрованном виде, 
минуя промежуточные серверы.
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ViPNet
SafeBoot

ViPNet
Client 4U

ViPNet
SafePoint

ViPNet
EndPoint

Доверие
к платформе
и доверенная
загрузка 

Разграничение 
доступа 
и защита 
данных

Обеспечение 
защищенных 

коммуникаций

Защита
от внешних 

атак 
и угроз

Защищенные подключаемые устройства
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Защита от 
модификации 
запускаемых 
модулей (РПД)

Ограничение 
по каталогам 

запуска 

(РПД) 

%SystemRoot%
%ProgramFiles

%

Контроль 
запуска 

скриптов (по 
расширениям 
или хост-
процессу)

Разрешенные 
процессы 

%SystemRoot%  
%ProgramFiles

%

Обязательные 
процессы 

(Пользователь 
+ командная 
строка)

Расписание 
работы 

(Процесс + 
День недели, 

Начало, 
Окончание, 
Максимум, 
Аудит)

Замкнутая программная среда 
и контроль времени работы
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Контроль устройств

USB, 
SATA/ATA/ATAPI, 

PCMCIA, 
CD/DVD/BD, SD

COM, LPT, 
FIREWIRE, IEEE 

1284.4

Wi-Fi, 
Bluetooth, MTP, 

сетевые
адаптеры,

модемы, смарт-
карты, ИК

принтеры, 
дисководы, 
ленточные, 

любые съемные 
носители и 

устройства Plug 
and Play

• Контроль монтирования 
(подключения) 
и отключения

• При наличии 
файловой системы 
поддерживаются Чтение, 
Запись, Исполнение, 
Удаление, 
Переименование

• Аудит этих событий
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Виртуальные шаблоны в AMPIRE
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Киберполигон – инструмент 
поддержки жизненного цикла 
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Прокси – платформа Hauberk Pro 
(блокчейн и смарт-контракты)
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Проектировщик

Заказчик

Регуляторы

Заказчик филиалы 

Автоматическое 
взаимодействие субъектов

Смарт-контракты

Смарт-контракты в 
ЖЦ цифровых решений

Источник: Центр НТИ МЭИ



ВНОВЬ СОЗДАВАЕМЫЕ 
ЦИФРОВЫЕ РЕШЕНИЯ
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Барометр

Инструменты для повышения 
надежности и безопасности

Шторм Гроза
Цифровизация

более 80% ИТ-решения

Громоотвод ????
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2-я волна
2018-22 гг.
Проектно-компонуемые 
решения из готовых 
комплектующих

3-я волна 
2022-23 гг.

Создание Дизайн 
центров по ЭКБ, 
производство
оборудования 
на доступных ЭКБ 

4-я волна
2023-30 гг.

1-я волна
2014-18 гг.. 

Переклейка 
шильдиков

1 2 3 4

Волны импортозамещения

Производство ЭКБ, 
переход к применению 
в КИИ доверенных ПАК
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Вызовы для производителей
• Доказать «отечественность» своих программных 

продуктов, построенных на базе Open Source.

 Внедрение практик DevOps.

 Внедрение практик DevSecOps.

 Внедрение SCA (Software Composition Analysis)-
анализ зависимостей в проекте.

• Создать доверенный ПАК в терминах ПП 1912.

• Предоставлять и управлять Software Bill of
Materials.

• Перенести инфраструктуру CI/CD в пределы РФ.

• Поддержать Linux-подобные ОС российских 
производителей.

• Комплектовать оборудование виртуальным программным 
симулятором (цифровым двойником).



30Источник: Центр НТИ МЭИ

Выделение этапов в процессе РБПО 
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Верификации функционала при проведении тестирования
и испытаний как конечного устройства, так и систем

Анализа кода для уменьшения ошибок в конечной системе

Снижение ущерба от  информационных НВУ, сохраняя при этом 
возможность обеспечения основных бизнес-услуг 

Инструменты для поддержки 
киберустойчивости устройств и систем
Живучесть устройств и систем обеспечивается за счет 
встраивания в них специализированных алгоритмов контроля 
корректности функционирования:
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Встраиваемые СКЗИ – ViPNet SIES

СКЗИ класса КС1 и КС3 
по требованиям ФСБ

Возможность применения 
криптографии на разных
по вычислительной 
мощности устройствах

Нет зависимости от 
ОС и архитектуры 
устройств 
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Встраиваемое 
пассивное решение

Базовые 
криптографические 

функции в простом API

Централизованное 
управление ключевой 

информацией

Индустриальное 
исполнение

Поддержка 
промышленный 
интерфейсов и 
протоколов

ГОСТ Р 71252 – 2024 «Информационная 
технология. Криптографическая защита 
информации. Протокол защищенного 
обмена для индустриальных систем»

АPI

ViPNet SIES - преимущества



34До 01.04.2024 действует: P 1323565.1.029-2019 «Протокол защищенного обмена CRISP»

Стандартизация

CRISP: протокол защищенной передачи данных для индустриальных
систем, М2М и промышленного интернета вещей

ГОСТ Р 71252 – 2024 «Информационная технология. 
Криптографическая защита информации. Протокол защищенного 

обмена для индустриальных систем» (c 01.04.2024)CRISP

PLC

RF

o Обеспечение целостности

o Обеспечение конфиденциальности 

o Защита от навязывания повторных сообщений

o Поддержка адресных (один-к-одному) сообщений

o Поддержка многоадресных (один-ко-многим, 
подписочная модель) сообщений
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\\

SIES-узлы

СКЗИ, позволяющие разработчикам выполнять прикладные 
криптографические операции с данными защищаемых устройств

\\

ПАК 
ViPNet 

SIES Core 
Nano 

\\ \\\\

ПАК 
ViPNet

SIES Core

ПО 
ViPNet

SIES Unit

ПАК 
ViPNet

SIES Core 
Nano 

СКЗИ 
Пользователя
Токены/смарт-карты 

сервисного
инженера, инженера 

КИП и др.

Другой 
SIES-узел

Криптопровайдеры,
прочие PKI-
продукты, 
библиотеки, 

сторонние СКЗИ с 
реализацией CRISP
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Сервисно-ориентированная модель 
управления ЖЦ СКЗИ

IoT платформа 

Платформа 
управления 
СКЗИ
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Интеграция в системы управления 
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Интеграция в ПЛК 

ViPNet SIES Core

UART / USB / SPI

Прикладное ПОViPNet SIES Core

S
I
E
S
 
C
o
r
e
 
A
P
I

[
+
S
D
K
]

SIES Core SDK:

o x86-32/x86-64/ARM
o Windows
o Linux
o Baremetal (для устройств без ОС)

Защищенные данные

Интеграция в ПЛК

Незащищенные данные
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Барометр

Инструменты для повышения 
надежности и безопасности

Шторм Гроза

Громоотвод SIES

Цифровизация
более 80% ИТ-решения
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Клетка Фарадея

Клетка Фарадея — это контейнер, 
который блокирует электромагнитное 
излучение, например, радиоволны и 
микроволны. При столкновении 
электромагнитного поля с чем-то, 
способным проводить электричество, 
электрические заряды остаются 
снаружи проводника, и не могут 
попасть внутрь.

Разновидности клетки Фарадея 
применяются в микроволновках, 
лифтах, автомобилях, самолетах, 
кабинетах МРТ, военных и 
госучереждениях, костюмах 
монтажников высоковольтных линий.



41

Клетка Фарадея для цифровых систем

РБ
ПО

Цифровой
двойник

Встраиваемые 

СКЗИ SIES

Киберполигон

Смарт-контрактыИзоляция контура Источник: SecurityLab

https://www.securitylab.ru/analytics/543800.php
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