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1 ТРЕБОВАНИЯ ЗАЩИТЫ ИНФОРМАЦИИ 

ОТ НСД В ПТК АСУ ТП

Руководящие документы

ГОСТ Р 51583 ЗИ. Порядок создания АС в 

ЗИ. Общие положения

ГОСТ Р 51624 ЗИ. АС в ЗИ. Общие 

требования

Требования к обеспечению ЗИ в АСУ ТП

(Приказ ФСТЭК России от 14.03.2014 г.  

№ 31)

ИБ. АСУ ТП № ПЗ-11 Р-0012 (ПК ПАО 

«НК «Роснефть»)

Класс защиты ПТК АСУ ТП – К3

Основа ПТК АСУ ТП – 

программно-техническая 

платформа «ЭЛЬБРУС»

Направления разработки 

1 Технологическая независимость

2 Информационная безопасность

3 Техническая поддержка
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2 ТЕХНИЧЕСКИЕ СРЕДСТВА ПТК АСУ ТП

Все технические средства ПТК АСУ ТП – отечественной разработки и 

производства

Основа терминалов и серверов – микропроцессоры семейства 

«ЭЛЬБРУС»

Микропрограммное обеспечение средств вычислительной техники – 

отечественной разработки и производства (программа начального старта – 

аналог BIOS)



3 ПРОГРАММНЫЕ СРЕДСТВА ПТК АСУ ТП

Общее и прикладное ПО – отечественной разработки и производства

На все ПО имеется полный комплект программной документации и 

исходные тексты программ

Общее и прикладное ПО прошло исследование на отсутствие уязвимостей 

и недекларируемых возможностей (НДВ)

Обеспечивается сопровождение ПО в процессе всего жизненного цикла 

ПТК АСУ ТП

Эксплуатационная документация:
Руководство по комплексу ПТСЗИ (адресовано администратору безопасности 

информации) + Регламент парольной защиты, Контрольный пример настройки ПТСЗИ

Руководство по эксплуатации (адресовано пользователям) 3



4 КОМПЛЕКС ПРОГРАММНО-ТЕХНИЧЕСКИХ 

СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ (К ПТСЗИ)

Состав К ПТСЗИ:

Встроенный КСЗ ОС

Программа генерации паролей

Программные средства антивирусной 

защиты

Межсетевой экран 

Все ПТСЗИ имеют сертификаты 

соответствия требованиям 

безопасности информации и 

обеспечивают ЗИ по классу К3 для 

АСУ ТП

Комплекс ПТСЗИ обеспечивает:

Дискреционный принцип контроля 

доступа

Очистку внешней и оперативной памяти

Изоляцию программных модулей

Идентификацию и аутентификацию 

пользователей

Регистрацию (протоколирование) событий

Периодический контроль целостности

Тестирование ПТСЗИ

Антивирусную защиту
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