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Требования к ОС для промышленных систем 
ответственного назначения 

 Работа в режиме «жесткого» реального времени 
 ОС должна быть спроектирована как ОС РВ 

 Т.н. «патчи реального времени» для ОС общего назначения на практике не 
обеспечивают заданную детерминированность процессов управления 

 Отказоустойчивость 
 ОС микроядерной архитектуры исходно более устойчива к программным сбоям по 

сравнению с монолитной архитектурой 

 ОС должна обладать «штатными» механизмами повышения отказоустойчивости и 
восстановления после сбоя 

 Должны быть предусмотрены удобные и эффективные механизмы отладки и 
профилирования задач 

 Поддержка широкого спектра российских и мировых аппаратных 
платформ и процессорных архитектур 

 Наличие развитых инструментальных средств для разработки, отладки 
и тестирования прикладного и системного ПО 

 Соответствие актуальным требованиям регулирующих органов к 
информационной безопасности 



Нейтрино – надежная и защищенная ОСРВ 

 Микроядерная отказоустойчивая архитектура реального времени 

 Поддержка многих отечественных и мировых процессорных платформ 
и архитектур 

 Развитые средства разработки и отладки 

 Высокая отработанность – начиная с 2011 года Нейтрино успешно 
применяется многими российскими предприятиями ОПК и 
гражданской промышленности 

 Сертификат ЗОСРВ «Нейтрино» (программное изделие КПДА.10964-01) 
соответствия требованиям: 
 Требования безопасности информации к ОС 
 Профиль защиты ОС типа А второго класса защиты. ИТ.ОС.А2.ПЗ 
 Профиль защиты ОС типа В второго класса защиты. ИТ.ОС.В2.ПЗ 
 Требования к межсетевым экранам 
 Профиль защиты МЭ типа Б второго класса защиты. ИТ.МЭ.Б2.ПЗ 
 Профиль защиты МЭ типа В второго класса защиты. ИТ.МЭ.В2.ПЗ 
 2-ой уровень контроля отсутствия НДВ 
 Соответствие реальных и декларируемых возможностей 



Нейтрино - микроядерная отказоустойчивая ОС 
 Изолированное адресное пространство программных модулей 

(драйверов, системных служб, приложений) 

 Динамический запуск и останов компонентов ОС без 
перезагрузки всей системы 

 Масштабируемость и встраиваемость 

 Предсказуемое поведение и время отклика 

 Эффективная отладка приложений (user-mode) 



Нейтрино – ОС «жесткого» реального времени 

Характеристика реального времени 
Процессорная платформа 

1892ВМ14Я Эльбрус-1С+ Baikal-T1 

Среднее время реакции на прерывание в обработчике, мкс 0.8 2 0.8 

Максимальное время реакции на прерывание в обработчике, мкс 1.6 6 1.7 

Среднее время реакции на прерывание в пользовательском 
потоке, мкс 1.2 5 1.4 

Максимальное  время реакции  на прерывание в 
пользовательском потоке, мкс 2.4 9 2.7 



Графические возможности Нейтрино 

Упрощенное представление архитектуры графической подсистемы 
ЗОСРВ «Нейтрино» «Видеостена» под управлением ЗОСРВ «Нейтрино» 

 Поддержка стандартов OpenGL [ES] и OpenCL 

 Библиотеки Qt 4 и Qt 5 
 Мультидисплейная композитная графика 

 Сетевая оконная система 



Комплект разработчика 

 Cодержит инструментальные средства  для разработки, отладки 
и тестирования прикладного и системного ПО 

 Устанавливается на инструментальные ЭВМ с ОС общего 
назначения типов GNU/Linux и Windows 

 Основные возможности комплекта разработчика 
 Поддержка современных стандартов языков программирования C и C++ 
 Графическая среда разработки Qt Creator 
 Инструменты статического анализа кода и средства модульного 

тестирования 
 Поддержка интерпретатора Python и библиотек Qt 
 Поддержка сборочных систем CMake, qmake, Meson и Autotools 

 Интеграция с инструментами безопасной разработки 

 Технологические расширения комплекта разработчика 
предоставляют дополнительные возможности, например, 
обеспечивают поддержку наиболее востребованных 
российских процессорных платформ 

 Комплект разработчика включен в Единый реестр российских 
программ для ЭВМ и баз данных 



Взаимодействие инструментальной и целевой систем  



Анализатор трассы системных событий Нейтрино 

 Новый мощный инструмент для анализа и профилирования системы (планируется к выпуску во 2-м полугодии 2024 г.)  
 Визуальное отображение информации о системных событиях (Kernel Events) с высокоточной временной привязкой  
 Группировка, поиск, комплексная фильтрация отображаемой информации 
 Аналитика (временные интервалы, взаимосвязь между событиями и др. ) 
 Высокая производительность операций визуализации, поиска и фильтрации 



Документация 

 Эксплуатационная документация в «твердой копии» и электронном виде 

 Справочная система онлайн https://help.kpda.ru/help/index.jsp 

 Интегрированная в комплект разработчика справочная система 

 Публичные репозитории исходных текстов (драйверы, утилиты, порты свободного ПО) 
https://git.kpda.ru/explore/repos 



Поддержка процессорных архитектур 

Отечественные Зарубежные 

Эльбрус x86 
КОМДИВ MIPS 
Байкал ARM 

Мультикор PowerPC 



Целевые архитектуры ЗОСРВ «Нейтрино» 

Архитектура Редакция ЗОСРВ «Нейтрино» 

2013 2016 2018 2020 2021 

x86      

armle      

mipsbe      

mipsle      

ppcbe      

ppcbe-spe     

armle-v7     

mipsle-mc    

e2kle  

aarch64le  



Примеры процессорных платформ 

Архитектура Характеристики Примеры процессорных платформ 

x86 32-bit, LE Intel Atom, Intel Core, AMD Ryzen, Vortex86DX 

armle ARMv4-v6, 32-bit, LE Atmel AT91SAM7, Atmel AT91SAM9 

armle-v7 AArch32, ARMv7, 32-bit, LE 1892ВМ14Я, NXP IMX6, TI AM335x 

aarch64le AArch64, ARMv8, 64-bit, LE NXP IMX8, Xilinx ZYNQ Ultrascale+ 

ppcbe PowerPC, 32-bit, BE NXP P3041, NXP P5040, IBM PPC440 

ppcbe-spe PowerPC SPE, 32-bit, BE NXP MPC857x, NXP P1020, NXP P2020 

mipsbe MIPS, 32-bit, BE 1890ВМ6Я, 1890ВМ8Я 

mipsle MIPS, 32-bit, LE 1890ВМ108, Baikal-T1 

mipsle-mc MIPS Мультикор, 32-bit, LE 1892ВМ10Я, 1892ВМ206, 1892ВМ12АТ 

e2kle Эльбрус, 64-bit, LE Эльбрус-1С+, Эльбрус-8С, Эльбрус-2С3 



Примеры отработанных под ЗОСРВ «Нейтрино» 
и перспективных российских и зарубежных 

процессорных платформ 



Российские процессоры Эльбрус-8С и Эльбрус-8СВ 
Разработчик - АО «МЦСТ» 

ВК Эльбрус 801-PC на базе ЦП Эльбрус-8С 
под управлением ЗОСРВ «Нейтрино» 

ВК Эльбрус 901-PC на базе ЦП Эльбрус-8СВ 
под управлением ЗОСРВ «Нейтрино» 



Российский процессор Эльбрус-1С+ 
Разработчик - АО «МЦСТ» 
Микропроцессор Эльбрус-1С+ (1891ВМ11Я) 
разработки АО «МЦСТ» 
 Ядро CPU Эльбрус (VLIW), 1000 МГц 24 GFLOPs 
 Контроллер интерфейсов КПИ-2 (1991ВГ2Я) 
 2D GPU MGA, 3D GPU Vivante 
 Рассеиваемая мощность: 7…10 Вт 

Характеристики ЗОСРВ «Нейтрино» на ЦПУ Эльбрус-1C+ 

Среднее время реакции на прерывание в обработчике, мкс 2 

Максимальное время реакции на прерывание в обработчике, мкс 6 

Среднее время реакции на прерывание в потоке, мкс 5 

Максимальное  время реакции  на прерывание в потоке, мкс 9 

Поддержка в ЗОСРВ «Нейтрино» 
 Поддержка контроллеров SATA, Ethernet, USB, UART, … 
 Графический драйвер 2D 
 Поддержка 3D GPU и OpenGL ES 
 Библиотеки поддержки OpenCL 
 Автоматизированная установка на ВК на базе Эльбрус-1С+ 



Российский процессор Эльбрус-2С3 
Разработчик - АО «МЦСТ» 

Микропроцессор Эльбрус-2С3 (К1891КМ068) 
разработки АО «МЦСТ» 
 Система на кристалле, технология – 16 нм 
 Производительность -  до 192/96 Gflops (SP/DP) 
 Потребляемая мощность ~10 Вт 
 2х CPU ядра архитектуры Эльбрус v6 с частотой 2 ГГц 
 ОЗУ – DDR4-3200, 2 канала (до 50 ГБ/с) 
 Контроллеры и интерфейсы: PCIe 3.0 x 16 (до 30 Гбайт/с), Ethernet 2.5GBase-T / 

1000Base-T c поддержкой синхронизации IEEE 1588 (PTP), 4 канала SATA 3.0 на 1 
контроллере AHCI, 4 канала USB 3.0/2.0/1.0 на 1 контроллере XHCI, Intel HD Audio, 
2 порта RS-232, I2C, SPI, 16 линий GPIO 

 3 независимых дисплейных контроллера 
 4 видеовыхода: 1xRGB, 2xHDMI(+звук), 1xLVDS 
 2D (МГА 2.5 — ускоритель 2D-графики и дисплейные контроллеры) с 

поддержкой: блиттер, alpha blending, YUV, оверлеи, повороты на 90° 
 3D: Imagination PowerVR GC6650 
 Встроенные видео энкодеры и декодеры 

Ведутся работы по поддержке процессора Эльбрус-2С3 в ЗОСРВ «Нейтрино» 
Планируемый выход пакета поддержки – 4-ый квартал 2024 г. 



Российский процессор 1892ВМ14Я 
Разработчик - АО НПЦ «ЭЛВИС» 

Работа ЗОСРВ «Нейтрино» на модулях Салют-ЭЛ24П/ЭЛ24ОМ  

Микропроцессор  1892ВМ14Я  
Система на кристалле серии МУЛЬТИКОР разработки 
АО НПЦ «ЭЛВИС» 2х CPU ARM Cortex-A9, 2х DSP ELcore-30M  
 GPU Mali-300, ГЛОНАСС/GPS/BeiDou коррелятор 
 Рабочая частота - 912 МГц CPU / 720 МГц DSP, потребление  - 3 Вт 

Поддержка под ЗОСРВ «Нейтрино»  
 Контроллеры UART, Ethernet,  USB 2.0 Host, SDMMC, NAND, блок 

аппаратных таймеров, WDT и RTC 
 Драйвер видеоконтроллера VPOUT 
 Пакет поддержки DSP-кластера DElcore-30M 
 Поддержка 3D GPU и OpenGL ES 

Характеристики ЗОСРВ «Нейтрино» на ЦПУ 1892ВМ14Я 

Среднее время реакции на прерывание в обработчике, мкс 0.8 

Максимальное время реакции на прерывание в обработчике, мкс 1.6 

Среднее время реакции на прерывание в потоке, мкс 1.2 

Максимальное  время реакции  на прерывание в потоке, мкс 2.4 



Российский процессор 1892ВМ206 
Разработчик - АО НПЦ «ЭЛВИС» 

 Радиационно-стойкий процессор 1892ВМ206 
разработки АО НПЦ «ЭЛВИС» предназначен для 
применения в бортовой радиоэлектронной 
аппаратуре 

Микросхема разработана и изготовлена на 
территории РФ 

Отладочный модуль MCT-06EM-6U 

Поддержка под ЗОСРВ «Нейтрино» интерфейсов 
1892ВМ206: 
 UART 
 Ethernet 
 GPIO 
 МКИО 
 SPI 
 I2S 



Российский процессор 1892ВА018 «СКИФ» 
Разработчик - АО НПЦ «ЭЛВИС» 

Микропроцессор  СКИФ  
СнК разработки АО НПЦ «ЭЛВИС» 
 ЦПУ:  4-х ядерный кластер ARM Cortex-A53  
 Частота ЦПУ 1,2 ГГц, Потребление  5 -7 Вт 
 GPU PowerVR Series8XE GE8300 
 2 контроллера DDR памяти: DDR3/ LPDDR3/ DDR4/ LPDDR4 
 2 контроллера PCIe 
 2 контроллера Ethernet 1 Гбит/с 
 2 контроллера USB 3.0 
 2 контроллера SD/eMMC 
 4 контроллера UART 
 Блоки мультимедиа и обработка видео 
 Доверенный контур и служебная подсистема 

Планируются работы по поддержке процессора «СКИФ» в ЗОСРВ «Нейтрино» 



Российский процессор 1890ВМ108 
Разработчик - ФГУ ФНЦ НИИСИ РАН 

Поддержка в ЗОСРВ «Нейтрино»  
 процессорное ядро 
 контроллер PCI Express в режиме Root Complex 
 контроллеры Ethernet (c поддержкой 

синхронизации времени по PTP) 
 контроллеры SATA 3.0 
 контроллеры UART 
 контроллер CAN 2.0 
 контроллер ГОСТ Р 52070-2003 
 контроллеры SPI, I2C 
 контроллер разовых команд 
 блоки системных таймеров и WDT 

1890ВМ108 - управляющий микропроцессор с 
низким энергопотреблением серии КОМДИВ64  
 Выпускается серийно с 2018 г.  
 Технология: КМОП 65 нм.  
 максимальная потребляемая мощность 7 Вт 
 рабочий температурный диапазон -60 - +85 °С 
 корпус BGA–898 выводов, габариты: 31*31*3.8 мм 

1890ВМ108  

Отладочная плата MITX_C1VM10-HT-00 



Российский процессор Baikal-T1 
Разработчик - АО «Байкал Электроникс» 

Fastwel МК150-02 - модульный компьютер для 
промышленной автоматизации на ЦПУ Baikal-T1 
Поддержка в ЗОСРВ «Нейтрино»  
 ЦПУ Baikal-T1 в режиме SMP 
 Интерфейсы: SATA, UART, Gigabit Ethernet, PCIe, I2C, SPI, WDT 
 Onboard SPI flash 
 Контроллер шины FBUS 

Микропроцессор Baikal-T1 разработки 
АО «Байкал Электроникс» 
 Архитектура CPU: 2 x MIPS32 Warrior P5600 частотой 1200 МГц 
 Энергопотребление: ~5 Вт 
 Интегрированные интерфейсы: DDR3-1600 (32 бита + ECC),  
 1 порт 10Gb Ethernet (XAUI), 2 порта 1Gb Ethernet (RGMII), 

контроллер PCIe Gen.3 x4, 2 порта SATA 3.0, USB 2.0, GPIO, UART, SPI 

Характеристики ЗОСРВ «Нейтрино» на ЦПУ Baikal-T1 

Среднее время реакции на прерывание в обработчике, мкс 0.8 

Максимальное время реакции на прерывание в обработчике, мкс 1.7 

Среднее время реакции на прерывание в потоке, мкс 1.4 

Максимальное  время реакции  на прерывание в потоке, мкс 2.7 



Процессоры Rockchip RK3568 и RK3588 (CPU ARMv8) 

 Подготовлен базовый пакет поддержки Rockchip RK3568 под ЗОСРВ «Нейтрино» 
 Планируются работы по поддержке Rockchip RK3588 

Модуль Forlinx OK3568-C (Китай) 

Модуль Firefly AIO-3568J (Китай) 

Модуль NMS-SM-RK3568 (ООО «ИНМИС», Россия) 



Процессоры TI Sitara AM335x (CPU ARMv7) 

Модуль BeagleBone Black (Китай) 

Модуль NMS-SDM-AM335X-V3 
(ООО «ИНМИС», Россия)  

Пакет поддержки микропроцессоров TI Sitara AM335x под 
ЗОСРВ «Нейтрино» 
 CPU Cortex-A8 
 Контроллер прерываний INTC 
 Контроллеры интерфейсов: UART, SPI, I2C, Ethernet, CAN, SD/eMMC, USB Host  
 Display Controller 
 WDT 



Процессоры NXP i.MX 6 (CPU ARMv7) 

Поддержка процессоров семейства NXP i.MX 6 в 
ЗОСРВ «Нейтрино»  
 Интегрированные контроллеры: Ethernet, UART, SDMMC, 

PCI, Audio, I2C, SPI, WDT 
 Графический драйвер 2D 
 Поддержка 3D GPU и OpenGL ES 
 Библиотеки поддержки OpenCL 

ОНИКС08 – защищенный планшет разработки 
ЗАО «НПФ «ДОЛОМАНТ» Платформа NXP Sabre Smart 



Процессоры NXP i.MX 8 (CPU ARMv8)  

Структурная схема i.MX 8M Mini 

Модуль NMS-UQ7-IMX8MM в форм-факторе  µQseven на NXP i.MX 8M mini от 
компании ООО «ИНМИС» 

Подготовлен пакет поддержки NXP i.MX 8M под ЗОСРВ «Нейтрино» 



Xilinx Zynq UltraScale+ MPSoC (FPGA + CPU ARMv8) 

Пакет поддержки Xilinx Zynq UltraScale+ MPSoC 
под ЗОСРВ «Нейтрино» 
 Поддержка кластера APU (Application Processing Unit, 4x CPU ARM 

Cortex-A53) 

 Поддержка интегрированных контроллеров: UART, Gigabit 
Ethernet, SATA, SD/MMC, USB, PCIe, I2C, RTC, Watchdog, Timers, OCM  

 Управление платформой PMU (Platform Management Unit) 

 Управления загрузкой ПО в FPGA 

 Взаимодействие с кластером RPU (Real-Time Processing Unit, 2х 
ARM Cortex-R5) по технологии OpenAMP (Open Asymmetric Multi-
Processing) 

 Графический драйвер для интегрированного контроллера 
DisplayPort 



Процессоры DMP Vortex86 (CPU x86) 

32-битные процессоры Vortex86 
 x86-совместимые CPU 

 Низкое потребление, расширенный температурный диапазон и длительный жизненный цикл 

 Процессорные модули российского производства: Фаствел, Атроник, Оптон и др. 

 Не поддерживают ряд наборов инструкций (SSEх, AVX, …) 

 Поддержаны в ЗОСРВ «Нейтрино» редакции 2021 



Процессорные платформы Intel (CPU x86) 

 Запуск ЗОСРВ «Нейтрино» на устаревших и 
современных семействах процессоров Intel: 
Atom, Core, Xeon, Pentium, Celeron 

 Поддержка режимов BIOS и EFI 
 Автоматизированная установка штатным 

инсталлятором 
 Сетевые драйверы: e100 (PRO/100), e1000 

(1GbE), igc (2.5GbE), ixgbe (10GbE) 
 Драйвер USB3 xHCI хост-контроллера 

 Графические драйверы: i830 (GMA Graphics), intelhd (SandyBridge, IvyBridge GPUs), 
haswell (Intel Haswell GPU), valleyview (ValleyView, CherryView GPUs), skylake (Skylake, 
Apollo Lake, Kaby Lake, Coffee Lake, Whiskey Lake, Amber Lake, Comet Lake GPUs) 

 В разработке универсальный графический драйвер для Intel GPU с поддержкой в 
ЗОСРВ «Нейтрино» стандартов OpenGL и OpenCL 



Процессор Allwinner H3 (CPU ARMv7)  

Микропроцессор Allwinner H3  
 CPU 4 x ARM Cortex-A7 c частотой 1.2 ГГц 
 GPU ARM Mali-400MP2 частотой 600 МГц 
 Интерфейсы:  3 x USB 3.0, 1 x USB 2.0 OTG, 10/100M 

Ethernet, 3 x 4-bit SDIO 3.0, 5 x UART, 4 x TWI (I2C), 2 x 
SPI, GPIO, 2 x PWM, 1 x CSI, S/PDIF, HDMI 1.4 с HDCP 1.2, 
TV CVBS 

 Отладочная платформа – Orange Pi PC 

 Подготовлен открытый пакет поддержки Allwinner H3 под ЗОСРВ «Нейтрино» 
 Часть академической программы СВД ВС 



Сеньков Андрей Васильевич 
Технический директор ООО «СВД ВС» 

 
a.senkov@kpda.ru 

+7 (812) 346-89-56 доб.106 
www.kpda.ru 
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