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1. BBeaenue. YnopapileHHE CIIPOCOM Ha
3JIEKTPOIHEPI U0, MUPOBOM 1
OTCUYCCTBEHHBIU OIIBIT.

AHanu3 1elen 1 3aaa4d Arperaropa
YIIPABJICHUS CIIPOCOM
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Q)BCI{CHI/IC. MupoBoii ONbIT B IPUMEHEHUH MPOrPaMM yIIPABJIEHHUS CIIPOCOM

Y1ipaBJiIeHUE CIPOCOM

YnpasneHne CnNpocom - CHUMKEHMe 23SHepronoTpebneHna KoHeuYHbIMMU
notpebutenamm npu onpepeneHHbIX CUrHaNaX pPbliHKA 3/1€KTPO3Heprun - Yrto Taroe "ynpasneHue cnpocom™?
notpebutenn po6poBONAbLHO U3MEHAIT rpaduK 3HepronoTpebneHma no

- CHCTEMHBIE ONEPATOPL] A0MHHEI 0DecneynTs NMKOBYHD HArPYy3Hy
pe3ynbTaTamM pblHKA «HA CYTKM Bhepeg» W NOoAyvyalT BbinaaTbl 3a BCEMM JOCTYNHBLIMM PECYPCIMM
BbINOJIHEHUE CHMXXEHUA NoTpebneHus. - MpMBENEUEHME CTOROHE! cnpoca (noTpebuTenei) oNTUMKUIMPYET AOCTYINHEIE PECYPCEI

. MpegnoxeHne Cnpoc
«YnpaBneHne CNpPocom CO CTOpPOHbl noctaBwuKka» (Demand Side PeA P

Management) — nporpamma, npegHasHauyeHHas ANA NpPeAoCTaB/eHUA
CTUMY/IOB KOHEYHbIM noTpebutenam uAM NOCTaBWMKamMm YCcayr no
ynpas/ieHUIO CPOCOM.

MOLLHOCTE SNEKTPOCTAHLMA 1 + MOWHOCTE SNEKTPOCTAHLMK 2 +

«YnpaBneHue cnpocom co CTopoHbl notpebutena» (Demand Response — DR) MOWHOCTE INEKTROCTAHLAK 3

— pobpoBonbHOE M3MEHEHMe YPOBHA 3HepronoTpebneHusa notpebutenem B enpoc 3paunal +  cnpoc 3aaHMA2 +

oTBeT Ha U3aMeHeHue uUeHbl UINn pexXMMHY CUTYAUUIO, OTPaXKALWyYyCA Ha Ecnu HarpysKa yeenwdueaeTcs CNPOC 3A3HHA 3

HaAEeXXHOCTU SHEProcucTembl. — CorparTs noTpebnenme;

B Poccumn ucnonb3yetca TepMHUH «LEHO3aBUCMMOE CHUXKeHue notpebneHuns ' chmzuTL noTREbASHME B Nepuo Ay
reHEPHPYHOLLHME MOLLLHOCTH; M FY——

(|_||3C|'|)»_ MarucTpanbHYH) W pacn peaenuTenbHY HIMEHHTL BDEMA NOTPE d
CETEBYHY HHd}pam’p‘\rmp\r HMCNoONL30BaTE cobCTEEH HYHD TEHEPdLUMHDY.

«IdHeproadpdektnsHoctb» (Energy Efficiency) — 310 CcHuKeHue obbema

3HepronoTpebneHns npu COXPAaHEHUM TOTO e YPOBHA MNPOU3BOACTBA Puc.1. Cxema ynpasneHusa cnpocom

npoaykuum nan komeoprta oT Mcnoib3oBaHMa obopyaoBaHua U npubopos,
AOCTUraemoe 3a CYeT UCNoJ/b30BaHUA 3HeproadpdeKkTusHoro obopypoBaHuA

WM OCYLLLECTB/IEHUA AeACTBUI NO 3HeprocbepekeHunto BanaHc npoussoacTBa u notpebneHus 8
3Heprocuctemax MHOrux ctpaH obecneumnBaercs He
Y70 HyXHO 3Heprocucteme? - HapexHocTb TONIbKO 3arpy3Koi reHepUpyHLWMUX MOLLHOCTEN, HO U
YTO HYXXHO nocTtaBWUKY? - Bbiroga CHUXKeHUeM noTpebutenamm cBoei Harpysku, Korga
3TO 9KOHOMMYECKMU BbIrOAHO. 4

Y10 HYXXHO noTpebutento? — N HagexHoCTb, U Bbiroga


Выступающий
Заметки для презентации
Управление спросом подразделяется на две категории:
– экономическое управление спросом используется с тем, чтобы стимулировать потребителей снизить уровень их потребления, когда эффект для рынка больше, чем выгода от использования электроэнергии такими потребителями;
– противоаварийное управление спросом применяется с тем, чтобы избежать непредвиденных перерывов в энергоснабжении в периоды ограниченного предложения электроэнергии.


B renenne. Demand Side Management

MpeanocbiNKOM K CO34aHUI0 MPOrPaMm yrpaBaeHUA CMPOCOM CTa/l BCEMUPHbIN 3HepreTuyeckumn Kpmsmc 1973 roaa

1978 r. - B CLLA 6bin NPUHAT 3aKOH O HAaLUMOHA/IbHOW MNONUTUKE SHeprocbeperkeHuns, C NOMOLLbIO KOTOPOro pa3paboTaH KOMMNEKC Mep No
yrnpaBaeHUIo CNPOCcoM, BHeapeHa KoHuenuua Demand Side Management (DSM), obycnoBneHHble paaom ¢paKTopos:

nporpecc s aﬂeKTpl/I(I)MKaLI,I/II/I, npombilLNEHHOE Pa3BNTUE, TEXHONIOTMYECKAA 3aBoAOLUNA, USMEHEHNA B INNEKTPOCETAX, yBESIMHEHUNE HATPY3OK U
CTapeHue CyLLI,eCTByI-OLLI,eﬁ CUCTEMDI 3J'IeKTpOCHa6)-KeHMFI.

B 1993 roay B onpeaeneHne DSM 6binn BKAOYEHbI YNPaBAEHNE HarPy3KoM, aNeKTpuPumKaLma, CTpaTermyeckMmn pocT.
B 2000 Kutan npu nomoum CLUA cTtan npoBoAUTb MeponpuaTnA no BHeapeHunto DSM.

"YNpagneHYeCKHe Mepbl No FLOHOMMHK 3NEHTROIHEPIHK " BNepBEkle BHegpHan DSM
! MDRC i FERC onyBareoBany peLomedgauyy no DSK

L

YnpasneHue cnpocom Tpebyer

3HAYUTENIbHbIX IOACKUX U ;

TEeXHO/I0rMYeCKUX pecypcos, a TaKXxXe NDRC 3anycTua nMAoTHEIE ropoAa DSM
L]

dAMUHUCTPATUBHDIX, (I)MHaHCOBbIX n Brina cozgada HauModansHan naatdopma DSM
obpasoBaTeNbHbIX YCUTUM !

& mHuncTepcte (MDRC, FERC w gp.) onyGarMeosand npasuna sHegpeHHa DS

Hoeana pedopma peiHEG 3INEKTPOIHERTHH AenNaeT

¥ DSM
OcHOBOM AN aKTUBHOrO BOBJ/IeYeHUA y BHLEHT Ha

notpebutenen saHeprum ABNAIOTCA Ony6MK0B3Ha HOBaR BEPCUA NPaBk
BHEOPEHMA
posepue (Npo3payHOCTb Npouecca) u '

9KOHOMMUYECKUIN nHTEpec Ercm. ce 10 Toica IpoMBILnE HHbIX

“
2000 2004 2010 2012 2014 2015 2017 2019

Puc. 2. 9tanbl BHegpeHua DSM B Kutae 5
NDRC (HaunoHanbHasa komuccusa no passutuio n pedpopmam Kutas), FERC (PegepanbHana KOMUCCUA NO PETYIUPOBAHUIO SHEPTETUKN)
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DSM (Геллингс и Чемберлин, 1970) - планирование и реализация мероприятий по оказанию влияния на потребление электроэнергии потребителями, а значит, к изменению формы нагрузки коммунального предприятия*
Управление нагрузкой
Электрификация
Стратегический рост
Намеренное увеличение доли рынка
Международный опыт Механизм demand response активно развивался с 70-х годов во всём мире, но в первую очередь – в США. По данным аналитической компании Navigant Research, в 2015 году рынок DR составил $2 млрд, а к 2023 году он вырастет до $12,8 млрд. Из общемировых DR-мощностей в 39 ГВт (прогноз Navigant Research на 2016 год), 28 ГВт (72%) работают на территории Северной Америки. Дело в том, что в США из-за особенностей формирования системы электроэнергетики (независимых энергосистем, включающих один или несколько штатов с децентрализованным управлением) остро стояла проблема сбалансированности спроса и предложения, так как дефицит резерва ограничивал возможность манёвра.
По данным «Системного оператора ЕЭС», в Европейском союзе рынок DR полноценно работает во Франции, Бельгии, Швейцарии, Великобритании, Ирландии и Финляндии. Частично его элементы внедрены в Швеции и Норвегии. Идёт подготовка к запуску в Германии, Дании и Польше. Программы DR внедряются также Австралии и Новой Зеландии. Например, в Австралии распространены договоры энергокомпаний с крупными промышленными потребителями на увеличение энергопотребления в непиковые часы. Потребители получают положительный экономический эффект за счёт экономии на расходах, а энергосистема в целом – более ровный график производства и потребления. 
Кстати�В ЕС участие в DR возможно как путём выполнения потребителями команд «Системных операторов», так и при применении автоматизированных программ DR, предоставляемых сторонними провайдерами на рынке. 
В Китае, энергосистема которого является крупнейшей в мире, DR развивается в рамках проектов по созданию в стране интеллектуальной сети (Smart Grid). Пилотные проекты DR были запущены в Пекине, Шанхае и некоторых других городах с 2014 года. По оценкам экспертов, DR в Китае имеет большие перспективы. «В каждой из стран DR имеет свои особенности, определяемые спецификой̆ рынка электроэнергии, наличием или отсутствием рынка мощности, возможностями участия в рынках потребителей̆, а также целями программ DR и уровнем их развития», – отмечают в «Системном операторе ЕЭС». �


Q)BCI{CHI/IG. YnpagJieHUe CIIPOCOM HA JICKTPOIHEPIUuio (MpuMepbl onpeaeeHuin)

EnergyNet: YnpasJisienne cipocomM — MCTOYHUK TMOKOCTH JIJIS1 FHEPrOCUCTEMbI, KOTOPBIM MOKET MCIO0JIb30BATHCH /IS
ONEePATHUBHOIO PEryJIUPOBaHMS 0aJIaHCA MOIIIHOCTH B Heil, MOBBIIIEHUS] CUCTEMHOM HAMEKHOCTH, CHUKEHUS LIeH.

[To npenBapuTENbHBIM OIIEHKAM PEATbHO JOCTH>KUMBIA U SGKOHOMUYECKHU ONPABAAHHBINA MOTCHIWA YIIPABICHUS CIIPOCOM IS
EODC Poccun moxet cocraButh 4—-6 I'BT. CBOAHBIN S5KkOHOMUYECKUH A(DPEKT OT yrnpaBiaeHHs CIpocoM B Poccru B mepCcrieKTUBE
MOXeET cocTaBuTh 67—105 mapxa pyo/ros.

KiroueBbie paKTOpbl KOHKYPEHTOCTIOCOOHOCTH HA HOBOM PBIHKE : TU(PPOBBIEC TPAHCAKIIMOHHBIE TIAT()OPMBI, COBPEMEHHbBIE
CUCTEMBbI UBMEPEHHUS, PEIICHHS HA OCHOBE «00JbIMX AaHHbIX», U, 10T 1 cuctem OecripoBOIHOM CBSI3H.

Omnpenenearie FERC: “Demand Response - 3To coxkpaiienne moTpedJeHus 3JIeKTPOIHEPTUH MOTPEOUTEIAMH 10
CPABHEHHIO C 0:KUAeMbIM MOTPeOJIeHMeM B OTBET HA MOBLIIICHUE IIEH HA JJIEKTPUYECKYI0 JHEPIrUi0 UM HA
CTUMYJIMPYIOIIHE BbIIJIATHI, HANIPABJICHHbIE HA CHUKEHHE MOTPeO0JIeHUs JIeKTPUYECKOIl JHEeprun’ .

Konnenmwmst Yrpasienus cupocoM. B ocHoBy koHnenmuu Demand Response mostoskeH ciie Ty onuii IpUHIIAIL ¢ TOYKHA 3PCHUS
NoJJIepKaHusg HEOOXOUMOTO JJIs1 HOPMAJIbHOTO ()YHKIMOHUPOBAHHUS SHEPTOCUCTEMBI OaiaHCa MEXTy TPOU3BOICTBOM U
NOTPEOJICHUEM DJIEKTPOIHEPTUM CHUKEHUE HATPY3KH MOJTHOCTHIO SKBUBAJIEHTHO YBEJIMUYECHUIO T€HEPAIUHU.

Taxxe, Mmexanu3m Demand Response

1) MoOkeT ObITh UCITOIB30BaH AJIst OPMHUPOBAHUSA CIIPOCA;

2) 03BOJIICT HCMOJIb30BaTh He TOJIbKO THOKOCTH HATPY3KH, HO H HAKOIJIeHNe U BbIpadoTKy sHeprun BTM (behind-the-
Meter);

3) MOXeET 00CCIIeUHTh JIPYTUe MPEUMYIIECTBA, TAKUE KaK CHHJKEHHE BO3IeHCTBHSI MPOU3BOACTBA YJIEKTPOIHEPTUH HA

OKPY:KAIIILYI0 Cpeny. 6
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В прошлом программы DR широко не использовались и служили лишь дополнительным инструментом для управления энергосистемой, который не особенно часто применялся в периоды быстрого и значительного роста мощности. Масштабная реструктуризация энергетического рынка, развитие технологий и IT-сферы, а также накопление опыта постепенно способствовали разработке различных автоматических и безопасных методов управления DR и их успешной интеграции в работу энергосистем. Кроме того, это обеспечило снижение затрат на управление DR и относительно быстрое и простое внедрение, что сделало его современным и эффективным решением для повышения гибкости системы электроснабжения [3]. 
для ВИЭ характерны более частые колебания цен на рынке энергии из-за несоответствия между неконтролируемой, зависящей от погоды генерацией и относительно негибким в настоящее время потреблением энергии. Переключение потребления энергии с часов с высокой стоимостью на часы с более низкой стоимостью не только помогает избежать дополнительных затрат для всей экономики, но и обеспечивает возможность минимизировать производство энергии на основе ископаемого топлива, что способствует достижению амбициозных целей по нулевому уровню выбросов. 



DBCACHUC. Pa3Butne mexanuzma yupaBJd€HHus CIIpoCoM

Crapoe coctoaHue cnpoca:

PyuHoe cBopaunBaHue: 60/1bliMe NMPOMBbILLIEHHbIE Harpy3KM 6bian BPYyUYHYHO COKpalleHbl Bo Bpems cobbitnii Demand Response
AnutenbHoe Bpema oTKAMKa: ydactHukn Demand Response 6biamn yseaomneHbl 3abnaroBpeMeHHO, OT HECKO/IbKMX HacoB 0 AHA Brepes

Mporpammbl TONbKO 415 NPONYCKHOM CNOCOB6HOCTU: NpeaHa3HavyeHbl 41A pelleHMa orpaHMYeHnin B maclitabax BCe CeTn, a He IOKaIM30BaHHbIX
npobnem

EAWHBIA NOTOK CTOMMOCTM: KaXKAbl aKTMB CNOCOHCTBOBAI OAHOMY KOHKPETHOMY acrneKTy cTabuabHOCTM ceTu
HoBoe cocTtoaHuMe cnpoca:

ABTOMaTUYECKOE U AUCTAHLMOHHOE CBOPauMBaHMe: Kak Heboblume, Tak U BonbLlUME HAarpy3KM MOryT y4acTBOBaTb M BO MHOTMUX C/ly4asnXx YNpPaBAsTLCA C
MOMOLLbIO aBTOMATMU3aLUN

CoKpalieHue BpeMeHM OTK/IMKA: CUCTEMbI MOTYT PearMpoBaTb B PEXMME PeasibHOro BPEMEHU WU B TEYEHUE HECKONIbKUX MUHYT

MHoOKecTBeHHble TUMNbl NPOrPaMM: EMKOCTb, SHEPIUS M BCMOMOTaTe/ibHble NPOrpamMmbl PELLAIOT KaK 06LLecMcTeEMHbIE, TaK U IOKa/IM30BaHHbIE
npob6aemMbl. IKOHOMMA Ha cYeTe A/ COBMNAAAOLLErO NMKa M M3beraHma NnMKa nepeaaym 6bICTPO CTaHOBUTCA 06513aTeIbHbIM MHCTPYMEHTOM B Mosice
MHCTPYMEHTOB.

M6Kune NOTOKM cToMmocTu: 11060 aKTUB MOXKET Yy4aCTBOBATb B 1I0OOM pbliHKE U BHOCUTb CBOM BK/1aJ, B HECKO/IbKO MOTOKOB CTOMMOCTM. [Tporpammbl Ha

YPOBHE NONEe3HOCTU Tenepb NO3BONAIOT COYETATb OAHOBPEMEHHYHO PErMCTPaLMIO U OTNPABKY U CETEBbIX, U KOMMYHaNbHbIX Ycayr. ONTOBbIE PbIHKK
No3BOAAOT 6os1ee rpaHyIMPOBAHHBIM U MHAMBMAYANbHBIM TUMAM Harpy3oK pearMpoBaTth TOrAa, KOrga OHW roToBbI.

IIpennaraemoe onpeneaenune® : Demand Response - 3To nelicTBUs OTpeOUTEICH SHEPIOPECYPCOB,

PACMONIOKEHHBIX HUXKE TOYEK YUeTa, IO JOOPOBOJIbHOMY, AKTUBHOMY U BPEMEHHOMY PETYJIMPOBAHUIO IMPOU3BOICTBA
U/WIA TOTPEOJICHUS AJIEKTPOIHEPTUU B OTBET HA CUTHAJIBI (HAaIpUMep, KOMaH/Ibl, IEHbI, U3MEPEHUA).

*) Mathieu, J. L., Verbi¢, G., Morstyn, T., Almassalkhi, M., Baker, K., Braslavsky, J., Bruninx, K., Dvorkin, Y., Ledva, S., Mahdavi, N., Pandzic, H., Parisio, A., & Peri¢, V. A New Definition and Research Agenda for
Demand Response in the Distributed Energy Resource Era. IEEE Transactions on Energy Markets, Policy and Regulation DR, 2024
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Операторы сетей и коммунальные службы все чаще признают реакцию спроса более чистым и экономически эффективным решением для строительства и поддержания пиковых электростанций. Многие сетевые операторы и коммунальные службы осознают, что наиболее простым решением для удовлетворения пикового спроса является его сокращение. В результате они предлагают программы стимулирования для снижения нагрузки в режиме реального времени, что позволяет компаниям монетизировать свою энергетическую гибкость, участвуя в реагировании на спрос. Программы реагирования на спрос позволяют сети снизить спрос на электроэнергию, чтобы соответствовать предложению, а не традиционный метод увеличения предложения для удовлетворения спроса.
Реакция спроса больше не заключается только в выключении света или регулировании термостатов. Речь идет о создании динамичной, отзывчивой сети, которая может решить проблемы сегодняшнего и завтрашнего дня.
Традиционно ответ на спрос включал в себя ручной процесс сокращения крупных промышленных нагрузок. Этот метод требовал фиксированных планов сокращения и длительных сроков выполнения заказов, начиная от нескольких часов до дня вперед, что давало компаниям достаточно времени для подготовки своих операций в ожидании событий реагирования на спрос. Программы реагирования на спрос были в основном ориентированы на оптовую мощность, направленную на устранение ограничений в масштабах всей сети за счет снижения спроса в часы пик. Каждый актив, участвующий в реагировании на спрос, обычно был привязан к одному потоку значений, ограничивая гибкость и эффективность.
Сегодняшние сетевые операторы должны не только планировать ожидаемые проблемы с емкостью, но и быть в состоянии быстро решить проблему внезапного падения предложения или всплесков спроса. Они также должны поддерживать постоянную частоту сети и реагировать на отклонения в режиме реального времени, чтобы избежать повреждения оборудования. Все эти меры поддерживают свет и предотвращают отключения электроэнергии, но они представляют собой несколько потоков стоимости, в которых могут участвовать компании.
Многие компании в настоящее время автоматизируют свое участие в реагировании на спрос. Небольшими нагрузками можно управлять с минимальным вмешательством человека, чтобы воспользоваться выгодными возможностями в программах DR
Программы мощности - наиболее распространенные программы DR для смягчения угроз перебоев в электроснабжении и дисбаланса поставок, влияющих на сеть. Они в первую очередь сосредоточены на смягчении ограничений в масштабах всей сети. Операторы сети прогнозируют необходимую им мощность (обычно на три года вперед), чтобы обеспечить достаточные ресурсы со стороны спроса для удовлетворения пиковых требований к нагрузке и повышения надежности сети. Как только они определят эту сумму, они проводят аукцион, где ресурсы, включая агрегаторы реагирования на спрос, такие как Enel North America, стремятся обеспечить необходимый потенциал. Затем эти агрегаторы выполняют свои обязательства по мощности, зачисляя компании, которые хотят участвовать в ответе на спрос. 
В дополнение к помощи в удовлетворении запланированных требований к пиковой нагрузке, многие программы пропускной способности служат в качестве аварийных ресурсов для сети, чтобы избежать отключений. Эти программы помогают сбалансировать сеть, когда происходят внезапные, неожиданные перебои в подаче электроэнергии и дисбаланс поставок - или если эти угрозы неизбежны. Эти внезапные дисбалансы могут произойти по целому ряду причин, от падения электроснабжения (например, отказ оборудования, повреждения от экстремальных погодных условий или проблем с передачей) или всплесков спроса на электроэнергию (например, кондиционеры, работающие во время тепловых волн, нагреватели, работающие во время глубоких заморозков), которые могут перегрузить сеть.
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Haubonee yacto ncnonbsyemon cpegu nporpamm DR, 0CHOBaHHbIX
Ha UeHe - cxeMa LieHoobpa3oBaHMA 3a Bpema ucnosb3oBanua (ToU) —
“6epu n nnatn”.
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(b) critical-peak-pricing

Price (S&Wh)

Eveni Exemt Bl
Time (hours)

B cxeme (CPP) Tapudbl NOBbIWAKOTCA B MMKOBbIE M aBapUMHble
nepuoapl BbICOKMX ONTOBbIX PbIHOYHbIX LLEH AW HENpPeaBUAEHHbIX
06CcTOATENBCTB CUCTEMbBI NYTEM BBEAEHUA 3apaHee onpeaeneHHoM
BbICOKOM CTAaBKM UM LEeHbl Ha OrPaHNYEHHOE KONIMYECTBO AHEN UK
4yacoB

(c) real-time-pricing

Price (S%Wh)

Time (hours)
B cxeme AMHAaMMUYECKOro LLleHOObpPa3oBaHUA B pexnme
peanbHoro BpemeHu (RTP), LeHa Ha 3N1eKTPO3HEPTUI0 NOCTOAHHO
MeHSAETCA B 3aBUCMMOCTU OT ONTOBbIX PbIHOYHbIX LLEH 3


Выступающий
Заметки для презентации
Программы мотивации потребителей к участию в экономических и чрезвычайных ситуациях хорошо развиты в мире и активно используются в США (с 1999 года), Европейском союзе, Австралии, Новой Зеландии, Китае и других странах. Системные операторы оптовых рынков в развитых странах (PJM - США, IESO - Канада и др.) могут управлять мощностью потребительских ресурсов от 2% до 6% от пикового спроса, что составляет 0,7–14 ГВт [18, 19]. 

Тариф — это официально установленная ставка или система ставок, определяющая размер платы за различные услуги, товары или работу (Павлов, Никишин, Кугучева)
Стоимость — это то, сколько всего ресурсов (труда, материалов, времени) было потрачено на создание продукта.
Цена — это денежное выражение стоимости товара или услуги. По сути, это сумма денег, которую покупатель готов отдать, а продавец — принять в обмен на свой продукт. 
Цена состоит из: 
Себестоимости: затраты на производство, закупку, логистику, налоги и рекламу. 
Наценки (прибыль): сумма, которую продавец хочет заработать сверх своих расходов. [1, 2]

Схема ценообразования за время использования (TU), показанная на рисунке 2.1, является наиболее часто используемой среди программ DR, основанных на цене. Тарифная схема TOU - это тариф, который применяется к потреблению электроэнергии в течение периода планирования в часах, где цена устанавливается коммунальной компанией для каждого периода. Время использования в данном контексте делится на три периода, а именно: пиковый, промежуточный и внепиковый периоды. Это отражает уровень спроса в электросети. В пиковые периоды цены на электроэнергию выше, чем в другие периоды. Это имеет решающее значение для энергокомпаний, поскольку позволит им сократить потребление в обычные периоды пикового спроса и стимулировать потребление при низком спросе. За счет снижения пикового спроса можно также снизить объем поставляемой энергии, а сэкономленную энергию можно затем передать потребителям. Операторы электросетей обычно предпочитают эту цену, поскольку стоимость потребления энергии является статичной для разных периодов суток, но не одинаковой для других программ DR, основанных на ценах 
В схеме ценообразования в критические часы (CPP) тариф, который обычно связан со структурой времени использования, используется в большинстве дней в году, но в отдельные дни цены меняются из-за высокого спроса (пиковых нагрузок). Это происходит из-за того, что генерирующие компании не смогли удовлетворить спрос на электроэнергию, и, как следствие, произойдет повышение цен для снижения нагрузки со стороны потребителей. Если цена на электроэнергию останется неизменной в течение этого пикового периода, не будет баланса между спросом и предложением. Тарифы повышаются в пиковые и аварийные периоды, в то время как в другие периоды (внепиковые) цены остаются неизменными 
Схема динамического ценообразования в режиме реального времени отражает цены на электроэнергию в режиме реального времени. Согласно схеме RTP, цена на электроэнергию постоянно меняется в зависимости от оптовых рыночных цен. Обычно коммунальные компании заранее доводят цены до сведения потребителей, чтобы они могли скорректировать потребление в соответствии с ценами


Demand - Side
Management

THEHOCTE

JHeproatel

Demand
Response

Puc.4. lMporpammbl ynpassieHMUA CNPOCOM

sBeaeHne. Buabl nporpamm ynpasienust cipocoM. IlIporpamMmmMbl Ha 0CHOBeE 1IeH

Mpamoe ynpasneHue Harpy3Koiu (Direct Load Control): nporpammbl B
OCHOBHOM NpeanaratoTCa }KUAbiM MU HEGONbLLMM KOMMEPYECKUM
K/IMeHTaM:B KpaTyallume CPOKU CMOHCOP NPOrpammbl AUCTAHLMOHHO
ynpaBnseT anekTpoobopyaoBaHMEM 3aKa3umKa (Hanpumep,

Cokpauwaemble ycayru (Curtalable Service): O6a3atenbHble nporpammbi, K
KOTOPbIM NPUCOEANHUINCD KNINEHTbI, YTOObI CKOPPEKTUPOBATL (CHU3UTD)
HarpysKy, OCHOBbIBasiCb Ha HEKOTOPbIX CKUAKaX/cnpaBeanBoii LUeHe,
npeanaraeMbiX KOMMYHaNbHbIMM KOMNaHUAMU. OHM 6yayT owTpadoBaHbl,
€C/IN OTKAXKYTCA BbIMNOAHATbL YCA0BMA KOHTPAKTA.

Mporpammbl onpeaeneHusa cnpoca/okynaemoctu (Demand Bidding/Buy
back): kommepueckne nogxoabl K 6anaHCMPOBaHMIO CNPOCA U NPEASIOKEHUA
SHEeprum B COOTBETCTBMU C PbIHOYHOM LLEHOM. ITO AAeT KPYNHbIM
notpebutenam sHeprmm, BO3MOXKHOCTb LOFOBOPUTLCSA O LeHE 3a CHUXKEHME

PearnpoBaHue Ha ype3BblvaiHble cutyaumm (Emergency DR): B pamkax

nporpamm pearnpoBaHusa Ha YC KnmMeHTam, KoTopble 40O6POBONABHO Y4aCTBYIOT
B CHUXKEHWUWN Harpy3Kn BO Bpema MeponpuUATUiA, CBA3aHHbIX C NOBbILEHUEM

Mporpamma Topros mowHoOcTb (Capacity Bidding Program ): Mporpamma
NO3BOJIAET pecypcy CNpoca Ha PO3HUYHbIX M ONTOBbIX PbIHKAX NpeasaraTb
CHUXKeHMe /CoKpaLlleHMe Harpysku no onpeaeneHHom ueHe, nomoraeT
NpeaoTBPaTUTb OTKIIOYEHUA INEKTPOIHEPTUN.

BcnomorartenbHble ycayru (Ancillary Services Market Program): B pamkax

nporpammsl UCMOJIb3YETCA COMNMacoBaHHaA BE/IMYNHA CHUXKEHUA HATPY3KN, U
eC/in UueHbl 6y,£I,YT cnpaseagnnMsbiMn U npnemnembiMmm ana KOMMYHa/1IbHbIX

Time of Use
Real Time
KOHAMLI,MOHepOM).
Critical Peak
Ha ocHoBe
LEeH
Variable Peak
Harpy3ku.
AMOE YNpaene-
HHE HarpyzKo#
Knaccuyeckmn
METO,
g CokpauenHoe HaAEXHOCTM, NPeAoCTaBNAAITCA NbroThbl.
obcnyxHEaHHe
Ha ocHoBe
CTHMYNOB Cnpoc/
OKYMaeMocTb
Ha ocHoee Pearnpoeanue
PEIHKA Ha UC
PriHOK
MOLWHOCTH
BenoMoraTeneHes KOMMNaHWKN, OHa 6YAET NPUHATA N BHEAPEHA

YCIYTH

N

9


Выступающий
Заметки для презентации
 Стимулирующие программы DR - это программы, в которых участвующие потребители сокращают потребление электроэнергии в обмен на денежную компенсацию, основанную на определенных базовых показателях [9]. Примерами таких программ являются программы реагирования на чрезвычайные ситуации, прямое управление нагрузкой, программы рынка мощности, ограниченное обслуживание, торги по требованию и программы рынка вспомогательных услуг. 
1) Прямое управление нагрузкой Direct Load Control: В соответствии с этой схемой коммунальные компании, реагируя на спрос, могут удаленно управлять электроприборами клиентов с большим потреблением энергии. Это добровольная программа, не требующая денежных затрат. Таким образом, потребители не будут оштрафованы, если они не изменят свое потребление электроэнергии в соответствии с рекомендациями коммунальных компаний. 
2) Программы реагирования на чрезвычайные ситуации Emergency DR: В рамках программ реагирования на чрезвычайные ситуации клиентам, которые добровольно участвуют в снижении нагрузки во время мероприятий, связанных с повышением надежности, предоставляются льготы. Это является добровольным, а не обязательным [9]. 
3) Программы рынка мощности Capacity Market Program: Это такие программы, в рамках которых потребители обязуются обеспечивать заранее оговоренное снижение нагрузки при возникновении непредвиденных обстоятельств. Невыполнение требований системных операторов по снижению нагрузки при возникновении необходимости приведет 
4) Сокращаемые услуги Curtalable Service: Обязательные программы, к которым присоединились клиенты, чтобы скорректировать /снизить нагрузку, основываясь на некоторых скидках/справедливой цене, предлагаемых коммунальными компаниями. Они будут оштрафованы, если откажутся выполнять условия контракта. Снижение нагрузки в рамках этого типа программ основано на обязательных правилах коммунальных компаний [10]. 
5) Программы определения спроса/окупаемости Demand Bidding/Buy back: коммерческие подходы к балансированию спроса и предложения энергии в соответствии с рыночной ценой. Это дает крупным потребителям энергии, таким как промышленные предприятия, возможность договориться о цене за снижение нагрузки. В энергетике (Curtailment): Искусственное снижение выработки электроэнергии или ее потребления. Например, энергосети могут снижать подачу от ветряных или солнечных электростанций, чтобы избежать перегрузок и сбалансировать энергосистему.
6) Программы развития рынка вспомогательных услуг Ancillary Services Market Program: В рамках программы развития рынка вспомогательных услуг используется согласованная величина снижения нагрузки, и если цены будут справедливыми и приемлемыми для коммунальных компаний, она будет принята и внедрена. Следовательно, программа, основанная на стимулировании, основана на рыночных ценах и размере прибыли, полученной от снижения нагрузки, и все это используется коммунальными компаниями для оплаты услуг клиентов, которые участвуют в программе [11].
к штрафным санкциям
Fast DR Dispatch/Ancillary Services Program (Программа быстрой отправки / вспомогательных услуг DR): Программа предоставляет клиентам стимулирующие выплаты за реагирование на нагрузку во время экстренного DR события. Ненормальное состояние системы (системные ограничения и локальные ограничения пропускной способности), требующее автоматического или немедленного ручного действия для предотвращения или ограничения сбоев в работе передающих устройств или энергоснабжения. Программы такого типа иногда могут называться “Вспомогательными услугами”.
Electric Vehicle (EV) DR Program Программа DR для электромобилей (EV): деятельность, посредством которой стоимость зарядки электромобилей изменяется, чтобы заставить потребителей изменить структуру потребления.
 Distributed Energy Resources (DER) DR Program: Программа распределенных энергетических ресурсов (DER) DR: Деятельность, используемая для плавной интеграции распределенных энергетических ресурсов в интеллектуальную сеть.



BeaeHue. Kitaccugukanus nmporpaMmm ynpasjieHHs CIIPOCOM

ITporpamma Tum Tun Tapuda [IpeMMyIIeCcTBO IPOTPaMMBI HemocTaTKi NporpaMMel CTPaHEL, B KOTOPEIX
HOPMHPOBaHHA MCTIOMLAVETCA IPOTPaMMa
Interruptible Programmes Cucremuoe | ®@urkcuposauubiii | g nonyuyenus ckunku tpedyercsa | Heobxogumocts nepenoca nubo Yunm, Mpnangus,
(npepbiBaHKe HATPY3KH) HOPMUpPOBaHKE npepelBaHMe HATPY3KM Ha KOPOT-| COKpallleHWs Harpysku Ha Tpe0y- benbrus, Mrams
KOe BpeMs eMOe BpeMs
Direct Load Control Cucremuoe DukcuposaHublil | BoamoxkHocTs nonydenus 3uauu-| [lorpeburens pomxen nagexuo | Ileeitnapusa, Cunranyp,
programmes (KOHTpPO/ib HOPMUpPOBaHKE TENbHON CKHJIKM 3a CYeT CHMKe-| MCIOMHATb KOMaH/[bl CHCTEMHOTIO ABcTpanus
HArpy3KH) HMA HATPY3KH oleparopa
Emergency DSR Programmes CucremHoe Dukcuposanubiil | BoamokHocTs nonyyenus 3uauu-| HeoOxogumocts nepenoca nubo Ascrpus, [Tonbiua,
(4ypesBbiyaiiHas nporpaMma HOPMUpPOBaHKE TeNbHON CKMJKM 33 C4YeT ollepa-| cokpauleHus Harpysku Ha Tpeby-| [Mopryranus, Mcnanns,
yIpaB/ieHs ClpocoM) TUBHOI'O CHIDKEHWA HATPY3KU eMoe BpeMs Wranusa, Hosas 3enanmus
Demand Bidding CucremHoe [lepemennniit | BoamoxkHocTs nonydenus 3sHauu-| Heobxopumocts nepenoca nnbo HIseuus, banrnajgem
(Topru no cnpocy) HOPMUpPOBaHKE TeNbHOM CKHJIKM 33 CYeT CHMKe-|COKpAleHWs Harpysku Ha Tpely-
HUA HATPY3KH emMoe Bpems
Capacity Market CucremHoe [Mepemennniit | BoamoxkuHocts nonyyenus ckujaku | Heobxopumocts nepenoca nubo | Konymbus, @unnsangus,
(pBIHOK MOLIHOCTH) HOPMUpPOBaHKE 33 CYeT MWCMO/NHEHMsA IPWUHATHIX | COKpallleHus Harpysku Ha Tpeby-| fAnonus, Kxuas Adpuka
00s3aTeNbCT eMOoe BpeMs
Ancillary Services CucremHoe ITepemennniit | BoamoxkHocts nonyyenus ckujku | Heobxopgumocts nepenoca nnbo @panuud, Hopeerns,
(pBIHOK BCHIOMOTaTe/IbHbIX HOPMUpPOBaHKE 3a c4eT MCMNO/MHEHMA NPUHATBIX | COKpalleHus Harpysku Ha Tpely-| Crosenns, Kurait, Typuusa
yCIyT) obs3aTenbCTB eMoe Bpems
Time of Use Ikonomudeckoe | Ilepemennniit | B nepuop nuka moxkuo neperecty | [TorpeGureno cnegyer kecrko bpasunua
(rapudsl no BpeMeHK HOPMUpPOBaHKe HATPY3KY U1 MMHMMHU3ALUMK CTO-| CAeUTb 33 U3MeHeHHeM BpeMeH
WCTIONb30BAHNA ) UMOCTH 3aTpar
Critical Peak Pricing IkoHoMmudeckoe | DukcupoBanHblil | s nonygenus ckupku cnepyer | HeobxogumocTs  onepaTHBHOrO Kauapma, Mekcuka,
(tapudbl KpUTHYECKOTO NHMKA) | HOPMUpPOBaHMKE CHU3UTDb HATPY3KY JIMIIb HA KOPOT- | COKpallleHus ClIpoca Benukobpuranus, Mugua
KOE BpeMs
Real Time Pricing (RTP) Ikonomudeckoe | Ilepemennniit | Knnent moxer usmeHuTsb Leny 3a-| Heobxogumocts  onepatusBHOro CIIA
(nenoobpasoBanue B HOPMHPOBaHKE KYIIOK 3/IEKTPO3HEPTH B 3aBMCH-| KOHTPOLA M COKPAeHUA CIIPOCa

peaibHOM BpeMeHH )

MOCTH OT NepHOa

Mcrounuku: [Vine, 1996; Diana, Govender, 2000; Walawalkar et al., 2008; Torriti, Hassan, Leach, 2010; Lampropoulos et al., 2012; Lampropoulos, Kling, Ribeiro, 2013]



Выступающий
Заметки для презентации
Опираясь на результаты исследования программ управления спросом, действующих в странах мира, доказано, что наиболее эффективным направлением развития управления спросом в России является экономическое нормирование. Дзюба А. П., Соловьева И. А. (2020). Механизмы управления спросом на энергоресурсы в промышленности // Journal of New Economy. Т. 21, № 3. С. 175–195. DOI: 10.29141/2658-5081-2020-21-3-9


BBenenne. OTedeCTBEHHBIN ONBIT B IPUMEHEHUH MPOrPaMM yIIPaBJIEHHUS CIIPOCOM

B Poccum ymipaBienue cripocoMm Hadanoch B 2017T., kak MeXxaHHW3M [IEHO3aBUCUMOTO CHH>KEHHUS TOTPEOSICHUS
(ILI3CII), HO TOopa3mo paHbIIE JO 3TOTO IIAHOBOE OJHOCTOPOHHEE YIIPABICHUE HArPY3KOM MPUMEHSIIOCH B
MPOMBIIIJICHHOCTH.

[IpumeHeHre MexaHn3Ma YIPaBICHUS CIIPOCOM SIBIIIETCS BBITOMHBIM JIJIsl BCEX CYOBEKTOB SHEPTOPBIHKA:

e BeIrona mist norpeOuTenei. YnopsjoumBaeTCs CIPOC HA SHEPTUIO U MOITHOCTh, TOTPEOUTENN HE 3aBBIIIAIOT
CIIPOC, ONTUMU3HUPYIOT MOTPEOJICHUE, YIIYUIIAIOTCS SKOHOMUYECKHAE MTOKA3aTeIN, BO3PACTACT
SHEPTrod(P(PEKTUBHOCTS.

* Brirona g sHeprokommnannii. HeonpeaeneHHOCTh Clipoca CHUXKAETCS, YIIOPSIOYUBAETCS TIPOLECC
MIJJAHUPOBAHUS PA3BUTHS SHEPTOMOITHOCTEM.

e BeIrosa mist mOCTaBIIMKOB 3HEPTO3(H(PEKTUBHOTO 0OOPYTOBAHUA U YCIYT MO S3HEPTOCOEPEIKEHUIO. ATPEraTopsl
SBJISIFOTCSI CBSI3YFOIIIAM 3BEHOM MEXYy MOTPEOUTENAMHU U MOCTABIIUKAMHU TEXHUYECKUX CPEJICTB U YCIIYT,
COOTBETCTBEHHO, 3TO BEJIET K Pa3BUTHIO PHIHKOB 00OPYI0BAHUS U YCIIYT MO SHEPTOCOEPEKECHUIO.

B mapre 2019 ropa IIpaBurensctBo Poccutickoit denepanuy pa3peimio MNOTPeOUTEIIM AIEKTPUIECKON SHEPTUH

Ha PO3HUYHOM PBIHKE y4acTBOBaTh B mporpamme LI3CII.

C cepenunnl 2019r. no konna 2023r. B Poccuu BeinosiHsics [unotasii [IpoekTt nmo anpodanuu MexaHu3ma

YIIPABJIEHUS CITPOCOM.

C 2024 1. Arperaropsl yIpaBiI€HHAS CIPOCOM SBJISIFOTCS CUCTEMHOM YCIYTOM MO MOBBIIIECHUIO HAICAKHOCTH

YHEPTOCUCTEM
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Q)BC}ICHI/IC. O TexHOMI0ruM HEeHO03aBUCUMOI0 cCHUkeHus moTpedaenust (L3CII)

LI3CIM (ueHo3aBUCMMOE CHUXKEHUE NoTPpebaeHNA) — 3TO MexaHM3M YNPaB/AEHUA CNPOCOM Ha 3N1eKTPOIHEPruio
(Demand Response), BHeapeHHbIn CUcTEMHbIM orepaTopom EanHoin IHepreTnyeckom cuctembl Poccumn. OH
NO3BONAET KPYMHbIM MOTPEOUTENAM CHMUMKATL 3aTPaTbl HA 3/1EKTPOCHabKeHme.

5 OCHOBHbIX BUAOB aCMNeKTos,
BAuaoWwmx Ha DR*

L ye

THMNbl MEXAaHW3MOB LLIeHO0HpPa30BaHMA
npeanaraemole CTUMY/bI
OOCTYMHOCTb TEXHONOMNI
rocyaapCTBEHHOE peryampoBaHmne

Ci |
I;’.HT]:

o Ca}
0CBEIOMNEHHOCTb NOTpebuTeNnen. Lacs
Cs|
6 OCHOBHbIX BUA0B YripaBaAeHUA
rpadpuKom Harpy3ku notpeburenein™*
CpesaHue N1KoB PsP:Py P MBr
3anonHeHne NPoBasioB Puc.5. Unnoctpauymsa LL3CA***
CABMI HAarpy3KM no BpemeHu P — ueHa, Q - notpebnexue, Puc.6. U3CMHaropo-
JHeprocbepeseHme S — KpuBasa npeanoxKeHus, Ao6biBatoLWEeM NpeanpuUATUU
D1, D2 — KpuBble cnpoca C - ueHa, P — notpebnenue,

[MooupeHre pocTa Harpy3Kku S — KpUBaA NpPeANoKeHUs,

PerynnpoBaHue rpaduKa HarpysKku D1, D2 — KpuBble cnpoca

B 3aBUCUMOCTU OT CUTYAUNUN B CUCTEME
yat ****Hukonaes A.B., ®ét L., Kbiuknu A.B. Ucnonb3oBaHue

KmbepHeTnyeckoro noaxoaa K LeHO03aBUCUMOMY
yrpaB/IeHMIO CPOCOM Ha NoTpebiaemyto NoA3eMHbIM
ropHo-A06bIBaOLWLMM NPeAnpUATUEM INEKTPO3Hepruto //
3anuckm fopHoro nHctutyta. 2022. T. 000. C. 1-10. DOI:
**T.A.dnaunnosa. dHepreTUYECcKMe pexmmbl ***https://www.so-ups.ru/functioning/markets/dr/ 10.31897/PM1.2022.33 12
3NEeKTPUYECKnx ctaHumni n 33C. H-ck, 2005

*Bogdanova O., Viskuba K. and Zemite L. A Review of
Barriers and Enables in Demand Response Performance Chain. Riga, 2023


Выступающий
Заметки для презентации
Возможность потребителей влиять на спрос – ключевая черта любого эффективно функционирующего конкурентного рынка. Это утверждение справедливо для любого рынка, и рынок электроэнергии не исключение. Особые свойства электроэнергии как товара (одновременность производства и потребления, невозможность создания складских запасов или замены другим товаром) привели к тому, что исторически потребители не имели практической возможности влиять на баланс спроса и предложения, а, следовательно, и на цены на рынке. Потребители электроэнергии не уменьшают потребление при росте цены на электроэнергию. В условиях такой неэластичности спроса активной стороной, полностью определяющей цену электроэнергии, выступают производители. 
Новые тенденции в электроэнергетике, появление цифровых интервальных счетчиков электроэнергии, развитие телекоммуникаций и «интеллектуальных сетей» («smartgrid») предопределили возможность повышения эластичности потребления и привели к появлению концепции demand response. 

Управление спросом является эффективным инструментом снижения цен на рынке электроэнергии в пиковые часы, когда для покрытия спроса на электроэнергию привлекаются менее эффективные генерирующие объекты. При этом относительно небольшое снижение потребления может привести к существенному снижению цены на электроэнергию. Упрощенно эффект от участия потребителей в управлении спросом представлен на рисунке. 

Плавный рост кривой предложения S сменяется резким ростом в замыкающей части, что соответствует использованию наиболее дорогих генераторов. 
Снижение потребления в пиковые часы с величины Q1 до величины Q2 приводит к превращению кривой спроса D1 в кривую D2 и снижению цены на электроэнергию на величину ΔP. 
Кривая предложения электроэнергии S в регионе резко возрастает в правой части (рис.1), что обусловлено подключением резервных источников энергии, дополнительными расходами на планирование, обслуживание и т.д. 



“BelleHNe. YIIpaBJieHHe cmpocoM Ha djiekTpo3Hepruio (Demand Response) B Poccun
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**Secure distributed control for Demand Response in power
systems against deception cyber-attacks with arbitrary

patterns. 2024
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Выступающий
Заметки для презентации
с 2015 года ценозависимое управление спросом запущено и в РФ. В июле вышло постановление Правительства № 699, предусматривающее включение механизма ценозависимого потребления в процедуры конкурентного отбора мощности (КОМ) и рынка на сутки вперёд (РСВ). �Цель demand response в России – сгладить пики потребления, дав потребителям возможность и стимул участвовать в обеспечении баланса спроса и предложения на энергорынке. Для «Системного оператора ЕЭС» это означает, что в пиковые периоды спроса можно будет не «поднимать» самые неэффективные мощности. Для рынка в целом это приведёт к снижению цен как на РСВ, так и на КОМ. �Дело в том, что в пиковые часы для покрытия спроса приходится привлекать в том числе самые дорогие и неэффективные генерирующие объекты. Если сократить требуемые в пик мощности, стоимость цен на электроэнергию снижается, причём существенно
. «Покупатель с ценозависимым потреблением берёт на себя обязательства по разгрузке в часы максимальных цен на РСВ, при этом для такого покупателя уменьшается объём покупки мощности», – пояснил начальник Управления развития конкурентного ценообразования Ассоциации «НП Совет рынка» Максим Русаков. Кроме того, заявки ценозависимых потребителей будут учитываться в КОМ начиная с 2020 года, пусть незначительно, но снижая общий уровень цены мощности в течение года. 
Внедрение механизма ценозависимого потребления в ЕЭС России будет осуществляться в два этапа. В рамках первого этапа – в период с 2017 по 2019 год – «Системный оператор» сформирует перечень ценозависимых покупателей на основании их заявлений. Участие в этом этапе не предполагает принятия обязательств на рынке мощности. На втором этапе, с 2020 года, участники DR-программы будут определяться по результатам общего с генераторами КОМ. Уже в 2016 году обеспечена возможность участия таких потребителей в КОМ, проводимом на 2020 год. 
Снижение потребления электроэнергии может осуществляться за счёт использования локальных источников энергоснабжения потребителя (в том числе резервных генерирующих объектов, накопителей энергии и др.), регулирования интенсивности работы двигателей насосно-перекачивающих систем, изменения настроек систем кондиционирования или холодильных установок, изменения или остановки производственного цикла, частичного отключения освещения и других действий. 
 
Под «активным потребителем» понимается участник розничного рынка электроэнергии, у которого есть возможность оптимизировать график загрузки своих мощностей для минимизации затрат на электроэнергию или получения дохода от продажи собственной электроэнергии и мощности. 



® senenue. Arperarop ynpaBJieHUsI CIIPOCOM

ArperaTopbl YHupaBJICHHUSA CIIPOCOM HA HJICKTPOIHECPIUIO — 5TO YUIACTHHUKHU OIITOBOI'O PbIHKA JJICKTPOIHCPTIUH, KOTOPBIC YIIPABIIAIOT
N3MCHCHHUCM HAI'PY3KHU I'PYIIIIbI HOTpC6HTCJ’I€ﬁ, YTOOBI npoaaBaTb COBOKYITHOCTDL PECTYINPOBOYHBIX CIIOCOOHOCTEH dTUX HOTpG6HT€J’I€fI KaK
EU:[HHBIIZ OOBEKT B KaUECTBE TOBapa/ YCIYTd Ha OIITOBOM PBIHKC W/WJIM Ha PBIHKC CUCTCMHBIX YCIIYT

dPenepanbHbi 3akoH Ne 516-93 BcTynuA B cmay B Havane 2024r. B Hem 3aKpensieH NpaBoOBOM CTaTyC arperatopoBs yrnpas/ieHus
U3MEHEHUEM peXMma noTpebaeHus 3IeKTPUYECKOI SHEPrUM, a TaKXKe BBeAEeH HOBbIW BMUA YCIYT HA ONTOBOM PbIHKE 3/IEKTPO3HEPIrUn U
MOLLHOCTHM - YC/IYTU NO YNpaB/AeHUI0 U3SMEHEHNEM pPeXUMA NOTPEBNEeHNA INEeKTPUIUECKOW IHepruun.

[MocTtaHoBneHMe MNpasutenbctsa PP ot 12.04.2024 Ne 461 o uenesoit mogenu ynpaBaeHUA CNPOCOM Ha 3/1EKTPOIHEPTHUIO.

YCcTaHOBNEHDbI:

* nepevyeHb TpeboBaHMIA K UCNONHUTENAM YCNYT YIPABAEHUA USMEHEHUEM PeXMMA NOTPeb/IeHUA 3/IEKTPOIHEPIUN,

°  nopAapoK oTbopa TaKMX UCMONHUTENEN,

*  nOopAAOK onnatbl NX AeATENbHOCTHU,

°* MeToAMKa y4éTa Npu NpoBeaeHUN KOHKYPEHTHbIX OTOOPOB.

MexaHW3M ynpaBaeHWUs CNPOCOM Ha 3/1IEKTPO3HEPIUI0 Ha ONTOBOM PbiHKe 3anyuleH ¢ 1 utona 2024 roga Ha 0OCHOBE KOHKYPCHbIX 0T60poB

Tunbl HArpy30K PbiHKW
_JumbRarpysos oo TRk KuiroueBbie (pakThI 0 cTaTyCE arperaropos
MBT unu MBT-4yachbl

ITOJIHOIOCHHBIMHU CY6’BCKT3MI/I, CHMOKAIOIMMMHK CTOMMOCTD
QJICKTPOOHCPIvH B IIMKOBBLIC YACHI. 14

1 | |
] I I
1 Dreswenue - cipoca B P® na 2026 roxa:
\ BeHTunALMs / : :
1 I I
] » | LRI | OpraHu3allus, KOTOpas 0ObEMHACT (arperupyeT) crnocoOHOCTh
dCOChl o
: : - e | PO3HUYHBIX OTPEOUTENEH CHIKATh HArPy3Ky, KOHBEPTUPYET €€
I I - I
| Komnpeccops Arperatop B YCHYTY H IIPOZAET Ha ONTOBOM PHIHKE. OHu BBICTYNIAOT
r . BCnomorateneHblX | ocpeHUKAMU MEXTy KOHSUHBIMU MOTPEOUTEIISIMU U
| . cnyr !
| f::;g::i: | yen « Cuctemnnim oneparopom EDC
'r : ' - PeryampoBanue: Arperatopsl JOIyIIEHBI K y4aCTHIO B PBIHKE
' BopoHarpeearenn | | [uepe3 mocranoBnenus [IpaBurenscTa PO (MUIIOTHBINA TPOEKT
| : PPP . ¢ 2019 roga nepemien B 1eneByro Mozens). OHU cTanu
Ir NudTol 1 4 |
I I
| | |

Puc.9. ArperaTtop ynpasaeHusa CnpoCcom


Выступающий
Заметки для презентации
В России агрегаторы управления спросом (Demand Response) функционируют как самостоятельные субъекты рынка электроэнергии и мощности, хотя они могут быть как независимыми компаниями, так и аффилированными с энергосбытовыми организациями
. Стимулирующие программы DR 

http://docs.cntd.ru/document/1303565109
http://docs.cntd.ru/document/1305606841
http://docs.cntd.ru/document/1305606841

Q)BCI{EHI/IG. AHaJu3 HeJiedl U 3a1a4 Arperaropa yrpanJjeHusi CIIPOCOM

NHmepebio dupekmopa « TpaHcHegpmobaHep20»* C. EMenbAaHO8a 0 MmexaHu3me yrnpassaeHus Crpocom
25.05.2026. KommepcaHT. https://www.kommersant.ru/doc/8688940

B nunotHom pexkxume (2019-2023) 6bi12 M NbrOTHbIE YCNOBUSA ANA YY4aCTHUKOB: OTCYTCTBOBAAM WTPadbl, HO NO PaKTy UCNOHANOCH B yYLLEM
cnydae 30% komaHg,. Mo ntoram 2025 roaa cpeaHUin ypoBEHb BbIMO/IHEHUA KOMaHA — nNpumepHo 68%.
Bo BTopom KBapTane 2026 rona o6vem DR cHu3uncs Ha 42%, oo 250 MBT B mecAL, MMEHHO M3-3a YXO4a MAaHEPOB.

MpusneKkarenbHoctb: Demand Response — 4yTb M He eAUHCTBEHHbIN 3QPEKTUBHBIN CNOCOB ANA KPYMHOro KAMEHTA MOHU3UTD LLEHY Ha
3/1EKTPO3HEPTUIO B YCNOBUAX pPacTyLWwmx Tapndos n aePpumumTos.

OrpaHuyeHumsA:

OCHOBHOE OrpaHM4YeHmne gna pocta — TEXHONOrMYeCcKana roTOBHOCTb NPeANPUATUN BbINONHATbL KOMaHAbl CBEPXY.

busHecy TpebyeTca Bpems, NOHUMaHUE NpoLLecca, TEXHUKO-93KOHOMMYECKoe 060CHOBAHME, OLLEHKA BO3MOXHbIX TEXHUYECKUX PUCKOB U T. A.
Upea npumeHeHUA mexaHnama DR HaceneHmem npexpgespemeHHa uU3-3a:

TEXHONOIMYECKOrO GaKTOopa — 33 PyberKoM TEXHO/IOTUN KMHTEPHETA Belen» ANA yaasieHHoro ynpasaeHmnsa notpebieHrnem, y Hac HET CUCTEMbI
yyeTa, KOTopaa NO3BOAUT TOUHO PUKCMPOBATL GAKT CHUMKEHMUA HArPy3KM B KOHKPETHbIX OMax UM KBapTUpPaX;

3KOHOMMYECKOro ¢aKTopa — HEBbIFOAHO CHUXKATb NOTPebieHMe ceBepsAHAM — B 3SMMHUM MUK, @ OXKaHAM — B NETHUN MUK;

KY/1IbTYPHOro GakTopa — HET MaCCOBOM NPAKTUKKU PAaLLMOHANBHOrO aHepronoTpebneHusn

Kak caenatb paboty arperatopoB 6onee KauecTtBeHHOMU U yaO6HOM AnA KAneHTa? — AaTb arperatopy BO3MOXHOCTb
«OPKecTpaumMm» CBOMMU KAUEHTAMM: 3aKN04ATb KOHTPAKTbI C HECKONbKUMU KAMEHTAMU, @ B MOMEHT KOMaHAbl CUCTEMHOIO
OnepaTtopa — BbibUpaTb Hosee BbIrogHOTO.

Kak crumynmposartb notpebuteneii pasrpy»aTbCca B MUKOBbIE YacCbl? — YMEHbLIMUTb KO/IMYECTBO NMUKOBbIX YACOB, UX
KONMYEeCTBO YacoB B AHeBHOe Bpemsa aoxoauT Ao 14. Ctout anddpepeHumMpoBaHHO NOAONATM K GOPMUPOBAHUIO YaCOB,
Hanpumep, No permoHam. bonee To4eyHO NOAXOANTb K MPOrHO3MPOBAHMUIO.

15

*) «TpaHcHehmbaHEep20» - a2pe2amop ynpaessieHus crnpocom


Выступающий
Заметки для презентации
— Как нужно совершенствовать механизм управления спросом, чтобы он стал эффективным для энергосистемы?
— В условиях растущих тарифов и дефицитов Demand Response чуть ли не единственный эффективный способ для крупного клиента понизить цену на электроэнергию, то есть снизить общие затраты на энергоресурсы. 
Суть механизма: потребитель заключает договор с нами как с агрегатором, снижает потребление из сети по нашей команде на несколько часов до пяти раз в месяц и получает вознаграждение. На данный момент за счет вознаграждения за участие в DR клиент может сократить свои затраты ориентировочно до 60 коп. за 1 кВт•ч. Многие потребители просто не знают об этих возможностях инструмента.
Агрегатор «Транснефтьэнерго» - на конкурентном рынке, дает легкое управление ценой: например, может предложить DR при заключении договора на энергоснабжение в качестве пакетной услуги для большего экономического эффекта
Майнеры последнее время часто отказываются от Demand Response. Майнинговым проектам все сложнее сохранять рентабельность в России в условиях роста цен на электроэнергию и падения курса биткойна. Некоторые объекты, в том числе нефтеперекачивающие станции, мы также исключаем из DR по совокупности экономических и технологических факторов.

— Механизм управления спросом интегрирован в рынок мощности, но у агрегаторов и клиентов нет интереса к участию именно в этом сегменте. С чем это связано?
— Риски выше, а цена — ниже. Сейчас цена снижения в квартальном Demand Response — 562 тыс. руб. за 1 МВт. А цена КОМ (конкурентный отбор мощности.— “Ъ”) в первой ценовой зоне, которая применяется в качестве предельного уровня в долгосрочном отборе, сейчас составляет около 311 тыс. руб. за 1 МВт. При этом в квартальном DR я должен спланировать свое участие на три месяца, в долгосрочном — построить прогноз на пять лет вперед и взять на себя те же обязательства на этот срок. Где выгода? Любой субъект системы действует рационально. Он ищет, где выгоднее и меньше рисков.
— С прошлого года обсуждается распространение аварийного Demand Response на регионы с энергодефицитом. На какой стадии находится обсуждение по этому вопросу?
— Нам неизвестно о каких-либо решениях или новых обсуждениях. Мы по-прежнему считаем, что инструмент может принести огромную пользу для энергосистемы. В этом инструменте нужно увеличивать цену за снижения, по нашим оценкам, в три раза. По сути, сейчас есть бесплатный Demand Response — графики аварийного ограничения. Этот инструмент дает возможность точечно отключать определенных потребителей бесплатно в любой момент. Получается так: мой клиент спасает энергосистему бесплатно, а кто-то другой получает благо. Но справедливее будет, если потребители, продолжающие получать благо, будут платить цену выше. Тогда мой клиент-спаситель получит свое справедливое вознаграждение.
— К лету стоит ожидать каких-то изменений с аварийным DR?
— Точно нет. Профиль клиентов не укомплектован.
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Biusinue xosiebaHuii cipoca Ha Harpy3Ky, BbI3BaHHBIX jJeHCTBUAMU DR, Ha yCTOMYMBOCTH SHEPreTUUYE€CKONM CUCTEMBI *:

* [ToBeimenHas s3Heprodd@ekTuBHOCTh. [IepeHoC moTpedaeHUs ISKTPOIHEPTHUH C YACOB ITMKOBOM HArpy3KHu Ha OoJjiee
)KeJlaTeJIbHbIEC IEPUO/Ibl MPUBOAUT K CHUKEHUIO noTeph B IMHMAX. B CIIA, Hanpumep, cpeaHue noTepy Ha JUHUH
HaxoasaTcs B nuamna3oHe ot 6 10 10 mpolueHToB, HO B Yachl HAMOOJIBIIETO MHKA OHU MOTYT JOCTUTaTh 20 MPOILIEHTOB.
OO611ee moTpedIeHUE YHEPTUU TAK)KE COKPATUTCS C YMEHBIIICHUEM MTOTEPb.

* CHI)KEHHE 3aBUCUMOCTH OT 3JIEKTPOCTAHIIMMI, pabOTAIONIMX HAa UCKOMIAEMOM TOIUIMBE. DIEKTPOCTAHIIMHU, Pa0OTaIOIINE
B 4achl MUK, TOPOTH, HEADPEKTUBHBI U BBIJICISIOT O0blie SHepruu. ClielyeT yuYuThIBaTh, YTO MHOTJA BO3MOXKHA
oOparHasi cUTyaIus, ecJii 0a30Basi Harpy3Ka MOKPBIBACTCS 3a CUET I'PA3HBIX PECYypCcoB (Hapumep, yIiis), a IporpaMMbl
DR MoryT cMemaTh Harpy3Ky ¢ OTHOCUTEJIBHO YUCTBIX PECYPCOB Ha MUKE (HAIPUMED, TUAPOIICKTPOCTAHIIUM HITU
ra3oBbI€ TypOMHBI KOMOMHUPOBAHHOIO IIUKJIA).

* InTerpaiusi BO300OHOBISIEMBIX UICTOUHUKOB dHEpTruu. CokpallieHrue BbIOPOCOB MAPHUKOBBIX Ta30B MOXKET OBIThH
JOCTUTHYTO 3a CYET YBEJIMYCHUS 10U UCTOYHUKOB C HYJIEBBIM YPOBHEM BBIOPOCOB, TAKHX KaK BETEP U COTHEUHAS
sHeprusd. OHY U3MEHYMBBHI 110 CBOEH npupozae, 1 DR MoxeT moMoYb yIpaBisTh 3TONH U3MEHUMBOCTBIO U Oy/IET
CTAaHOBUTHCS BCE 00JIEE LIEHHBIM 10 MEPE TOT0, KaK BO30OHOBISIEMbIE HCTOYHUKHU SHEPTUU OyTyT MPOI0IKATh MOCTYIATh
B C€Th. TpagulIMOHHBIEC AJICKTPOCTAHIIUN CIUILIKOM MEIJICHHO PEarupyroT Ha U3MEHEHHUS B BO30OHOBISIEMOI TeHEpalINH,
HO DR MOXHO 3KCIUTyaTUpoBaTh JOCTATOYHO OBICTPO, YTOOBI pearupoBaTh Ha U3MEHEHUS M TIOMOTaTh HHTEIPUPOBATh
BETPOBYIO U COJIHEUHYIO JHEPTHUIO.

*) Andrey Nikishin, Dmitriy Pavlov, and Darya Kugucheva. Demand Response as an Option to Contribute to the Sustainable 16
Operation of the Kaliningrad Region Energy System. https://doi.org/10.1007/978-3-031-24820-7 3


Выступающий
Заметки для презентации
Система автоматического отключения нагрузок во время сбоев в энергосистеме как форма управления контролем потребителей с самого начала является важной частью энергетической системы. Для нормальных режимов работы все началось с концепции “потребитель-регулятор”, разработанной специально для соответствия профилю нагрузки энергетической системы [10], впервые описанной в России в 1935 году [11]. К 1980-м годам уровень автоматизации позволял успешно работать только с крупными потребителями, технологический процесс которых позволял гибко управлять нагрузкой на месте [12]. Основная цель состояла в том, чтобы снизить нагрузку на энергетическую систему, чтобы сократить общие затраты национальной экономики [13].

Агрегатор управления спросом (Demand Response) — это специализированная компания, которая объединяет разрозненных потребителей электроэнергии, временно снижающих свое потребление по команде энергосистемы, и выплачивает им финансовое вознаграждение за предоставление такой услуги
Главные цели
Повышение надежности: Предотвращение аварий и отключений в энергосистеме в периоды пиковых нагрузок.
Снижение затрат: Уменьшение стоимости электроэнергии за счет отказа от включения дорогостоящих и неэкологичных пиковых электростанций.
Монетизация для бизнеса: Помощь крупным потребителям (заводам, ЦОДам, складам) в получении дополнительного дохода от экономии. [1, 2, 3, 4]
Ключевые задачи
Агрегация нагрузки: Объединение множества мелких и средних потребителей (или их оборудования) в единый пул управления для достижения значимого объема снижения мощности.
Взаимодействие с Системным оператором: Прием и передача команд на разгрузку (снижение потребления) от диспетчерского центра до конечного потребителя.
Техническое оснащение: Установка «умных» счетчиков и систем телеметрии для круглосуточного мониторинга потребления.
Финансовые расчеты: Распределение вознаграждения от энергорынка между участниками пула в зависимости от их вклада в снижение нагрузки

АО «Росатом Управление спросом»
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2. loTtoBoe IT-pewieHue ana BbIXoAa Ha HOBbIA IHepreTUYeckuit pbiHOK - Demand Response. https://www.info-pro.ru/otraslevye-resheniya/avtomatizatsiya-
deyatelnosti-agregatorov-sprosa-/ UH®OMPO: ArperaTtop cnpoca npegHasHauyeH 418 aBTomaTusauum pabotbl Ha poiHKe L3CMN. Cuctema aBTomaTtusmpyer
B3aumogencrame ¢ CucTeMHbIM onepaTtopom (nepesayva yBegomMmieHUiA 0 FOTOBHOCTU HA pa3rpy3Ky, NpMem KOMaHpA, Ha pasrpy3Ky, OTNpaBKa AaHHbIX NO
KOMMEPUYECKOMY YUYETY 3/IEKTPOIHEPruu 1 Ap.) U notpebutenamm (AMUHbIA KabuHeT yyactHuka L3CM, npuem yBeagomneHuit 0 roTOBHOCTU U OTNPAaBKa KOMaHpA, Ha
pasrpysky, aHaams npoduna notpebneHna u aAp.), aBTOMaTUINPYET pacuyeTbl U AOrOBOPHYIO paboTy, UmeeT HacTpansaemble aHaAMTUYECKUE NaHenun u rubkum
KOHCTPYKTOp OT4eToB. CMCTeMa ycnelnHo BHeAPEeHa U IKCMIyaTUPYeTCs B O4HOM U3 KPYMHENLLMX SHeprocbbIToBbIX opraHusaumii Poccun — 000 «JIYKOWU-

OHEPTOCEPBUC».
3. Hukonaes A.B., ®ért LL., KbiukuH A.B. (ccbinKka Ha cnange 12): kmbepHeTuyeckas Mmogesb LLeHO3aBMCUMOro yrnpaB/eHUsA CNPOCOM Ha 3/1eKTPO3IHEPTUIO,

notpebnAaemyto rnaBHOM BEHTUNATOPHOM ycTaHOBKOM (IBY) nogzemHoro ropHo-go6bbiBatowero npeanpuatua. NpesnoxeHbl CXema MOAENN U NPUMEHEHNE
KnbepHeTnyeckoro noaxoaa K DR Ha 6a3e nnatpopmbl MHTepHeTa Bewel (loT). Janee, KbiukuH A.B. OnucaHue pewenuns «Lndposas nnatpopma gna peanmnsaumm
CepBMCOB yrpaB/ieHMUA CMNPOCOM Ha 3/1EKTPOIHEPrUi0 B UHTENNIEKTYANIbHbIX 3/IEKTPOIHEPreTUYeCKMX KOMMJIeKcax» U HakoHel,, peanusauma

«Llndpposas nnatdpopma ynpasneHus cnpocom» https://mt-mapkernneiic.pd/catalog/product/966/cifrovaia-platforma-upravleniia-sprosom/

Komnanus UHCAUT Moban cospgana undposyto naatbopmy 4na ynpaBaeHMa NoTpedbaeHnem 31eKTposHeprum, npegHasHauyeHHYo Ana BCexX YPOBHEN
nosb3oBaTesien 1 arperaTtopos. MaaTdopma ocHoBaHa Ha TexHooruK |0T M BKAKOYAET aHAaNUTUYECKME MOAENN C UCNONb30BaHMEM METOL0B MALIMHHOro 0byyeHns u
annpokcumaumn. ADP (meTtog cnaboro MCKyCCTBEHHOTO MHTENNEKTA) ByaeT BnepBble NPMMEHEH K YNpaBAeHUIO CNPOCOM, N03B0oAAA NaaTtdopme BbIbUpPaThb
ONTUMa/IbHblE CLLEHAapUM yNpaBAeHNA S3HepronoTpebaeHMem C y4eTOM CUCTEMHOM ANHAMUKU U PbIHOYHbIX YCAOBUA. 17
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Его ключевым недостатком является слабая эффективность обнаружения криптоферм в зимний сезон из-за схожести потребления с отопительными приборами.

https://www.info-pro.ru/otraslevye-resheniya/avtomatizatsiya-deyatelnosti-agregatorov-sprosa-/
https://www.info-pro.ru/proekty/kompleksnaya-ais-upravleniya-deyatelnostyu-ooo-lukoyl-energoservis/
https://%D0%B8%D1%82-%D0%BC%D0%B0%D1%80%D0%BA%D0%B5%D1%82%D0%BF%D0%BB%D0%B5%D0%B9%D1%81.%D1%80%D1%84/catalog/product/966/cifrovaia-platforma-upravleniia-sprosom/

Q)BC}ICHI/IC. OTeuyecTBEHHBbIN ONBIT YIIPaBJdeHUs cripocoM. cciienoBanus, NPoOeKThl, MJIAT(HOPMbI

YrpaBjeHUE CIIPOCOM Ha BIEKTPOIHEPTUIO

4. https://prosoftsystems.ru/news/vnimanie-v-pk-jenergosfera-dobavlena-novaja-funkcija-upravlenie-sprosom

B cootsetctBmu ¢ MM PO Ne287 ot 20.03.2019 «O BHECEHUM N3MEHEHMI B HEKOTOPbIE aKTbl [MpaBuTenscTea Poccminckon ®eagepaymm no
BONpocam GyHKUMOHMPOBAHUA arperatopos ynpasieHUA CNPOCOM HA NEKTPUUYECKYIO SHeprmio B EAnHON sHepreTnyeckomn cncteme Poccuu, a
TaK)Ke COBEPLUEHCTBOBAHMA MEXAHM3MA LEHO3aBUCMMOIO CHMXEHNA NOTPebeHna 31EeKTPUYECKON SHEPTUN U OKA3aHMA YCAYT NO
obecneyeHMI0 CUCTEMHOM HageXHOCTM» B aBTOMATU3UPOBAHHbIX MHPOPMALMOHHO-U3MePUTENbHbIX cucTemax Ha 6ase MK «dHeprocdepa 8.1»
A06aBneHa BO3MOXXHOCTb OpraHM3aLmMm MHGOPMALLMOHHOTO B3auMMogencTemna mexxay CUCTeMHbIM OnepaTopom u arperatopamu
ynpas/ieHUAa CNPOCOM Ha 3/1IeKTPUYECKYIO IHEpruio.

5. OpenADR: uenesas ayguTopu1sa - KOMMYHa/IbHble CNYX6bl, N1aHUpPYIOLWKe pa3BepHYTb nporpammbl DR, KoTopble ucnonb3yot OpenADR
ANA nepeaaun coobuieHuit o cobbiTuax DR mexxay KOMMYHaNbHbIMU CNYXK6aMKU U HUMKECTOALMMMU OpPraHu3aLuaAMm.

OpenADR: Moyemy Bbl XOoTUTe y4yacTBoBaTb B DR? KaKkne coctosiHue ceTn/s3KcnnyaTauMoHHY0 npobiemy nbiTaeTecb yCTpaHUTb ¢ nomoulbio DR?
OTBEeT Ha 3TOT BONPOC onpegensaet, Kak popmmpoBaTb NPoPu/ib Harpy3KkM Ha CTOPOHE CNPOoca C NOMoLbo Nnporpammbl DR.

* Bbl nbiTaeTecb cOpUTL NUKN?
*
*  Bbl xoTuTe HabuTb Hptoxo yTre™? Puc. 10. MoyacoBas aNeKTpU4ECKan Harpyska s Kanmboplmu no
* Bac 6ecrnoKouT HaeKHOCTb 3NEKTPOCETH? Harpy3sKow
* [IbITaeTecb /1 Bbl COXPaHUTb CETEBbIE AaKTUBbI?
_—7
. h‘-‘.}\-\._\_ -______,.- —_— -
6. B cTaTbe c.n. Kosanés, A.A. Hebepa, M.B. ly6ko. Undposas nnatdopma gns peannsaumm Lo ™ /
aBTOMaTU3MPOBAHHbIX CUCTEM YNpPaB/ieHMA pacnpeneneHHbIMM aHepropecypcamu. Npobnembl ynpasnenus, 2020, £ N
Ne6, c.57-70. DOI: http://doi.org/10.25728/pu.2020.6.6 E:
obcyxaaeTca yHMBepcabHaa Mo4eNb, KOTopaa 0bbegmHAeT B GopmaTe ONTUMMU3ALUOHHOMN g
3a4a4m, KoTopasa obbeanHaAeT cneundunyHble CLEHAPUM — YNPAB/IEHUE COCTABOM U PEXMMaAMM =
TPaAULUMOHHBIX reHepaTopoB 1 BUJ, ynpaBneHue Harpy3Kon (npamoe, CABUT Harpy3ku u
arpernmpoBaHue cnpoca), ynpasneHme CHI, MHOrouMcneHHble B3auMHble 06A3aTenbCcTBa MexXay
YYaCTHUKAMU U pAg, APYrvX 33434 COBPEMEHHOW 3HepreTuku/
v 4
Hargg:m ~— HpuEan yTeu Puﬁ“;?&?ﬁ;ﬁepruu el 18
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Не существует такой вещи, как стандартизированная программа DR. Каждый проект программы DR, как правило, уникален и соответствует структурным и нормативным требованиям географического региона, в котором он развернут. Д
Наиболее фундаментальной сущностью в программе DR с точки зрения полезности является "ресурс". Это полностью зависит от утилиты, чтобы определить, что такое ресурс, основываясь на их программном дизайне. Это может быть одна клиентская нагрузка за счетчиком (behind a meter), совокупность клиентских нагрузок за агрегатором или что-то столь же специфичное, как термостат. Ресурсы - это то, что включено в программы DR и является основной сущностью, с которой взаимодействует Утилита.
 
Существует понятие "активы", которые представляют собой физические объекты, составляющие ресурс, и которыми может управлять VEN или какая-либо система управления, стоящая за VEN. Как правило, утилита не взаимодействует напрямую с активами, НО они могут взаимодействовать с ресурсами таким образом, чтобы обеспечить некоторый уровень руководства относительно того, как активы ресурса должны использоваться в рамках отправки. Это означает, что утилита не знает, как взаимодействовать с конкретными активами (если бы они знали, то, вероятно, были бы ресурсами), но они могли бы, например, указать ресурсу использовать активы только в определенном географическом местоположении или, возможно, использовать только активы определенного типа. Это было специально поддержано, чтобы Утилита могла рассматривать агрегатор как единый ресурс, но также позволяет Утилите инструктировать агрегатор о том, как отправлять свой портфель, не зная, какие активы находятся в этом портфеле. Он также может быть использован для поддержки программ, в которых заказчику разрешается использовать только определенные типы ресурсов (например, термостаты), но каждый термостат не рассматривается как отдельный ресурс прибор для поддержания постоянной температуры.
ля каждой программы DR существует множество возможных сценариев развертывания с участием различных участников.

*)Кривая утки представляет собой график производства электроэнергии в течение дня, который показывает временной дисбаланс между пиковым спросом и производством возобновляемой энергии. Используемый в производстве электроэнергии в коммунальных масштабах, термин был введен в 2012 году Карен Эдсон из Калифорнийского независимого системного оператора.
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Q)LIBOI[LI no pasaeiay BBegenue”

 KiroueBasi 0CO0EHHOCTH YIPaBJIEHHS CIIPOCOM — IIPOAAXKa YIIPABISIEMON Harpy3KH HApaBHE C
T€HEPUPYIOITUMHU MOIITHOCTSIMH.

 OcCHOBHBIC 1[eJIM YIIPABJIEHUSA CIIPOCOM Ha 3JICKTPOIHEPTUIO — YMEHBIIICHUE MTMKOBOW HATPY3KH B
AHEPTOCUCTEME, HEOOXOIMMOE KaK JIJI1 CHHXKEHHUS 1IEH Ha PBIHKE JICKTPOIHEPTUM, TaK U JJIs
MPEIOTBPAILICHUS U30BITOYHOIO KAIMMTAIIOEMKOTO CTPOUTEILCTBA SJICKTPOCTAHIIMHN U DJIEKTPUUECKUX
CeTEeH, ONTUMM3ALINS YIIPABICHUA SHEPTOCUCTEMON U nHTETpanus BND .

° HepBaﬂ NAECHA B OCHOBC YIIPAaBJICHUS CIIPOCOM COCTOUT B TOM, YTO C TOUYKH 3PCHUA OaJraHca MCIKAY
IIPON3BOACTBOM U HOTpC6J'ICHI/ICM HCT pasHUIbI MCKAY USMCHCHHUCM HAI'PY3KU U USMCHCHHUCM I'CHCPAILINU
— TO €CTb UIBMCHCHHUC HAI'PY3KHU Y HOTp€6HTGH€ﬁ BO3MOKHO HCIIOJIB30BaTh AJIsA oOecreueHns OanaHca.

 Bropasi uaes 3akir09aeTcs B TOM, UTO B IHEPrOCUCTEME MOT'YT BO3HUKATh YCIIOBHS, KOT/a CHIDKCHHUE
NOTPeOJICHUST OKa3bIBACTCA SKOHOMUYECKH OoJiee onpaBaHo, YeM YBEJIMUCHHUE MPOH3BOACTBA
AIEKTPOIHEPTUHU IICKTPOCTAHIIUIMHU — TO €CTh HHOTAA N3MECHEHHE HAarpy3KHd NOTPEOUTENeH
1esIecoo0pa3HO MCIIOJIB30BaTh JJIsl 0OeceueHus OanaHca .

e Hy:xHa onpeaejieHHAasi TOTOBHOCTH IIPOU3BOACTBEHHBIX 00BEKTOB, YHEPrOOOBEKTOB, 3/JaHUN U
CaMOCTOSITEJIbHBIX ITOTPEOUTEIEH K yUaCTHIO B ceaHcax

« B UCOM CO PAH naunnas ¢ 2020 r BenyTCsa UCCIIENOBAHUSA 10 PA3JIMYHBIM aCIIEKTaM
YCOBEPIIIEHCTBOBAHUS CTPYKTYpbl DR-Arperaropa u MeTos10B yIipaBicHHUS.
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Заметки для презентации
 Агрегатор управления спросом – это новый объект ИЭС, имеющий свою структуру, различные режимы работы, эффективное функционирование которого требует применения новых алгоритмов управления для решения задач, поставленных бизнесом (рынком). В современных условиях такой объект ИЭС содержит в своей структуре современные самостоятельные объекты энергетики, обладает кибер-физическими свойствами, нуждается в кибер-защите и повышении живучести. 



2.1. Mogean ynpasiaenusi DR-Arperaropa. CereneHTpriecKoe ynpaBjieHue

B xauecTBe OCHOBHOM CXEMBI YIIPABICHUS YACTO MPUMEHSIOT UEPAPXUYECKUE MOJEIN YIIPABICHUSA, KOTOPBIE HA ITPAKTUKE MOTYT
UMETh HEKUE pas3finuusi. ITU MojaeH 3G (PEKTUBHBI B TEX CIydasx, KOTJa CylIeCTBYET CTaOWIIbHAS CUTYaIlUs U PEAKOE U3BMEHECHUE
MH(POPMAIIMOHHON CUTYaIIMU B KOTOPOW HAXOIUTCS OpraHu3aIusl.

Arperarop ympasienus crpocoMm (DR-Arperarop) co3mad uisi KOOpAWMHAIIMKM BCEX YYACTHHUKOB MEXaHWU3Ma YIIPaBIICHHS
cripocoM. Jliist OoJibliedt ONMEpaTMBHOCTH M HaJle)KHOCTH AesitenbHOCTH Arperatopa B MCOM CO PAH mnpennaraercs
NpUMEHEeHUe npuHiuna cereneHTpuueckoro ynpasiaenus (CIIY). B monenn CIY npuUHIUIHAAIBLHBIM SBISETCS MOCTPOCHUE
TOPU3OHTAJIBHBIX CBSI3€H, MOATOMY U CYOBEKTBI, 1 OOBEKTHI YIIPABJICHUS HUMEIOT BO3MOXHOCTH HCIOJIB30BaTh AKTYaJIbHYIO U
TOUYHYI0 UH(GOPMALIMIO JIJI MPUHATHUS PELICHUS B TPEOYyEeMbIii MOMEHT BPEMEHHU.

Cerenenrpuueckoe ynpasiaenue (CLY) - aTo 6oJiee mpoaBUHYTas
uepapxudueckas CTpyKTypa JyIsl yIpaBieHUs OOIbIINMU CUCTEMaMU, KOT/Ia
4acTh (PYHKIIUH YIIPaBICHUS ICIETUPYETCS Ha HIDKHHAE YPOBHH, YTO CO37aeT
JOTIOJTHUTEIIBHBIE CBSI3H MEXKY dJIEMEHTaMH HUKHETO YPOBHSL.

DTOT TUN YOPaBICHUS OCHOBAH HA COMIACOBAHUU MH(POPMALIMOHHBIX OTOKOB,
MPOXOAAIINX YEPE3 BCE MPEANPUATHS OJHOTO YPOBHS HEPAPXHUH.

[Ipeumy1IecTBO TAKOM CTPYKTYPHI IIEpe] UEHTPATU3ZOBAHHOU WITH
JNELEHTPAIIM30BAHHOW 3aKJIFOYAETCS] B HAJIMYMU JOIIOJIHUTEIIbHBIX CBI3EU
MEXK1y 00ObEKTaMHU YIPABJICHUS HA 00JIe€ HU3KOM ONepaTuBHOM ypoBHE. [Ipu

LY - TnaBHbIM LEHTP yNpaBaeHUs
PLY — PerMoHanbHbIN LeHTp ynpasneHus,
HEOOXOIMMOCTH 3Ta CTPYKTYypa MO3BOJIAET NEpeaBaTh PECYPChl OT OOBEKTA C [M1, MMn-1, [Mn — fapMOHU3MpYIOLLMe NOTOKM

Bce yposHu ot 1 no (n-1) - ynpasnawowme.

N30BITOYHBIMHU PECYPCAMH K OOBEKTY C HENOCTATOUHBIMH DECYPCAMMU.
pecyp y A pecyp YpoBeHb n - ynpaBasembii

22

Puc.11. Cxema CLY



2.1. Moneas ynpasiaenusi DR-Arperaropa. KitacrepHasi CTpyKTypa M ceTelleHTPpHYeCKOoe YIIPABJIEeHHUE

Arperatop ynpasneHus cnpocom (DR-Arperatop) co3aaH Ana KoopAnHaLMM BCEX Y4aCTHUKOB MEXaHW3Ma yrnpaBaeHun
cnpocom. ns 6onblien onepaTMBHOCTU N HaAEeKHOCTU AeaTenbHocTu Arperatopa 8 MCIM CO PAH npeanaraetcsa
npUMeHeHue NpUHUMNa ceTeyeHTpuueckoro ynpasneHusa (CLY). B mogenun CLLY npuHuMnmManbHbIM ABASETCA NOCTPOEHUE
rOPM30HTa/IbHbIX CBA3EM, MO3TOMY U CYOBEKTbI, U 0OBEKTLI YNPaB/IEHUSA MMEOT BO3MOXHOCTb MCMNO/1b30BaTh aKTya/ibHYIO U
TOYHYO MHPOPMALUIO ANA NPUHATUA PELLEHUA B TPeOyeMbIt MOMEHT BPEMEHMU.

OcobeHHocTblo CLLY ABNAETCA BO3MOXKHOCTb ONEPATUBHOIO NPUHATUA PELLUEHMIMA HA CAMOM HUXKHEM YPOBHE ynpaBaeHuUs.

OXOXG}

—_— -
—_—
—

—_— - —
- -
P Arperarop- — ~ o o
- - KIACTEp — ~ o
s - -
7 ~ - ~ b
/ Arperatop \ o
{ crmpoca
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@
KJIAcTep o
- — Arperatop-
~- -
) @ —— @
—— -

Puc.12. KnacrepHasa ctpyktypa DR-ArperaTtopa:
Al —aKTUBHbIN NoTpebuTenb, H — HarpysKa, I — reHepauuna, b— 6aTapesn

[Konocok U.H., KopKkunHa E.C. NMpumeHeHWe NpMHUMNA CETELLEHTPUYECKOrO YNPaBAEHMA K CTPYKType
ArperaTopa crnpoca Ha 3/1eKTposHepruto. MpomsbilieHHas sHepreTmka, 12, 2020]

TeppUTopMansHbIA
Arperatop

5l

A M (L) Al

——

/,..-'\ A M)

3 CH3 3 CH3

Puc. 13. KnacrepHaa apxutektypa ArperaTtopa

KnactepHasa cTpyKTypa MOXKeT cnocobcTBOBaTh Nyyllel
KOHTPONMPYEMOCTU CHUXKAEMOW Harpy3KMu.

Mexxay akTuBHbIMM noTpebutensmu (All) B cnyyae Hannums
[0roBopa 0 B3aMMOBbIPY4YKe NOABAAIOTCA YCNOBHbIE NMOTOKM
mouiHocTtu (M) n pener ()

OTka3 B paboTe ogHOM M3 NOACUCTEM KnacTepa MOXKET NPUBECTU K
OTKa3y 3TOro Knacrtepa, a He Bcen CTPYKTypbl DR-ArperaTtopa. 23



2.2. DR-Arperarop kak kudepdusndeckas cucrema. Kudepdusnieckoe ynpapienue

DR-Arperatop
|

| Arperarop-knactep

Arperatop-knactep |
T

| Arperatop-knactep |

AKTUBHbIN
norpebute b

AKTUBHbI
norpebutess

AKTMBHbI
norpebutens

Kunbep.| | dusnuy.
n/c

n/c

—

Knbep. ‘D”.f/?”'
n/c

Kunbep.| | dusmu.
n/c

n/c

l

[ I
BT ACY
C3K ACCU

un
no| | ACay

MpoTo
KOl

Jatumn
KM

Ceres.
obop-e Ho

YMHble
[aTYNKM

Cunosoe
obop-e

eHep.
o6op- ?(’}1 CH3

Puc. 14. Cxema KnactepHoi cTpykTypbl DR-Arperatopa u
AKTUBHDbIX MoTpebuTteneii B popmare KPC.

OTKas anemMeHTa B UsSMepuUTeibHON cucteme/
B cucTeme TeneynpasneHus/ B NOKanbHOM
cucteme ynpasneHus. HapyweHus B
KOMMYHUKALMAX MEXKAY CTaHLUEN U

L,eHTPOM ynpaB/ieHuUA

Puc. 15. DR-Arperatop Kak Kubep-pusmnueckas cucrema

| OTka3 B pabote oaHo n3 noacnctem KPC moxKeT NPUBECTM K OTKa3y APYron NoACUCTEMbI U K

KOMBWHWMPOBAHHOMY aBapPUMNHOMY COCTOSIHUIO, U AaKe K OTKa3y BCEWN CTPYKTYPbI.

Ortkas/aBapma ogHoro n 6onee
KomnoHeHToB 33C

Pe3Koe ysennueHue Harpyskm
OwunbouyHana peakuus onepartopa Ha
n3MmeHeHuAa B cucteme

DNIeKTpuyeckoe

HopmanbHoe cocToAaHne .
aBapuiHoe cocToAaHne

HeszaBucumble cobbiTus,
OAHOBPEMEHHO

npusogawme nHd-komm u ¢us n/c
B aBapuiHOe COCTOAHUE

TexHuueckuii oTkas unam Xakep 8 uH¢ n/c sbigsan asapwmio B ¢pus n/c
NHPomaumMoHHO-

KOMMYHUKaLUNOHHOE
aBa pmﬁ HO€E COCTOAHUE

KombuHunpoBaHHoe
aBapuiiHOEe CoCToAHUE

NHb-KoMM nopcuctembl BbIXOAAT UX CTPOA MU3-3a OrPAHUYEHUA UX NMUTAHUA SNEKTPOIHepruen

Puc. 16. 33C Kak Kubep-pusmnyeckas cucrema [Boponaii H.\. HagexHocTb cucTeM sHepreTUKu:
npob6aembl, MOAENN U METOAbI UX peweHuna. H-ck: HayKa, 2014]

Kubepdusunueckoe ynpasneHue (KPY) ob6vektamm aneKTposHepreTMkn —
3TO ynpaB/ieHUEe COTPYAHNUECTBOM 0OBHEKTOB, HAXOAALLUXCA HAa OAHOM
YPOBHE nepapxmm, KOTopbie onucaHbl Kak Knbep-dpusnueckasa cucrema,
COCTOALLAA U3 B3aMMO3aBUCUMbIX Kubep- n pusunuecKkoii noagcucrem.

Koc+Clly BE) Koy 24

dopmynnpoBKa U3 [Kyax LiseTkos. Kubepdusmueckoe ynpasnenme. 2021]



o1 /AKusyuects DR-Arperaropa

/KuBydecTs - CIOCOOHOCTH CUCTEMBI MTPOOKAThH BBIIOTHEHUE XOTS Obl YACTH CBOMX (PYHKIIMM MOCTE BO3AEHCTBUSI HEOIArONMPUSITHBIX
(hakTOpPOB Ha LEIOCTHOCTh CUCTEMBI . [IJIsl cCOXpaHEeHUs )KUBY4YeCTH Arperaropa-kiactepa Ha (pU3nyeckoM ypoBHeE ucnoib3yercss KOY —a31o
yopaBjieHre Kuoep-(QpU3n4eCKUMU CUCTEMaMU C IIOMOIIBIO CETEIEHTPUUYECKOTO MOAX0a. TaKyro BO3MOXHOCTh 00€CIIEUNBAIOT HIXKHEMY
ypoBHI0 DR-Arperaropa coBpemeHHbie YMHbIE TexHOJIOoTUH (I0T,00/1auHbIe TEXHOJIOTUU U JP.)
IloBbimennio xuBydectu DR-Arperatopa MoryT cnocoOCTBOBaTh Takue PakTopbl, Kak:

*  panuoHaidbHO C(HhOpMUPOBAHHAS CTPYKTYpa (KJIacTepHasi),
* MpaBWJIbHO OpPraHM30BaHHAasA cucTeMa cerereHTpudeckoro ynpasienus (CLY) atoit cTpykTypoil u
*  peanm3anus kubep-puznyeckoro ynpasieHus (KOY) HenocpeacTBeHHO Ha HIKHEM ypoBHE uepapxuu CIY — Ha ypoBHe noTpedutenein 39

- yuactHukoB DR-Arperaropa.

JIOruKo-BepPOSITHOCTHBIN aHAJIM3 /151 MOBbIIIeHUs ;xkuByYecTH DR-Arperaropa

CucremMa MO:KeT OBITD npeacraBjieHa B BUAC JIOTHYCCKHUX cBsA3eH:

Otka3 yieMenToB  EEE)  OTKA3 CHCTEMBI

() (xa) P{x=1}=1p

3anuce paboTOCIOCOOHOCTH 3JIEMEHTA CUCTEMBI B BEPOSITHOCTHOM BH/JIE:

(x5 P{x =0} =q
O——(3)

@®ynkuus padorocnocobnocTn cucrembl (3amucs JIBA):
Puc.17. Cxema moctuka (Hauyano J/1IBA)

F=x1x3 U x2x4 U x1'x2x4 U x2’x3’x1x4x5 U x1'x4’x2x3x5

DyHKIUA pad0TOCIIOCOOHOCTH CUCTEMbI (SaHI/ICB B BEPOSATHOCTHOM BI/I,IIG):

F=plp3 + p2pd + qlp2p4 + g293plpdp5 + qlgdp2p3p5
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B7.1. JIOruKoO-BepOATHOCTHBIA aAHAJIN3 VI MOBbINIeHU xKUBYYecTH DR-Arperaropa

~ OVIK OBbEKT S~ @ @
7 | Apum (CK-2007) | | An | [ (CK-2007) N
(Ku6ep.n c S @ @
| Ceplﬂep || CeF’IBeP | Arperatop-
NS Knacrtep

(¢M3.n/c
™~ - — — Puc. 19. CtpyKtypa Arperatopa-knacrepa
. u3 Tpéx AlM-akTuBHbIX U ogHoro MM-naccuBHOro notpebutenen
Puc. 18. CtpyKTypa i-Toro aHeproobbvekra B Buge KOC B BuAe cxembl JIBA - MOCTMKa
&anD——CKan2)
Arperatop- / \ _ Arperarop-
cepsep Knacrep '\ cepsep T knactep

AKUBYUYECTh CTPYKTYpPBI
Arperaropa-kjacrepa 0Jaroxaps
CeTeLlEHTPUYECKOH cucremMe
ylnpasjieHUus (IYHKTUPHAasS JIUHUA)

J
g

~N—_——_

Puc.20. Ilotepsi nndopmanuonnoii cesizu All 3 ¢ Arperaropom-kiactepom.
Kan,Knn — ku0ep n/c akTMBHBIX U IACCMBHBIX NOTPeduTe1eH

KuBydecThb CTPYKTYpbI Arperaropa-

. KJIacTepa 0Jarogapsi cucremMe Kuoep-

- Arperarop- 14€Tep 6.1} ofaps cucreMe Kudep

knactep (pU3HYECKON ynpaBJjieHUs (JIMHUSA
NMYHKTHP-TOYKa-TO4YKa). Pus.n/c All 1

————— ' oOpamaercst K 00;1aKy (ABYCTOPOHHSS

RN - CTpeJIKa).
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Puc. 21. Tlorepsi pusuueckoii cBsizu All 1 ¢ Arperaropom-kiaacTepom
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B 2.2 Vazumoctn kudeppuznueckou cucrembl DR-Arperaropa

AKTHMBHBIN MOTPeDUTENE - YIACTHHE Hanbonee usBectHble YA3BUMOCTU K®C: A Consumer ® ® ® @ >Aggregator-cluster
E VIIPABJIEHWH CIIPOCOM HA JEKTPO3HEPIHID * AnnapartHoe obecneuyeHue load
. * [porpammHoe obecneyeHume | - ‘ e .
ey * [Mnardpopma 1L L e
* Cucrema ynpasneHus
E ﬁ 4 \—| ‘__‘;; — e CeTb “VLI

t.hour

a. MoTtpebutenb cHU3MAN HarpysKy A0 ypoBHA L1 (Bcero: naowagb Kentoro
MHOFOYronibH1Ka). ArperaTtop no/iyunn UCKa>KeHHoe 3HayeHue L2 (B cymme: nnaowaab
3e/1eHOro NPAMOYro/ibHUKA), T.e. Arperatop 3annatuTt noTpebuTento meHblue, 4yem
VKa3aHo B gorosope. Motpe6utento 6bin npuunHeH GbUHaAHCOBDINM vwep6

ImeprocimiTonan

EOMEIHER
g &

MPOHIBOTHTE T

Omaara venr ma r 4
mepeaany 33 no 7 Onaars Maara 1a

CETEM 10 il - CHICEeHEE

| BIERTPE- | A
norpe- s o N ——— load Consumer o o o o .> Aggregator-cluster
Gwrean (B0 . £ 4 mun

| b g s R O
. L1 L2
N AT ) HOTPEEHTETh P
' e b. MoTpebuTtenb cHU3MAN HArpy3Ky A0 ypoBHA L1. ArperaTop Nosiyumnn UCKarKeHHoe
) CPM — cyber-physical management G-generation, L-load, ES-energy storage 3HaueHue L2, T.e. ArperaTop nepennatut notpebutento. B saHHOM cnyuae
o L} ¢urHaHcoBbIl ywep6 HaHocuTcA Arperatopy
1. AKTUBHbIN NOTpPebuUTEeNb CHU3UA HArPy3Ky 2.Knacrep arperatopa nony4na UCKaxkeHHoe 3.p
cpeAHee 3HaYeHWe CHUXKEHHOM Harpy3Ku - Pe3ynbratbl UckaxkeHua MHgopmauum
NuHenHoe OC no
nimepeHnam
Cepsep KOY . . WAMS
Consumer/Prosumer Physical Information
ﬂ,OCTOBepM3aLI,VIH p,aHHbIX Consumer/Prosumer subsystem subsystem S

- ‘
|

i

i

/

SCADA

N oueHnBaHue CoCToAHUA /4_‘_\
APCS ,
CPM-Server | Control actions | Measurements -\

| SCADA | | WAMS | | SCADA | | WAMS | b | CEPSState < I

Estimation

A

[P | A R [P | e J[pe J{Re JLre J[ e | [leKoMNOo3MLMA CXeMbl Ha
\ \ \ obnactu
| ied | relay | relay_ll ied || ied || |ed | switch | converter | ied | relay | relay | ied || ied || ied | switch | ied | | converter | SCADA u WAMS
| | | | | | - SCADA
POWER EQUIPMENT POWER EQUIPMENT | T 2 7
Henuneiinoe OC no

nsmepeHuam SCADA


Выступающий
Заметки для презентации
 


@.2.2.KH6€p6€3OHaCHOCTb DR-Arperaropa

DR-Arperatop

ad

| OBnaumble
WHTepHet
TEXHONOTHH
M MoacTaHyma
Cucrema
HaKoNNeHHA

IHEPTHM '\‘

MogcTanyma

Puc. 22. Kubep-yassmmblie mecta cxembl NOAKNAIOUEHUA
yAaneHHbIX noTpebureneit C UHTErPUPOBAHHBIMU XPAHUIULLLAMMU
aHepruun K DR-Arperatopy

Tabnuua. Yassmmoctu ceaHca DR-Arperatopa

OO0beKT HHPOPMAITMOHHOH
(xubep) noacucTeMsbl

Va3BuMocTH

ITocnencrBus

Cepeep neKmpoHHOil noumul
Cepeep ypoena Azpezamopa-
Knacmepa

[[Muna, MmaTepuHCKas IUI1aTa, >KECTKUN
JIACK, OTIEPaTUBHAS MaMSTh, OJIOK
YOpaBJIEHUS] CEPBEPOM

B3nowm naponeit. Ataka
NepeHanpaBlIeHUs IaKETOB

Awuk 3nekmponnoit noumot

HecankumonupoBaHHbIN 10CTYyN

ATaka collMabHON UHKEHEPUH,
(UIMHTOBBIE TUCHMA (OT
CKOMIIPOMETHPOBAHHBIX 3aKOHHBIX
YUYCTHBIX 3aITUCei)

Tenegponnasn ceasn

UYenoBedeckuid akTop

PackpriTie KOHQUICHIHATEHOM
uHdopmauu

APM- asmomamu3uposanHoe
pabouee mecmo

HecaHkMOHUPOBaHHBIN JOCTYI

IIpoHukHOBEHUE BUpYCa

ITAK — npozpammmuo-
annapamuvlii KOMNJaeKce

HecaHkiMoOHNMPOBaHHBIN JOCTYII.
3axnagku [10, HekoppeKkTHas
HAaCTpoiKa

OTKa3 UCTIOJIHUTENBHBIX MOJYJIeH

Ynpasnarowee so30eiicmeue
(menecuznan)

DopMaIbHO HACTPOCHHBIE CPEJCTBA
TEJIEMEXaHUKU

HckaxxeHnne 3HaUCHUS TeJIeCUTHAIA

DyHKUYUOHATLHBLIL 010K
ynpaenenus

ITaposp 0 ymMOI4aHUIO

Bznom napons

H3zmepumenvhnoe 060pyoosanue

JlocTyITHOCTh U3MEPUTEIBHOTO
TpaHchopmaropa

N3menenue ko3 duimenra
tpanchopmanun. MckaxeHne
HU3MEpPEHUN

JlokansHulii ungopmayuonnvlit
Kanan

HoctynHocTh KaHana

TexHndeckas KOMITBIOTEPHAs
pasBenka. [IpocinymuBanue.
[TpoHNKHOBEHHE B JTOKAJIBHYIO CETh

Jlokanvnas 6aza oannvix

[optst II9BM, ceteBas maTa,
MPUMUTHBHBIHN [TApOJIb

Araka SQL

Cneuuanvnoe 110

OTcyTCTBHE TUIICH3UH

CpabatpiBanue 3akiaaaku [10

Mesiccemesnie coeounenus

IP/TCP

IlepexBat ceTeBbIX COETMHEHUH,
HECAaHKLIMOHUPOBAHHBIN AOCTYII

Fpaﬂullﬂble mexHoiocuu

1.HemocraTounas
HHTEPOIEPadeTbHOCTh
MPOTOKOJIEHOTO CTEKa U OTCYTCTBHE
CTaHIAPTOB MPOMBIIIIICHHBIX

1.Pa3HooOpasue unrepdericon
MPEISITCTBYET B3aUMO ICHCTBHUIO
YCTPOMCTB JIpYT C IPYroM

NIPOTOKOJIOB 2.becnpenaTcTBEHHBIH BXO B
2.HenanexHoe OKOHEUHOE CUCTEMY
YCTPOMCTBO

Oonaunvie mexuonozuu 1. OTKITIOYEHHE OT CepBUCA 1. BpemenHo nnu HaBceraa
2. Hactpoiiku cepBUCOB 10 2. Kommpomerarust naHHBIX
YMOTYaHHIO 3. YTeuka JaHHBIX, XUIICHHE
3. Heno6pocoBecTHbIi naposei

MpoBaiiiep

28


Выступающий
Заметки для презентации
Нарушение или прекращение функционирования ОТО приводит к потере управления объектом электроэнергетики, поэтому в соответствии с приказом Минэнерго России [14] особенное внимание уделено системам удалённого мониторинга и диагностики (СУМиД) ОТО, проводящим диагностику и прогнозирование изменения состояния ОТО. Управление информационной безопасностью СУМиД охватывает:
информационно-телекоммуникационную инфраструктуру (ИТКС) [15]: аппаратные средства и физические связи между ними (линии связи, маршрутизаторы, коммуникаторы, ПЭВМ и серверы БД/web-/e-mail), прикладные процессы по обработке и обмену информации;
комплекс технических средств защиты информации (СЗИ).  
Хорошо известными категориями уязвимостей КФС являются:
* аппаратные уязвимости, которые очень трудно выявить и устранить, их наличие можно предотвратить, ограничив физический доступ к объекту и защитив оборудование от кражи;
* уязвимости ПО, которые приводят к модификации и изменению обычных действий при запуске системы. Здесь в качестве контрмер предполагается строгое администрирование доступа, лицензионное программное обеспечение, протоколы связи и приводные устройства;
* сетевые уязвимости - это уязвимости конфигурации сети, оборудования и мониторинга.
* уязвимости платформы - это уязвимости конфигурации, аппаратного и программного обеспечения, а также отсутствие мер защиты;
* уязвимости управления, возникающие из-за отсутствия стандартной политики безопасности. 
Киберфизические атаки (КФА) обычно рассматриваются в связи с КФС и уязвимостью их вычислительных и коммуникационных элементов. КФА [10] представляют собой особую категорию кибератак, которые преднамеренно нацелены на ИКТ, управляющую датчиками и исполнительными механизмами, негативно воздействуя на физическую подсистему.
Основным документом в нормативно-правовой базе кибербезопасности критически важных объектов в РФ является Федеральный закон от 26.07.2017 г. № 187-ФЗ “О безопасности критической информационной инфраструктуры Российской Федерации”. Для управления информационной безопасностью применительно к системам управления (СУ) технологическими процессами, используемым в энергетической отрасли, меры обеспечения ИБ прописаны в Национальном Стандарте ГОСТ Р ИСО/МЭК 27019-2021. В п.6.1.6. этого Стандарта прописана ИБЭ-идентификация рисков, связанных с внешними сторонами: “перед предоставлением доступа к информации и средствам обработки информации организации следует выявить риски, связанные с бизнес-процессами, в которых участвуют внешние стороны, и внедрить соответствующие меры обеспечения безопасности… Риски, связанные с доступом такой внешней стороны к критически важным активам и соответствующей информации, должны оцениваться и приниматься во внимание, особенно с точки зрения подверженности риску физического процесса, который подлежит контролю или мониторингу. Если внешние стороны имеют доступ к критически важным активам или конфиденциальной информации, то должно быть гарантировано, например, на основе договорных соглашений, чтобы они обеспечили сопоставимый уровень безопасности, определенный для внутренней организации энергетической компании”.
Префикс ИБЭ -"информационная безопасность в энергетике". https://protect.gost.ru/v.aspx?control=8&baseC=6&page=7&month=6&year=2021&search=&RegNum=1&DocOnPageCount=15&id=230360&pageK=93B01F4B-D902-459E-BD71-91B51C730F0B 

Жирные (красные) двунаправленные стрелки показывают пути возможного распространения кибератак. 
На первом месте стоят проблемы, связанные с использованием технологии IIoT и облачных вычислений для подключения автономного устройства к агрегатору или диспетчерскому центру.
Физическая безопасность - строгий контроль физического доступа к серверам и сетевой инфраструктуре.
Сетевая безопасность - это, прежде всего, построение надежной модели уязвимостей, включающей защиту от вторжений и брандмауэр.
Для защиты от функциональных атак в каждой части облака необходимо использовать: 
• для прокси -серверов - эффективную защиту от DoS-атак, 
• для веб-сервера - контроль целостности страницы, 
• для сервера приложений - экран уровня приложения, 
• для СУБД - защита от SQL-инъекций, 
• для системы хранения данных - резервное копирование, контроль доступа.
Киберустойчивость электрических сетей с СНЭ имеет много общего с такими важными свойствами, как безопасность и живучесть, которые обеспечивают нормальную работу ЭЭС [7]. Кибератака на накопитель энергии может привести к частичному или полному отказу самого устройства, ошибкам управления сетью вплоть до серьезных аварий и снижению эффективности работы энергосистемы. Таким образом, размещение СНЭ активными потребителями должно соответствовать следующим основным критериям [8]:  
• минимизация количества и продолжительности отключений клиентов в случае различных аварий;
• минимизация количества электрооборудования (трансформаторов, линий), подлежащего замене из-за перегрузки по току в аварийных условиях;
• минимизация потерь в электрической сети за счет выравнивания кривой нагрузки и поддержания напряжения в узлах;
• наиболее экономичное реагирование на спрос и энергоснабжение от устройств хранения энергии с учетом времени использования.

3 Специфические кибератаки на энергообъекты и на механизм управления спросом.
Как указывается в [9], “… несколько кибератак было совершено на систему управления электроэнергетическим сектором в мире. В июне 2007 года отключение электроэнергии продолжительностью около 46 минут в районе Темпе в Аризоне затронуло около 100 000 потребителей, что привело к потере нагрузки в 400 МВт. Причиной отключения стало случайное включение программы снижения нагрузки. Аналогичным образом, в феврале 2008 года системное нарушение в Южной Флориде, вызванное отказом системы передачи, привело к потере нагрузки в размере 2300 МВт. Эти два зарегистрированных инцидента не были расценены как преднамеренные и злонамеренные атаки; однако это указывает на киберуязвимости в энергосистеме и может привести к сбою в работе сеанса управления спросом.
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pblHKaA. DR-Arperatop o6beanHaeT pasHbix NOTpebuTenen: NPOMbILWIEHHbIX, CE/IbCKO-XO35IMCTBEHHbIX, XMA0M CEKTOP U Ap. X B3aumoaencTemne
CKpennaeTcs AOroBOpHbIMM 06a3aTenbCcTBaMU. Takum obpa3om, mexaHnsm DR-Arperatopa moxet 6biTb NpeacTaBneH B Buge busHec-npouecca,
B KOTOPOM 06beanHeHbI: uenb (3anpoc pbiHka CuctemHomy Onepatopy ESC), ynpasneHue (CO ESC, pykoBoaALiMe N 4O0roBOPHbIE HOPMaTUBHO-
npaBoBble AO0KYMeHTbl, DR-Arperatop Kak KoopamHatop), pecypcbl (noTpedbutenn 33 Kak 06beKTbl ypaBaeHUs U n3bbiTkM 33 y noTpebutenei 3a
CYET CHUMKEHUA NOTPEbNEeHKS,B NMKOBbIE NePUoabl), KOHEUYHbI NPOAYKT (NonyyeHMe pbIHKOM M36bITKOB 33).
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Нестабильность энергетических рынков обусловлена разрывом между спросом и предложением. Ключевыми катализаторами ценовых скачков и дефицита выступают геополитические конфликты, сбои в цепочках поставок и перебои в работе критической инфраструктуры. нестабильность энергетических рынков превратила управление энергопотреблением в важный бизнес-приоритет. (здесь отсылка к БП и НБ) Многие компании осознают эту реальность и предпринимают активные действия по управлению своими затратами на электроэнергию. 
Управление затратами на энергоносители и прогнозирование пиковых цен могут стать важнейшими стратегиями повышения конкурентоспособности, увеличения нормы прибыли и смягчения последствий непредсказуемости энергетических рынков. Более эффективная и экономичная работа по сравнению с аналогичными компаниями может повысить конкурентоспособность компании, особенно в отраслях, где затраты на энергоносители составляют значительную часть общих расходов, таких как, например, добыча полезных ископаемых, обрабатывающая промышленность и сельское хозяйство
Если это кажется недостижимым для вашей компании, подумайте еще раз. Потому что есть хорошие новости – компании с высокими потребностями в энергии, как правило, используют гибкие элементы в своей деятельности. Эти гибкие нагрузки могут участвовать в реагировании на спрос, создавая источник дохода
Стратегическое отношение к тому, когда и как вы используете свою энергию, открывает возможности для снижения затрат на электроэнергию, получения дохода, повышения операционной эффективности, повышения энергоэффективности и многого другого. В основе стратегического подхода к управлению энергопотреблением лежит энергетическая гибкость. 
При разработке стратегии энергетической гибкости необходимо учитывать три важных фактора:
Снижение цен: Сведите к минимуму риск резких скачков цен и периодов предсказуемо высоких цен на энергоносители, сократив потребление энергии в периоды высоких цен или перенеся операции на более экономичное время. 
Совпадающие пики (CP): Плата за мощность и передачу в вашем счете за электроэнергию определяется потреблением энергии в периоды наибольшего спроса в сети, известные как совпадающие пики. Сокращение потребления в эти периоды имеет решающее значение для снижения расходов на электроэнергию. 
Реагирование на спрос (DR): Участвуйте в сетевых программах, которые платят вам за снижение энергопотребления в периоды высокого спроса, например, в периоды экстремально жаркой или холодной погоды, чтобы обеспечить стабильность работы сети или избежать перегрузки электростанций, работающих на ископаемом топливе. Потребители энергии могут сбалансировать получение доходов и снижение затрат на электроэнергию, согласованно решая вопросы управления затратами, предотвращения пиковых нагрузок и получения прибыли. Важно решать эти вопросы комплексно, а не разрозненно. Например, оптимальная стратегия позволяет участвовать в реагировании на спрос, избегая при этом простоев и высоких цен, максимизировать прибыль и минимизировать время простоя. (Найти пример оптимальной стратегии!) Но для того, чтобы стратегия была эффективной, необходима информация в режиме реального времени.
Целью DR-Агрегатора как механизма УС является координация взаимодействия потребителей, не являющихся участниками оптового рынка, с Системным Оператором, дающим команду на выполнение снижения энергопотребления по запросу оптового рынка [1, 3]. DR-Агрегатор объединяет разных потребителей: промышленных, сельско-хозяйственных, жилой сектор и др. Их взаимодействие скрепляется договорными обязательствами. Таким образом, механизм DR-Агрегатора может быть представлен в виде бизнес-процесса [10], в котором объединены: цель (запрос рынка Системному Оператору ЕЭС), управление (СО ЕЭС, руководящие и договорные нормативно-правовые документы, DR-Агрегатор как координатор), ресурсы (потребители ЭЭ как объекты управления и избытки ЭЭ у потребителей за счет снижения потребления в пиковые периоды), конечный продукт (получение рынком избытков ЭЭ).



z.3.1. HenpepoiBHOCTHL OM3Heca DR-Arperaropa

MoHATMe HenpepbiBHOCTM BusHeca (HB) nan BCM
(Business Continuity Management) npuwnao Ha
CMEHY aBapUMHOMY BOCCTAaHOBJ/IEHUIO (B KOHLE
90x rr XXB). OHO O3HA4aeT, YTO ANA COXPaHEeHUs
GYHKLMOHANBbHOCTU HEAOCTAaTOYHO OrPaHMYNTLCA
co3gaHunem pesepBa (X0N04HOro, ropsyYero unm

3epKasbHOro 1 T.n.). Peuyb naet o 6ecnepeboitHomn

AEATEeNbHOCTN BCEN OpraHmn3auum
(npounsBoacTeBeHHOe obopyaoBaHME U
TexHosiormyeckmne npoueccol, UT-cucrtemsil,
cpeacTsa KOMMYHUKALWK U T.4.).

B Kpyr 3aga4 Hb BXoAAT TONbKO MHLUUAEHTDI,
KOTOpble yrpoXatoT 6usHecy.

7 waros K HenpepbIBHOCTU BU3Heca:
co3faHue bM3Hec-NPoeKTa;

aHanu3 BO3AencTBnA Ha BU3sHec;

OLL,eHKa PUCKOB;

pa3paboTKka ctpatermun HEB;

pa3paboTka nnaHos HB;

TECTUPOBAHWE U NEPECMOTP N/IAHOB;
obcnyxnsaHme n obHosneHue nnaHos HB.
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Выступающий
Заметки для презентации
Как к бизнес-процессу к DR-Агрегатору применимо понятие «непрерывность бизнеса» (НБ) или BCM (Business Continuity Management), пришедшее на смену понятию «аварийное восстановление» (II-я половина 90х гг ХХ в.). НБ означает, что для сохранения функциональности недостаточно ограничиться созданием резерва оборудования (холодного, горячего или зеркального и т.п.), в НБ речь идет о бесперебойной работе всего предприятия (оборудование, технологические процессы, IT-системы, средства коммуникации и т.д.) В круг решаемых задач НБ входят только те инциденты, которые угрожают бизнесу. Так, критической является потеря доступа к IT-системам [15].
В России вопросы, связанные с обеспечением непрерывности бизнеса, рассматриваются, в основном, как проблемы информационной безопасности или часть задач IT-инфраструктуры [16]. Необходимость создания программы НБ возникает при намерении бизнеса повысить уровень управления IT-сервисами. При создании программы НБ удается оценить угрозы/чрезвы-чайные ситуации; оценить существующие уязвимости IT-инфраструктуры (управление рисками); минимизировать вероятность нештатных ситуаций и их воздействие на деятельность организации, проактивно идентифицировать возможные последствия нештатной ситуации. 
При разработке стратегии НБ последовательно осуществляется ряд этапов, важным среди которых является анализ воздействия на бизнес (по сути – анализ рисков). Анализ воз-действия на бизнес позволяет понять, какое влияние могут оказать различные виды негативных событий (нарушений, отказов или разрушений) на основные направления деятельности компании и ключевые бизнес-процессы. Принимая во внимание развитие информационных технологий и проникновение этих технологий в промышленность, в том числе, в электроэнергетику, мы рассматриваем участников DR-Агрегатора как кибер-физическую систему (КФС) [17], и нам важны обе подсистемы, составляющие любую КФС, – кибер- и физическая [18]. Поэтому мы должны рассматривать проблемы и кибербезопасности (кибер-риски), и производственной безопасности (операционные риски). В область кибер-рисков входит и цифровизация бизнеса, и зависимость областей безопасности друг от друга, например, физической без-опасности от Интернета вещей. Риски, возникающие в IT-системах предприятий, являются относительно новыми, но неизменно присутствуют в их системах управления. Каким образом можно снизить эти риски? Например, в [19] предлагается разделить все риски бизнеса на 2 категории – те, которые зависимы от IT-систем, и те, которые от них не зависят.
Зеркальный резерв — это процесс создания точной, синхронной копии данных (или системы), которая постоянно обновляется и готова мгновенно заменить оригинал в случае сбоя, аварии или для балансировки нагрузки. [1, 2, 3, 4]
Этот термин чаще всего используется в IT и бизнесе для обеспечения бесперебойной работы. Основные варианты применения включают:
Зеркалирование данных: Метод, при котором информация записывается одновременно на два (или более) физических диска. Если один диск выходит из строя, система мгновенно переключается на второй без потери данных.
Зеркальные серверы и системы (High Availability): Полный цифровой дубль рабочего сервера. Если главный сервер перестает отвечать, запросы автоматически перенаправляются на резервный, обеспечивая непрерывную работу сервиса.
Зеркальные сайты (зеркала): Точная копия веб-ресурса, размещенная по другому адресу. Используется для обхода блокировок, снижения нагрузки на основной сервер или для доступности при технических работах.
Зеркалирование баз данных: Создание парного набора баз данных, где транзакции или изменения вносятся в обе копии одновременно, чтобы исключить риск уничтожения информации при критических ошибках. [1, 2, 3, 4, 5]
Плюсы и минусы технологии
Преимущества: Максимальная надежность, минимальное время восстановления (фактически — переход происходит мгновенно), снижение риска потери информации до нуля.



@.B.Z.anaBﬂeHne puckamu DR-Arperaropa

[na coxpaHHOCTK BusHeca co3gaeTca cuctema ynpasneHua puckamu (CYP), Bkatovatowas B ceba 3 acnekTa :

1. CTpYKTYpHbIN — B BUAE AepeBa OTKA30B (BMAHA BCA CTPYKTYpa 0O6beKTa), NPEBEHTUBHbIE MEPONPUATUA, OLLEHKA PUCKA
BO3HMKHOBEHWA BO3MOXHbIX aBapui

2. MpoueccHbIn — cobcTBEHHO BU3Hec-npouecc 06beKTa, BOCCTAHOBUTENIbHbIE MEPONPUATUSA, aHANN3 AepeBa CObbITUR,
paccmaTpuBatowmii cobbiTuA, BRekywme 3a cobon aBaputo

3. CucTeMHbIN — B3aMMOAENCTBME OOBEKTA C OKPYKAKOLWEN cpeaor, BO3MOMKHbIE HEraTUBHbIE BHELLHWE BO34ENCTBUA, METOL,
aHann3a NPUYNHHO-CNeACTBEHHbIX CBA3EM, NPpeayCMaTPUBAOWMIN NOCTPOEHME PACYETHON AMarpaMmbl, KOTOpas CBA3bIBAET
OTKa3bl U ONacHble cOObITUA B NPUUYMHHO-C/IEACTBEHHbIE LLEMOYKMN.

DR-Arperatop paccmatpmBaeTca Kak busHec-npouecc, noatomy Tpebyetca paspaboTka metogonornm obecnevyeHums
HenpepbIBHOCTK busHeca (HB).

CneundurKa HenpepbIBHOCTM BU3HECA 3aK104aeTCa B TOM, YTO B Kpyr 3a4a4 HB BXoaAT TO/IbKO MHUMAEHTbI, YrpoXKatoLme
busHecy.

B xoae paboTbl ¢ Ucnonb3oBaHUEM Anarpammsbl «ancTyk-6aboyka» chpopmynmpoBaHbl Mepbl MPOAKTUBHOM U PEaKTUBHOM
3awwnTbl DR-Arperatopa B yCN0OBUSAX HEFAaTUBHbIX BHELIHMUX BO3AENCTBMI. B pamkax meTtogonornm obecnevyenma HB npu oueHke
puckos DR-Arperatopa MO»KHO onpeaennTb ero Hambonee yassMmble KOMMOHEHTbl U YCUAUTb yNpeskaatolme Mmepbl Mo nx
3awmTe.

B o6nact Nb peakTUBHbIE MEXaHU3MbI 3aLMTbI (peakums Ha NPOUCLLEALLYIO aBapUIo) BECbMa PacnpoCTPaHeHbl, U OHU
NPU3HAOTCA AOCTAaTOYHO 3G PEKTUBHBIMU, HO B3anmoaencTame umdposbix TexHonornm n KOC cTaHOBUTCA BCE CNOMKHEE, 3HAYUT,
pacTeT HeobxoAMMOCTb

* B pa3paboTKe HOBbIX NPOAKTUBHbIX MEP UK

* B nepeBoae 3GPEKTUBHbIX PEAKTUBHbIX MEp 3aLLNTbI B YACNO0 NPOAKTUBHbIX Mep. 31


Выступающий
Заметки для презентации
Для сохранности бизнеса создается система управления рисками (СУР), включающая в себя структурный, процессный и системный аспекты. Эти аспекты позволяют понять причины и обстоятельства, приводящие к риск-событиям. Структурный аспект иллюстрируется построением дерева отказов, на котором видны взаимосвязи элементов всей структуры объекта. На первом этапе проводятся прелиминарные (превентивные) мероприятия, выполняемые заранее для того, чтобы предотвратить риск-событие или снизить возможность его наступления, например, перестроить структуру системы (объекта). 
Процессный аспект представлен бизнес-процессами. При осуществлении рисков проводятся прецедентные (восстановительные) мероприятия, к которым вынуждены прибегнуть с целью недопущения дальнейшего развития аварийных ситуаций, устранения последствий, восстановления работоспособности
Системный аспект показывает взаимодействие объекта с окружающей средой. 
Координация этих аспектов позволяет выработать комплексный подход по управлению рисками, выполняющийся поэтапно во времени. Хорошо известными аналитическими методами при изучении аварийных ситуаций являются метод дерева отказов [20] и метод дерева событий [21]. Так, в [4] применен метод дерева отказов, определяющий структуру и последовательность вероятностных расчетов по оценке риска возникновения возможных аварий, метод анализа дерева событий, рассматривающий события, влекущие за собой аварию, и метод анализа причинно-следственных связей, предусматривающий построение расчетной диаграммы, которая связывает отказы и опасные события в причинно-следственные цепочки.
Управление рисками DR-Aгрегатора. Существуют различные подходы к анализу рисков. В [7] разработана графическая нотация процесса управления рисками, отображающая все его составляющие: источники рисков, риск-события, риск-ситуации, мероприятия по сни-жению рисков, мероприятия по устранению последствий реализации рисков и др. Для сохран-ности бизнеса создается система управления рисками (СУР), включающая в себя структурный, процессный и системный аспекты. Эти аспекты позволяют понять причины и обстоятельства, приводящие к риск-событиям. Структурный аспект иллюстрируется построением дерева от-казов, на котором видны взаимосвязи элементов всей структуры объекта. Процессный аспект представлен бизнес-процессами. Системный аспект показывает взаимодействие объекта с окружающей средой. Координация этих аспектов позволяет выработать комплексный подход по управлению рисками, выполняющийся поэтапно во времени. На первом этапе проводятся прелиминарные (превентивные) мероприятия, выполняемые заранее для того, чтобы предот-вратить риск-событие или снизить возможность его наступления, например, перестроить структуру системы (объекта). При осуществлении рисков проводятся прецедентные (восста-новительные) мероприятия, к которым вынуждены прибегнуть с целью недопущения дальней-шего развития аварийных ситуаций, устранения последствий, восстановления работоспособ-ности. Хорошо известными аналитическими методами при изучении аварийных ситуаций яв-ляются метод дерева отказов [20] и метод дерева событий [21]. Так, в [4] применен метод де-рева отказов, определяющий структуру и последовательность вероятностных расчетов по оценке риска возникновения возможных аварий, метод анализа дерева событий, рассматрива-ющий события, влекущие за собой аварию, и метод анализа причинно-следственных связей, предусматривающий построение расчетной диаграммы, которая связывает отказы и опасные события в причинно-следственные цепочки.
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Выступающий
Заметки для презентации
 Понятие непрерывности бизнеса (НБ) или BCM (Business Continuity Management) пришло на смену аварийному восстановлению (в конце 90х гг ХХв). Оно означает, что для сохранения функциональности недостаточно ограничиться созданием резерва (холодного, горячего или зеркального и т.п.). Речь идет о бесперебойной деятельности всей организации (производственное оборудование и технологические процессы, ИТ-системы, средства коммуникации и т.д.). 
В круг задач НБ входят только инциденты, которые угрожают бизнесу. 

7 steps to BC: 
создание бизнес-проекта; 
анализ воздействия на бизнес; 
оценка рисков; 
разработка стратегии НБ; 
разработка планов НБ; 
тестирование и пересмотр планов; 
обслуживание и обновление планов НБ.
Для осуществления механизма УС нужно скоординировать действия множества розничных потребителей, с этой целью создана специальная структура – агрегатор спроса на ЭЭ [3]. 
 В условиях неблагоприятных внешних воздействий (НВВ) – крупного технического сбоя, аварийного события, кибератаки – необходимо сохранить функционирование DR- Агрегатора, а для этого – минимизировать риски от последствий НВВ. (цитата на картинку): 
 «…анализ риска является частью системного подхода к принятию практических мер в решении задач уменьшения опасности для жизни человека, ущерба имуществу и окружающей среде, называемого в нашей стране обеспечением промышленной безопасности, а за рубежом – управлением риском».
Применительно к задаче минимизации рисков DR-Агрегатора в статье рассматриваются риски событий (НВВ) и операционные риски (отклонения в работе IT-систем и систем контроля, человеческий фактор, низкий уровень и нарушение процессов производства, сбои в работе оборудования, его физический и моральный износ, заимствованные технологии, вычислительная техника (ВТ), программное обеспечение (ПО) и т.п.) (рис.1).
Для DR-Агрегатора и его участников существенными рисками из перечня [11] являются: 
в системе управления – риск неучета специфики местных условий и запаздывания при-нятия неотложных мер в аварийных ситуациях; 
 в АСУ ТП – риск отставания отрасли по новейшим технологиям основного и вспомога-тельного оборудования и по информационному обеспечению (ПО полномасштабных АСУ ТП); риск снижения надежности и резкого роста затрат на поддержание оборудо-вания из-за многочисленных остановов в АСУ ТП, например, вследствие ввода новых мощностей на основе зарубежных парогазовых установок, не подкрепленного отече-ственными запчастями; риск внедрения в аппаратуру незадокументированных функций из-за применения импортной электронно-компонентной базы; 
 в разработке стандартов и регламентов – риск отставания в решении текущих проблем [11]. 
В [12] рассматривается связь между системой управления информационной безопасно-стью (ИБ) (плюс системой управления IT-инфраструктурой) и системой управления бизнесом. Обе системы управления используют анализ рисков, но в ИБ этот анализ проводится профи-лактически, а в бизнесе – во время чрезвычайной ситуации при аварийных процессах с точки зрения процесса обеспечения непрерывности бизнеса. «Кибер-риск – это первый шаг на пути понимания бизнесом важности кибербезопасности, как риска финансовых потерь» [13].
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2.3.3. O0benuHeHue 2x 3aaa4 — ZKuByuectu u HenpepoiBHoctu buznecaDR-Arperaropa .
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На рисунке 2, который позаимствован из [18], показаны основные закономерности устойчивого и неустойчивого поведения системы при воздействии ДФ. Очевидно, что характер поведения системы, показанный на рис.2, во многом аналогичен поведению ЭЭС, иллюстрирующему свойство живучести (рис.1). В зависимости от способности ЭЭС к адаптации, самоорганизации и восстановлению возможны различные варианты восстановления работоспособного состояния:1) по режиму не отличающееся от доаварийного состояния (робастное поведение),2) неполное восстановление с ослабленными параметрами режима (гибкое поведение),3) переход в неработоспособное состояние (разрушающее поведение),4) с параметрами режима, превосходящими доаварийный режим (восстановление с адаптацией).
Первая фаза - первоначальная устойчивая фаза (t<td), в которой Производительность системы (ось Y) имеет свое первоначальное значение. 
Вторая фаза – деструктивная (разрушительная) фаза (td≤t<tr), в которой Производительность системы начинает понижаться, пока не достигнет самого низкого уровня в момент времени tr. Во время этой фазы поглощающая способность системы может быть оценена. Robustness(R) - мера, которая позволяет оценить эту способность – это минимальное значение Производительности системы.
Третья фаза –фаза восстановления (tr≤t<tns), в которой производительность системы начинает увеличиваться до нового устойчивого уровня. Во время этой фазы адаптивная и укрепляющая способность системы может быть оценена введением соответствующих мер: RAPIRP - скорость восстановления и TAPL- среднее время потери производительности. Вновь достигнутый устойчивый уровень может равняться предыдущему, но это может быть ниже или выше него. Для учета этого введен показатель Recovery Ability (RA).
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B4 JepeBo oTkazoB DR-Arperaropa ¢ yuerom MexaHu3Ma M KHHETUKH HexkeJaTeJbHbIX cOObITHIH-[O MKHC

* [loctpoeHue fepeBa OTKA30B NS C/IOKHOM TEXHUYECKOM cucTemMbl (YypOoBHU 1-3) MmoryT 6bITb peann3oBaHbl BbIMUCAUTENIbHBIMU CUCTEMAMK™
Ho popmanusauma npuunMHHO-CIeACTBEHHOM NOC/Ne40BaTe/IbHOCTU COObITUI, MOPOXKAAIOLNX OTKA3 B CTPYKTYPHbIX 3/1emMeHTax (ypoBeHb 4),
ABNSETCA NPo61EMOM, TaK KaK BbIMONHAETCA UCK/TIOYMUTE/IbHO SKCNEPTaMM.

___O ___________________ Otka3s [ns peweHns saTomn
CHMCTEMEI o x
CTpykTypa cHCTEMBI or npobnemsbi B pabote™* bbin
Kazs
1 | | OTkaz AR [ TP S P COCTABHBLIX npegnoxeH Memoo
CHCTEMEI
[ , Hacren cuHmesa u aHanu3a
OTtkaz
2 ' COCTaBHbIX I ?Jé‘ﬂ%mna depesbes OMKa308,
A\_'—flj HacTeu KOTOPbI COCTOMUT B
OTxaz MexaHH3IMbl, NOPOMOAMHLHE
) i ] ] 1 i
3 aneMeHTOB L _LDE_HT“ . Ha/10KEHNU HEXeNaTeNIbHbIX
co6biTnit (HC, oHM e —
CobkiTHA,
4 nopo¥aakuue ~ [FWHeTMKa npoUEcCoB, | He6naronpuﬂ'r|-|b|e BHelWlHue
OTKa3 Dﬁ'!l"l.':l'l OBNEHHAA MEXaHHIMaMHK v
I e dn I e N e W Bo3gencreua, HBB) Ha BeTBM
Y ! fo%0 N0 Nt Y Buaowl
3 St S 'x.__,*' LN S SCL S anﬂeﬁmguﬁ J‘n AepeBa OTKa30B C y4yeToM
.t MEXAHU3IMAa N KUHemMuKu
[3KCNAyaTaluWoHHEIE, o
NpoXIBOOCTEEHHBIE, He)XenaTe/IbHbIX COObITUM
Puc.33. [lepeso OTkasos Puc. 34. 40 MKHC KOHCTRYKUMOHHbIE) (A0 MKHC)
OnpepeneHuns:

e  MexaHu3m HC 3akntovaetca B cnocobe npeactaBneHUA Kaxkaoro y3na (06beKT), a MMEHHO — B ONMCaHUM €ro CBOMCTB (KauyecTs) U nepevyncieHmm
BO3ENCTBYHOLLMX HA HEro GpaKTOPOB.

e  KuHemuka HC (pa3BuTune npouecca Aerpaaalmnmn) xapaktepusyerca NocaAea0BaTeNbHOCTbIO COObITUI , MOCTENEHHO NPUBOAALLUX K OTKa3y.

DedekT->MoBpexaeHne->PaspyweHmne->0TKas

3TW COCTOAHMSA aHANIN3NPYIOTCA KaK A/11 KOMMOHEHTOB TEXHO/IOMMYECKOM, TaK U MHPOPMALMOHHOMN NOACUCTEM.

e Cobbimue - cpabaTtbiBaHMe paKTOpPa BO3AEMCTBMA NO YA3BUMOMY MECTY CBOMCTBA 06beKTa (Mo ero aedekTy) ABASETCA YCNOBUEM 3aMyCcKa
mexaHu3sma HC.

*) MMpoepammHbIl KOMIAEKC a8MOMaMU3UpPOB8AHHO20 CMPYKMYPHO-102U4ECKO20 MOOEenUPOB8AHUSA C10MHHbIX cucmem (ITK ACM 2001) Moxcaes A.C., [nadkosa U.A

**) bepmaH A.@., lNMaenos H.10., Hukonaliyyk O.A. MemoO cuHme3a u aHanu3a 0epesbes 0MKA308 HA OCHOBE MOHAMUU MexaHU3Ma u KuHemuKu cobbimuli 37
// Mpobnemsi aHanusa pucka, 2018, 15(3), 62-77.
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B4 JepeBo oTkazoB DR-Arperaropa ¢ yuerom MexaHu3Ma M KHHETUKH HexkeJaTeJbHbIX cOObITHIH-[O MKHC

*  TpagnumoHHoe O noKasblBaeT B3aMMOCBA3b NOCAEA0BATE/NbHbIX YPOBHEN MEPAPXUN — 0O BEKT, KOMNOHEHTbI, CYOKOMMNOHEHTbLI C MOMOLLbHO
norn4veckmnx onepatopos U n NN,

e 10 MKHC coaep*uT He TO/IbKO KOMMNAEKTaLuto, HO U COObITUSA, MPUBOAALLME K OTKa3y.

*  Y106bI YéTKO onuncaTb O MKHC 06bekTa, NnpeasapmuTenbHO HYXXHO COCTaBUTb NOAPOOHYI0 mMampuyy nepexo0oe8 cocmosaHuli o6vekma ot

Nedekta ao OTKasa.
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Puc.36. MaTpuubl nepexonoB cocToAaHU anAa Knactepa DR-Arperatopa Kak Kubep-¢pusmnueckoii cucrtemol (Al — akTUBHbIM NoTpeburtenn)


Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 


B4 HepeBo orkazoB MKHC AKTHBHOIO morpeouresis

OTka3s Knactepa
DR-ArperaTopa

OTKA3
CUCTEMDbI
7
OTKA3 M2
COCTABHbIX
HYACTEMU
AKT.notp-nb 1 Notpebutens / AKt.notp-nb N
AKTUBHbIN no1'pe6wrenb
OtKka3 KombnHumpoBaHHbiM | | OTKas pusnyeckon
Knbep-noficMctembl 0TKa3 KPC ] MTOACHCcTEMDI
—_—_——————_——— = T
Omkas3s ‘ ‘
m24
Mownck BHece | [ Henagex- MNpo- MPOHU K- "
) UcKka- OTcyt Pe3kni
PaspyweHue KVFI)'_?J)K_a Vrposa p,o;:;yn L'SS;'.:“J.‘ n';?KeH 6Ha" IP- 6oit HoBeHue seHve | [ Paspywe- | | cTBre Habpoc
e BCeTb 0 PaboTa n3ona- yepes V|H¢)- Hue pesep Harpys-
ummn MITM CeTb YB npoTo- umu yaan. Ba KK
umm aetanm
I [ | I Konla | ,u,oclTyn | I t
HERoOp Wnwo
Ho#ame pektH || 3apa- | | Mosbiwe Hax Wcka- || SN€KTD. | rrooys Momexw B MsHoc oreyt
MogpexdeHue anpeca || Komm- | | KeHue Hue 3a KeHune neperpy (| wohne 6ecnpoBo aetanm, Mpoboit || CTBMNE
tlospeene AP aum MK npueun ACY cozep- 3Ka nepe- IPOBOA || jetotey. || wzonsa- || PE3EP
Bce™ || carn i e sKmoro || TokoBbix HOM CETM | ananora Y Ba
| I I | cetein Aaun ”‘l |
OrpaHuy 3anpe Hap\!Lue VA3BAMOE Owmn6- ”O“A‘Tex” Crape || OrpaHuyeH
npasuna 'ﬂ'eod;em Lll,,"'EEJHSHBb_I Hue rno Ka B HeT YcTape MUKpO- Aerans Hne ne
Ledexkm GnAbTp- || NPOEKTH noDT nonutu- || KoHTpoane | | npoto- || nosep || BaHue BO/IHOB- NHOCTP. nsona BpemeHu
A A0K-unn p Ku UB pos Kone -KU cetTn Kun np-sa U1 Bbl4a4yn
MOLLLHOCTM
OTKA3 C3Kn HTA %41- Yo AA%/CDH MpoTo- Oatun- Cetes. ya'ﬁﬂﬁ"(em Cg'gg B_%e roe6|-'oer?-. CH3
9NEMEHTOB | (m3) 1o ACOY KOAbl Ku obop-e A P e

39


Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 


BEIBOIBI no pasneny 2

BriBoabl o crpykrype DR-Arperatopa, npencTaBieHHOTO
B BUJIE KMOEP-(PU3NUECKON CUCTEMBI U

B BHUJIe OM3HEC-TIpoliecca

* DR-Arperarop paccmaTpuBaeTCs M KaKk MEXaHU3M 110 YIIPaBJICHUIO CIIPOCOM, U Kak OU3HEC-TIPoIeCC.

e C TOYKHU 3pEHUS] MEXaHU3Ma, YIIPABJISIONIETO MOTPEOUTEIAMH KaK Kuoep-pusnueckumu oobekramu — DR-
Arperarop A0JxKeH 001agaTh CBOMCTBOM KUBYYECTH B YCIOBUSIX HEXKEIATEIbHBIX BHEIIHUX BO3/ICHUCTBUM.

Kak ouznec-tiponieccy — DR-Arperaropy TpeOyeTcsa MeToauka HenpepbiBHOCTH Ou3Heca (HB).
Cneuuduxoii Hb sBnsgeTcs To, yTo B Kpyr 3aaa4d Hb BXOAST TOJNBKO MHIMACHTHI, KOTOPHIE YTPOXKAIOT
Ou3Hecy.

B pabore chopmynupoBaHa 3a1a4a o0ObeIMHEHUS ABYX KauecTBa DR-Arperaropa (Ousneca u kubep-
(U3UYECKYIO TPUPO/IbI), YTOOBI MUHUMHU3UPOBATH PUCKHU.

B xozae paboTsI ¢ momorpio guarpaMmbl Bow-Tie u€Tko chopMynmrpoBaHbl IPOAKTUBHEIE U PEaKTHBHBIC
Mepbl 3anuThl DR-Arperaropa B yClIOBUSIX BHEIITHUX HETATUBHBIX BO3ACHCTBUM.

B pesynbrare onieHku puckoB DR-Arperatopa B paMkax METOJUKH HEMPEPHIBHOCTH OM3HECA MOXKHO
J€TaJbHO BBIABUTH KAPTUHY CAMBIX YSI3BUMbBIX KPUTHUYECKHU BAXKHBIX JJIEMEHTOB U YCUJINTh MPOAKTUBHBIC
MEPBbI UX 3AITUTHL. 40
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XOJIOHHUYECKasA CUCTEMA YIIPABJICHUS
DR-Arperaropa
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 В докладе рассмотрена возможность применения Холонического подхода для повышения эффективности  функционирования ИЭС и ее объектов. 
Холоническая концепция, с одной стороны, структурирует ИЭС с точки зрения системного подхода, при котором каждая подсистема функционирует автономно и настолько самодостаточно, насколько это возможно, образуя часть целостной системы управления и энергетики, с другой стороны,  позволяет реализовать динамический подход к настройке и управлению процессами производства и распределения ЭЭ, при которой энергообъекты могут быстро реагировать на стохастические изменения в системе, в частности,  на запросы рынка
В качестве примера в докладе рассмотрено применение холонического подхода для усовершенствования структуры управления Агрегатором УС, который является одним из важнейших приложений, создаваемых в ЕЭС России при переходе к ИЭС. В работах авторов  агрегатор УС на электроэнергию в России рассматривается как КФС, имеющая кластерную структуру. Это позволяет применить холонический подход: агрегатор УС является суперхолоном, отдельные кластеры – холонами, а входящие в кластер АП – подхолонами. 
Применение холонической архитектуры позволяет учесть автономию пользователей, реализовать рекурсивную агрегацию пользователей как системы систем и динамическую реконфигурацию пользователей при стохастических изменениях структуры Агрегатора и условий его функционирования. Такой подход повышает устойчивость и безопасность управления, обеспечивает гибкость услуг по управлению спросом, что играет важную роль в реализации интеллектуальной сети.



B onounueckuii moaxo/a K ynpasJjenuro DR-Arperaropom

XON0HbI -MHTEPNPETUPYHOTCA KaK OO BEKTDI, ABAAIOLIMECA OAHOBPEMEHHO M HaCTbIO, U LIE/IbIM. Boee TOYHO OHW PaCCMaTPUBAIOTCA Kak CaMOperyiMpyemble
CYLLIHOCTM, KOTOPblE NPOABAAIOT OAHOBPEMEHHO HE3aBUCUMblE cBOCTBa Liesioro (holos) 1 B3anmoszasucumble CBOMCTBA YacTu (-on)

e 1971-Wpes v TepmuH “Xonor"—Aptyp Kectnep “lMNpuspak B malumHe”.

e 1989-1990— H.Cyao, ANOHMA, NPOEKT UHTENNEKTYa/IbHOrO NPOU3BOACTBA.

o 1992-1994 — ngyxneTHU MexayHapoaHbIn npoekT Holonic Manufacturing System.
e 2007 —nepsada pa3paboTka naem XoIOHUHECKOM SHEPTETUYECKON CUCTEMDI.

(Artur Koestler, 1971)

e XONOHWYECKAA MPOM3BOACTBEHHAA cUCTEMA™ NoApPa3yMeBaET CTPYKTYPHYHO AEKOMMO3UNLMIO KOMMOHEHTOB CUCTEMbI (B
OT/INYME OT LLIMPOKO UCMOJb3yeMOM GYHKLIMOHANbHOM AEKOMMNO3ULIMM, TAE KaXKAbl KOMMOHEHT NPeACTaBNAET YacTb GYHKLIMOHANIbHOCTN CUCTEMBI).

*  Ba)XHbIM C/leACTBUEM CTPYKTYPHOM AEKOMMO3NLUN, UCMONb3YEMOM B KOHUeNUmm HMS, aBnaeTca To, UTo CTPYKTYpa CUCTEMbI OTAE/IEHA OT a/IF0PUTMA
ynpas/ieHWa cucTeMon. bazoBas apXmTeKTypa TObKO 0TobpakaeT QyHKLMOHAIbHOCTb Ha CUCTEMHYHO IEKOMMO3MLMIO 1 OonpeaenseT B3aMMOAENCTBUA

Mmexay TMnamm KOMMNnoHeEHTOoB, OAHAKO HE Hak/1a[dbIBA€T MPaBn/1 Ha ANHAMUKY B3aMMOLENCTBMA.

- JHAHKA O
XONoH | nponseonctee. XOMOH
3aK4d3 I} MPoOAOYKT |
™ F i
SHaHHA 3HaHHe
npouecca
EIEII'ILL.I'IHEHHH"- # fPOHECES
XonoH
pecypc |

XonoH |
3aKas
CoTpyOHHEK
wrata AFEHT

']
XonoH XonoH
pecypc }‘—' npoAYKT

Puc.37. MNMpumepbl XONOHUYECKUX CTPYKTYP

e XONOHDbI NPOAYKTA M XONOHbI pecypcoB
0bMeHMBalTCA 3HaHUAMM O NpoLiecce,

*  XOJIOHbI NPOAYKTA N XO/IOHbI 3aKa3a
0bMeHMBalTCA 3HAHUAMM O NPOU3BOACTBE,

*  XOJIOHbI PECYpPCOB N XOJIOHbI 3aKa30B
0bMeHMBaTCA 3HAHMAMM O BbINOJIHEHUMU
npouecca. *)H. Van Brussel, 1998, 2019

HdonyckaeTtca Hannumne LLTabHbIX
XOJIOHOB - LeHTPa/IN30BaHHbIX
3N1€MeHTOB. OTO NO3BOAET N/IABHO
nepemnTy OT CYLLECTBYIOLLMUX
MepapxmuecKknx CUCTem ynpasaieHus K
XOJIOHUUYECKOM apXUTEKType

MERTONORHBEL | MPMHATIE | yonop euecyani *—B_GMIIUHEHT )
- HHG O pMAITHOHEO

e fHTEpEfiC PELISHME  prendeiie e fopramm

obpaboTsm

FAN

IGHYECKOE VIIPAETEHIE -
¢ yop FonmoneHT

>' firImecKoi
obpaboTrm

-— frsimieckan obpabotra (ommonamHo)

Puc.38. Kubep-pusnueckoe npegcrasneHme
xonoHa [D.C. McFarlane, S. Bussmann. 2003]
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Изначально производственная система holonic состоит только из пула неорганизованных холонов ресурсов (resource holon, RH)  
При поступлении заказа создается холон заказов (order holon, OH). Холон заказов начинает переговоры с холонами ресурсов о выполнении определенных производственных операций, предъявляя требования высокого качества или высокой производительности работы, а холоны ресурсов стараются оптимизировать производственные операции. В конце переговоров холоны ресурсов формируют согласованную производственную линию, а холон заказов инициирует создание холонов продукта (product holon, PH) -.
В случае сбоя ресурсный холон, вышедший из строя, удаляется из ресурсной структуры и отправляется в ремонт. Остальные ресурсные холоны перестраиваются, чтобы компенсировать потерю мощности. После ремонта ресурсный холон снова присоединяется к пулу ресурсных холонов. 
В конце обработки заказа холон заказа удаляется, и ресурсная холархия распадается на ресурсные холоны, которые затем пытаются участвовать в новых холархиях заказа.

https://www.multitran.com/m.exe?s=%D1%85%D0%BE%D0%BB%D0%BE%D0%BD%D1%8B&l1=2&l2=1

B o nounueckuii nmoaxo/a K ynpasjenuio DR-Arperaropom

CBoucTBa XONOHOB
‘/ABTOHOMI/IFl - CI'IOCO6HOCTb npomnsBoacTBeHHOro noapasaeneHna co3gaBatb M KOHTPOJZIMPOBATL BbIMO/IHEHUE CBOUX CO6CTBeHHbIX Na1aHOB
n/ M CTpaTerl/IM.

e COprﬂ,HM‘-IeCTBO - npouecc, npn KOTOPOM HECKOJ/IbKO NMpon3BoaCTBEHHbIX nop,pa3,£|,eneHMV1 pa3pa6aTb|Ba+0T M BbINOJHAIOT
B3anmmMmonpumemaemsble rsjaHbl.

e CamoopraHusauma — cnocobHOCTb NPOM3BOACTBEHHbIX NoApasaeneHnii 06beANHATLCA U OPraHN30BbIBATL CBOU AENCTBUA AN AOCTUNEHUS
NPOWN3BOACTBEHHOMN LENN.

* PeKOHPUrypupyemocTb — BO3MOXKHOCTb CBOEBPEMEHHOIO N3MeHEeHUss GYHKLMM NPON3BOACTBEHHOIO NOAPA3AENEeHNS SKOHOMUYECKHU
apdeKTUBHbIM cnocobom.

Tabnuua 1. ConoctaBneHne nepapxmy4eckon U XonoHNYeCckon CUCTEM ynpaBneHus

OcobeHHOCTH PeweHue ana PeweHuve ana ynpaBneHus
cucrtem nepapxm4eckoro MNMC Holonic
ynpaBneHus ynpaBneHus
ApxuTtektypa 3agay | CtaumoHapHas OTcyTCcTBME NOCTOAHHOM
yrnpaBneHus MHOroypoBHeBast nepapxmm
NpON3BOLACTBOM nepapxmyeckas
Ceasn mexay MexaHn3m ynpasrieHus NHTepaKkTnBHbIN
pasnnYHbIMN /pearnpoBaHus obecnevnBaeTt | obMeH/0gHOBPEMEHHOE
3agavyamu B3anMMOCBA3b 3a4a4 pelleHne pasnn4yHblx 3agav

dopmat pelieHus
3agad

3apaHee onpeaeneHHbIn

On penendaeTtcda pa3HbiIMA
NCroJib3yeMbIMUN XOJTOHaMN

PeweHnne gns
Ka)koow oTaenbHON
3agayu

LleHTpannsoBaHHoOEe

PacnpeneneHHsin pewartenb
C MEXY3I0BbIM
B3aMMOAENCTBUEM

Bpems npuHaTua
peLueHnm

OrpaqueHo BbIYMCIUTESIBHOMN
MOLLUHOCTbIO

OrpaH14eHO CKOPOCTbIO
nepenayn AaHHbIX

*) D.C. McFarlane, S. Bussmann. Holonic Manufacturing Control: Rationales, Developments and Open Issues. 2003
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Изначально производственная система holonic состоит только из пула неорганизованных холонов ресурсов (resource holon, RH)  
При поступлении заказа создается холон заказов (order holon, OH). Холон заказов начинает переговоры с холонами ресурсов о выполнении определенных производственных операций, предъявляя требования высокого качества или высокой производительности работы, а холоны ресурсов стараются оптимизировать производственные операции. В конце переговоров холоны ресурсов формируют согласованную производственную линию, а холон заказов инициирует создание холонов продукта (product holon, PH) -.
В случае сбоя ресурсный холон, вышедший из строя, удаляется из ресурсной структуры и отправляется в ремонт. Остальные ресурсные холоны перестраиваются, чтобы компенсировать потерю мощности. После ремонта ресурсный холон снова присоединяется к пулу ресурсных холонов. 
В конце обработки заказа холон заказа удаляется, и ресурсная холархия распадается на ресурсные холоны, которые затем пытаются участвовать в новых холархиях заказа.


A0/JIOHUICCKHUEC CUCTEMDBI B OHEPICTUKE
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— Puc.38. Cy6-xonoH “O6opyaosaHue” Puc. 39. Xonox “Pecypc

8 2007r. npoaHannsnpoBaHbl MHTEPHET 1 SHEpPreTUYecKme PbIHKM — KaK CI0XKHble cucTemMbl, 0bnagatolme HEKOTOPbIMKU OBLLMMK NOBEAEHYECKMMM U CTPYKTYPHBIMWU CBOMCTBAMM
(Stefan Grobbelaar, Mihaela Ulieru. "Complex networks as control paradigm for complex systems", 2007).
2013r. - holonic npeanoxeHa gna N3C, ytobbl caenatb Ux 6osee yCTONUYMBBIMU B PEXXUME PeasibHOro BPEMEHM M Ha pasHbIX 3Tanax naaHMpoBaHuA: 06beKTbl UIC cTpyKTypHO
CXOXKMW - YHACTKMN 3/IEKTPOCETM PA3HOTO YPOBHA HAMPAXKEHUA NOAK/IOYEHDbI K reHepaTopam, Harpy3kam u CHI. MNMonb3oBaTenun cetu - X0N0HbI, KOTOPbIe PeLLAtoT CBOU
NHAMBUAYANIbHbIE 33434M C Y4ETOM PbIHOYHbIX LLEeH, TEXHUYECKUX OrPaHNYEeHNN
(F.Ounnar, A.Naamane, P.Pujo, N.-K.M’Sirdi. Intelligent Control of Renewable Holonic Energy Systems. 2013).
2017r. -“xonoHnyeckunit nogxon” npumeHeHo K noctpoeHuto Smart Grid (SG): {XonoH-U3C; XonoH-UT; XoNoH-cMCTEMA KOMMYHUKaLNK}.

(MaHycos B.3., XacaH3oga H. MocTpoeHue XonoHMYeckon MHGPaACTPYKTYPbl MHTENNEKTYa IbHbIX ceTel B KoHuenuuu Smart Grid ¢ y4ueTom ABYCTOPOHHHETO NOTOKa 3HEPrUK)
2017-2021r. K.PeTaHL, C KONneramu - paccCMaTpMBatOT XO/NIOHUYECKNE CTPYKTYPbI C PasHbIX TOYEK 3PEHUA - yIPpaBAEHUE U aBToMaTM3auma, uMdpposble ABONHUKM,
cooTBeTCcTBYOWan nHdpactpyktypa MKT n ganHble. KoHuenuua holonic npegnaraetca Ana asTomatmMsalnm sNeKTPOCETEN N KOOPAUHALUKN TMOKMX BO3MOXKHOCTEN B SIHEPrETUKE U
aHeprocMcTemax. Xonapxma OCHOBbIBAETCA Ha PEKYPCUBHOCTM M CamMonoAobmmn XONOHOB - 3TO KOHLLENTYa/IbHO CU/IbHO OT/IMYAETCA OT CYLLECTBYHOLMX U XOPOLLO U3BECTHbIX
noaxoAoB K mynbTuareHTHbim cuctemam.(C. Rehtanz, A. Ulbig, R. Palaniappan, T. Faulwasser, S. Saidi, A. Schmeink, C. Wietf. Towards Holonic Power and Energy Systems — A novel 44
ICT Architecture as Enabler for Resiliency. 2021)
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ХОЛОНИЧЕСКАЯ ИНТЕЛЛЕКТУАЛЬНАЯ   СЕТЬ
Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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MHPOpPMaLMOHHOro 06MeHa mexay NoTpebuTenammn-xonoHamm, NOMoraeT TMNM3NPOBaTb TPe60BaHUA K NOAKAIOUYEHUIO NOTPebuTenen B CTPYKTypy.
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Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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0 BO3MOXHOCTW Yy4aCTUA XOIOHOB-PECYPCOB B

AanbHenwmnx ceaHcax DR.
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Ha yBenmyeHne o6bemoB BbicBODOXKAaEMOM
MOLLHOCTHM B yCNOBUAX PopC-Markopa

3aKa3 Ha BbINOJIHEHWE ceaHca U 3Ha4vyeHms APi gna
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Di= APi*di —( APH*CH +(APcH3 *CcHa + APBU3 *CBu3),
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CHUXEeHWe noTpebaeHns aKTUBHOM MOLLHOCTM (Ha
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Harpy3sku, nogakntoveHma CHI n BNI.

13.

MoacyeT AeHEeXKHOW KomneHcauum j-ro ArperaTopa -

Knacrtepa:

Dj = 3Di.

MNepepnaya 3TOM BE/INYMHDI B XO/IOH-3aKas3.
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pakTepucTM Xapaktepuctuku JlokanbHou UHTennekTyarbHOU QHepreTu4ecKomn
XOJIOHMYECKOM
*
cucTembl Cucremsl (J'I MQC)
CmpykmypHas NuTerpauus JIMSC B pernoHanbHyt0 CMCTEMY LIEHTPANM30BaHHOMo anekTpocHabxeHus (CLIQ) no3sonseT TpaHchopmMmnpoBathb
dekomnosuyusi CYLL,ECTBYIOLLYIO «kKacKagHYO» CTPYKTYpPY C nocrenoBaTeflbHbIM OAHOHAMNPaBeHHbIM MOTOKOM 31EKTPUYECKON SHEPrnn ¢
ONTOBOrO pPblHKA Ha perMoHarnbHble PO3HUYHbBIE PbIHKW, OT KPYMHbBIX FEHEPUPYIOLLMX KOMNAaHWIA K pacnpeaeneHHbIM Mo Tepputopun
CTpaHbl NOTPebUTENSAM, B KAYEUCTYIO».
KoopduHayus JINSC ByneT BoICTYNaTh B KAYECTBE «SAYENKN» Ha PO3HUYHOM pPbIHKE 1 pernoHansHon CLI3. Hanuuune B3anmocBA3en ¢ coceagHnMmu
sAYerikamMmmn BegeT K NOBbILIEHMNI0 SKOHOMUYHOCTH,
Omcymcmeue Korpa cuctema LieHTpann3oBaHHOro TENOCHabXeHMA OCHOBaHa Ha CPEAHUX M KPYMHbIX KOTEMbHbIX, TO CKNaablBalTCA

oepaHu4eHul Mexoy
YpOBHAMU

HeobxoauMble ycrioBusa Ana nogsneHna MuHu-TOL, (ocHoBbI co3gaHus u nHterpauuu JIM3C). AdcekTMBHOCTL MUHK-TIL,
obycrnoBneHa HenocpeacTBEeHHON G/IM30CTbI0 K NOTPEeOUTENsAM 3HEeprum

AB8MOHOMHOCMb

JIN3C cnocobHa paboTaTb aBTOHOMHO Ha NpUHLMNax camobanaHca no TENSIOBON M SNEKTPUYECKON SHEPTN N MOLLLHOCTU
Onarogapsi HanM4mMK ynpaensieMblX KOreHepauMOHHbIX UICTOMHUKOB

Kubep-gpusuyeckoe
npedcmasneHue

Bbicokas UHTenneKTyanusauyna cuctemMbl ynpaBsneHus 3a cH4eT OCHaeHHOCTU HOBbIMU I/IHd.)OpMaLl,I/IOHHbIMI/I TexHonormamm

PacnpedeneHue u
deyeHmpanusayusi

NN3C - 06beKT pacnpeaeneHHon aHepreTMk, HO HeLOCTaTOYHbI YPOBEHb UHTENNEKTYaNn3aLmnum CUCTEM
[eLeHTpan13oBaHHOro yrpaBneHusl caepXxmBaeT uHTerpaumio B CLIQ

PekypcusHocmb u
camoriodobue

Mpumep: pag INIC MNMAO «MarH1T», pacnonoXeHHbIX B pa3fiUdHbIX pernoHax Poccun. [pyrum npumepom ocTpoBHbIX JINIC
ABNAETCA pAA KOMMNIEKCOB aAMUHUCTPATMBHbLIX NPABUTENbCTBEHHbIX 34aHUI

'ubkocmsb

YBenuyeHue rubKOCTU 3HeProcHabXXeHUs Ha OCHOBE NPUMEHEHUS UHTENNEKTyanbHbIX TexHonorui. MHTterpauus JIN3C B
pernoHaneHyto CLIO paclumpsieT obnactb JONYCTUMBIX CXEMHO-PEXUMHBIX COCTOSIHUI B HOPMarbHBIX 1 MOCNeaBapuiHbIX pexnmax

Adanmauus K

HexxeramersibHbIM JIN3C xapakTtepusyoTcs noBblleHneM 6ecnepebonNHOCTM 3NEeKTPOCHabXeHMs NnoTpebuTenen, Heo6XoaANMOCTb Pe3epBOB
ycr108UsIM
PekoHgbuaypayus BoamoxxHocTb JIMOC, pacnonoxeHHbIX B pasfnnMyHbIX permoHax Poccum, nepenogknioyaTtbcs K ApyroMmy Knactepy

*) ®.1. Bbik, J1.C. MbiwkuHa, M. B. KoxeBHUKOB. MOBbILLEHWE YCTONYMBOCTI 3HEProcHaBXeHUs! pervoHoB Ha ocHose JINAC, 2023.
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ХОЛОНИЧЕСКАЯ ИНТЕЛЛЕКТУАЛЬНАЯ   СЕТЬ
Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 



B A KJIIOUEHUE

YnpaBneHue cnpocom (LieHo3aBUCUMoOe CHxKeHne notpebneHnsa, Demand Response — DR) 9T0 MexaHu3M,
KOTOPbIN MOXET UCMNONb30BaTbCA AS1 OnepaTMBHOIO perynmposaHus 6anaHca MOLLHOCTN B 3HEProcUCcTEME, MOBbILLEHNSA
CUCTEMHOW HAOEXHOCTU, CHUXKEHUS LIEH.

YnpaBsrneHue cnpocoM noapasyMeBaeT CHMKEHME JHepronoTpebneHmna KOHeYHbIM noTpebutenem npu onpeaesrieHHbIX
9KOHOMMYECKUX CUrHanax pblHKA 3MIEKTPOIHEPTUM C MONYYEHMEM BbIPYYKM 3a OCYLUECTBIIEHWE TaKOro CHUXEeHMUS
noTpebnexHus.

OCHOBHbIE ULeNnu ynpaBneHUsA CMAPOCOM Ha 9neKkTpoaHeprnio (B3) — YMEeHbLUEHWEe TMUKOBOM Harpyskun B
S9Heprocucteme, HeobXxoouMoOe KaK ONA CHWXEHUS LEeH Ha pblHKE 3NEKTPOIHEpruu, Tak U Ond npefoTeBpalleHus
N3ObLITOYHOIrO KanuTaroeMKOro CTPOUTENbCTBA JSIEKTPOCTAHLMA U ANIEKTPUYECKUX ceTeun, ONTUMu3aumsa ynpasSieHUs
9HeprocmcTemMomn u nHtTerpauma BUO.

Ana ocywectBneHna mexaHuama DR Heobxoguma KoopauHauusi OENCTBUMA MHOXECTBA PO3HUYHbIX
notpebutenen, ¢ 9TOW LenNblo co3gaHa chneumarnbHasi CTPyKTypa — arperatop ynpaeneHua crnpocoM Ha 33 (DR-
Arperatop), KOTOpblA SIBASETCA OOHMM U3 BaXXHEMLWUX NpunoxeHun, cosgaBaemblx B EQC Poccumn npu nepexoge K
NHTeNneKkTyanbHbIM 3Heprocuctemam (M3C).

ArperaTtopbl ynpaBfieHUSI CMIPOCOM Ha 3MeKTPO3Hepruto (Arperatopbl Harpy3ku)— 3TO Yy4aCTHMKM OMTOBOMO PbiHKA
SMNEKTPO3HEPIUMN, KOTOPbIE YNPaBMSOT U3MEHEHMEM Harpy3ku rpynnbl NOoTpedbuTenen, YTodbl NpoaaBaTb COBOKYMHOCTb
PEryNUPOBOYHLIX CMOCOBHOCTEN 3TUX NOTPebUuTenen kak eanHbI OObLEKT B Ka4ecTBe ToBapa/ycrnyrm Ha OnTOBOM PbIHKE
/NN Ha PbiHKE CUCTEMHbIX YCIYT.

Arperatop ynpasfeHuUsa CnNpoCOM — 3TO HOBbIM 00beKT N3C, nmetowmn CBOK CTPYKTYPY, pasfnyHbie pexumsbl paboThbl,
apdeKkTMBHOE (PYHKLUMOHMPOBAHNE KOTOporo TpebyeT NpUMEHEHUs HOBbIX ariroOpUTMOB YNpaBIieHUs ON9 pelueHus
3agad, noctaBneHHbIX 6u3HecoM (pbIHKOM). B coBpeMeHHbIX ycnosusx Takon oobekt MOC coaepXuT B CBOEN CTPYKType
COBpPEMEHHbIE camMoCcTosATeNbHble 0ObEKTBI aHEPreTUkN, obnagaet knbep-gpusndeckummn (KP) ceonctesamm, Hy>KgaeTcs B 54
Knbep-3awmTe 1 NoBbILLEHNN XNBYYECTMN.
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B A KJIIOUEHUE

B UICOM CO PAH HaumHaa c 2020 r BeayTcsa UccriegoBaHUA MO pa3fiMYHbIM acnekTaMm ycoBepLUeHCTBOBaHUA
CTPYKTYpbl DR-Arperatopa u MeToaoB ynpaBneHuUs.

1. [Ins nosblweHNs HagexHocTn, kmbepbesonacHoctn (KB) n onepatuBHOCTU byHKUMOHMpoBaHUS DR-Arperatopa
NpeasioxXeHbl KnactepHaa CTpykTypa DR-Arperatopa, aneMeHTamMm KOTOPOW SABMAKTCA TepputopuanbHO W
TEXHoNorn4yeckn obbegmHeHHble NoTpedbutenn 33, a TakkKe NMPUMEHEHNE NPUHLMNA CETELEHTPUYECKOro ynpaBreHus
(CUY). KnactepHas apxutektypa DR-Arperatopa MOXET CNOCODCTBOBATb Ny4lleN KOHTPONMPYEMOCTU CHUXAEMOMU
Harpy3ku. OTka3 B paboTe OOHOM M3 MOACUCTEM KracTepa MOXET MPUBECTM K OTKady 3TOro Knacrepa, a He BCEW
cTpykTypbl DR-Arperartopa.

2. B mogenun CLLY npnHumMnuanbHbiM ABNSIETCA MOCTPOEHME TOPU3OHTAlbHbIX CBA3EN, NO3TOMY U CYOBLEKTbI, 1 OOBbEKTLI
yrnpaBrieHUs1 UMEKT BO3MOXHOCTb WCMNOSMb30BaTb akTyarbHYH M TOYHYHO WMHGOpMaUMIO AN NPUHATUS peLleHust B
Tpebyembln MOMeHT BpemeHn. OcobeHHocTbio CLIY aBRNSeTcs BO3MOXHOCTb ONEPaTUBHONO MPUHATUS PeLUeHUn Ha
CaMOM HWXHEM YpOBHe YynpasreHus, obecneymBas BO3MOXHOCTb B3aMMOPE3EPBUPOBAHUS MeXOAYy COCEeOHUMMU
aKkTMBHbIMK noTtpebutenammn (All) B dopc-maxopHbIX obcTtoaTenbcTBax (cbosa B pabote obopynoBaHus, Knbepataku,
BPEMEHHOIO BbIX04a N3 CTPoX).

3. [Ana noHMMaHusa npupoabl cOoeB (M OTKa3oB) Npu pyHKUMOHMpPOBaHUN DR-Arperatop paccmatpuBaeTcs Kak kubep-
cdumsnyeckasn cuctema (KPC), B KOTOPOM Kaxabll Y4aCTHUK — aKTUBHbIN NOTpebuTenb MOXeT ObiTb NpeacTaBneH Kak
cMcTEMa, COCTOsILLAst U3 TEXHOJTOrMYecKom, MHOPMaLMOHHO-KOMMYHUKALMOHHOMW U ynpasnsawowen noacuctem. Ans
ynpaBneHmss K®PC wucnonb3yotcs  kubep-umanmdeckne MpuHUMNBLI  yNpaBreHus, KOoTopble Mnoapa3yMeBaloT
byHKUMOHMpPOBaHME KNOEPU3NYECKMX CUCTEM MOA4 CETEeLeHTPUYecKMM ynpaerneHueM. HoBbIM Mo cpaBHEHU C
ceTeLeHTpudecknm (cybcmamapHbiM) ynpaBneHneM SBMsieTCa HanmMyune Ha HUXKHeM ypoBHe - B criydae DR-ArperaTtopa
Ha ypoBHe All - MHTennekTyanbHbIX Y3MOB MPUHATUSA pelleHns (onepaTUBHOrO WIM LUKITMYECKOr0), K KOTOPbIM
NMPUCOEOAMHAITCA KOHTYpbl 0OpaTHOM CBSA3W, BKMoYawowme B cebsi ucnonHuTenbHble MexaHuambl. B cnydae yrpos
knbepbe3onacHOCTU, 3TU KOHTYPbl BBLIMOMHAT 3aLUUTHYHO MMUCCUIO, OMNOKMpPYsi BEPXHWE YPOBHU W [MaBHbIA LEHTP
ynpaereHus OT aTak. 55
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4. PaumoHanbHO cdopmMupoBaHHas CTPyKTypa (KnacTepHasi), npaBuiibHO opraHu3oBaHHasi cuctema CLY aton
CTPYKTYPOW M peanusauma knbep-gusndeckoro ynpasneHusa (KPY) HenocpeaCTBEHHO Ha HUMXKHEM YPOBHE Mepapxuu
CLlY — Ha ypoBHe notpebutenen 33 - yvyacTHMKOB DR-Arperatopa cnocoOCTBYIOT MOBbIWEHUIO XuBy4YecTu DR-
Arperartopa.

5. OgHUM "3 HanpaBneHnn umMdpoBu3aLmMn 3KOHOMUKK ABNAETCA MNOBbIWEHUE 3PEKTUBHOCTU NPOUCXOASALLNX B HEN
BbusHec-npoueccoB. B pabote npeanoxeHo onucaHne mexaHmama YnpasneHusi cCnpocoM B Buae OU3Hec-npouecca,
4YTO crnocobCcTBYeT OBHAPYXEHMIO “y3KNX™ N ya3BMMbIX MecT B paboTte DR-Arperatopa n noBbIWLEHUIO 3HOEKTUBHOCTH
ero paborThbl.

6. BbINONMHEHHbIE MCCreaoBaHUS nokasanu, YTo 3a4ady NOBbIWEHUA XUBYYECTU U COXPaHEeHUS HenpepbIBHOCTU
6usHeca DR-Arperatopa MOryT pelwaTtbCA KakK ogHa 3agada. [na aton uenu obbeanHsItoTCs METOA JIOrMKO-
BEPOSATHOCTHOIO aHanusa, NPUMEHEHHOro AN OLLEHKU XUBYYECTU, U1 METO, aHanu3a AepesBa artak ans pacydera puUcKoB
OusHeca.

7. N3yyeHne K& ceoncte DR-Arperatopa npuBenio K TpaHcgopmaumm npodnembl ero Kb B npobnemy ero knbep-
domaunyeckon yctondmsocTu. [na nosblleHns kmbepbesonacHOCTN U kKnbepdmnamdeckonm yctondmsoctn DR-Arperatopa
NpPeanoXeHO MCNofb3oBaTbk YCOBEPLUEHCTBOBAHHLIA MeTOoA, AepeBa OTKAa30B Ha OCHOBE MeXaHUM3Ma U KUHEeTUKMU
HeXenaTtesnbHbIX COObLITUU, KOTOPLIA NO3BONSET pewwnTb npobnemy dopmanusaumm npUYNHHO-CNEACTBEHHOW LEnu
coObITUI, NOPOXAAKLLKMX OTKa3 B CTPYKTYPHbIX anemeHTax DR-ArperaTtopa.
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8. BbINonHeHHbIn aHanun3d cTpykTypbl DR—Arperatopa nokasasi Hanuyme y Hero XOfIOHWYEeCKUX CBOMCTB, TaKMX Kak
PEKYPCUBHOCTb, PeKoHurypaumsi, aBTOHOMUS N TMOKOCTb. OTW CBOWCTBA, a TaKkKe KractepHasa cTpyktypa DR-
Arperatopa rno3Bosiunu NpUMeHNTbL XOSTOHMYECKUI noaxod v npenctasntb DR—Arperatopa Kak XONOHUYECKY0 CUCTEMY.
NMpyMeHeHMe XONMOHUYECKOW apXUTEeKTYpbl MO3BOMSET Y4YeCTb aBTOHOMUIO Morfib3oBaTenen, peanusoBaTb
PEKYPCUBHYIO arperaumio nosib3oBartenem Kak CUCTeMbl CUCTEM U AMHAMUYECKY0 PeKOHJUrypaumio rnonb3oBaTtenen npu
CTOXaCTUYECKNX M3MEHEHUSAX CTPYKTypbl Arperatopa v ycrnoBum ero oyHKUMOHMPOBAHUA. Takon noaxod noBbiliaeT
YCTOMYMBOCTbL M 6e3onacHOCTb ynpasneHud, obecneymBaeT rMOKOCTb YCryr MNo ynpaBfiEHUKO CAPOCOM, YTO Urpaet
Ba)XHYIO porib B peanusaumm MHTeNneKTyanbHOW CETH.

HAMNPABJIEHUA panbHenwunx nccnepgoBaHnn

B HacToslee BpeMa 0COBEHHO akTyarbHbIM SBMSIETCA NPUMEHEHME METOLOB MCKYCCTBEHHOIO MHTENMEKTA B 3agavax,
KoTopble TpyaHo dopmanuaytoTcsa. MexaHu3Mm ynpaBreHusi CIpoCOM OTHOCUTCA K aToMy psagy 3agad. [osatomy Mbl
BUOMM MHTEPEC B U3YYEHNWN TaKOro noaxona K pyHkumMoHnpoBaHmio DR—Arperatopa.
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