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Баланс производства и потребления в 
энергосистемах многих стран обеспечивается не 
только загрузкой генерирующих мощностей, но и 
снижением потребителями своей нагрузки, когда 
это экономически выгодно. 

Введение. Мировой опыт в применении программ управления спросом

Управление спросом - снижение энергопотребления конечными
потребителями при определенных сигналах рынка электроэнергии -
потребители добровольно изменяют график энергопотребления по
результатам рынка «на сутки вперед» и получают выплаты за
выполнение снижения потребления.

«Управление спросом со стороны поставщика» (Demand Side
Management) — программа, предназначенная для предоставления
стимулов конечным потребителям или поставщикам услуг по
управлению спросом.

«Управление спросом со стороны потребителя» (Demand Response — DR)
— добровольное изменение уровня энергопотребления потребителем в
ответ на изменение цены или режимную ситуацию, отражающуюся на
надежности энергосистемы.
В России используется термин «ценозависимое снижение потребления
(ЦЗСП)».

«Энергоэффективность» (Energy Efficiency) — это снижение объема
энергопотребления при сохранении того же уровня производства
продукции или комфорта от использования оборудования и приборов,
достигаемое за счет использования энергоэффективного оборудования
или осуществления действий по энергосбережению

Что нужно энергосистеме? - Надежность
Что нужно поставщику? - Выгода
Что нужно потребителю? – И надежность, и выгода

Управление спросом

Рис.1. Схема управления спросом

Выступающий
Заметки для презентации
Управление спросом подразделяется на две категории:
– экономическое управление спросом используется с тем, чтобы стимулировать потребителей снизить уровень их потребления, когда эффект для рынка больше, чем выгода от использования электроэнергии такими потребителями;
– противоаварийное управление спросом применяется с тем, чтобы избежать непредвиденных перерывов в энергоснабжении в периоды ограниченного предложения электроэнергии.
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Предпосылкой к созданию программ управления спросом стал всемирный энергетический кризис 1973 года
1978 г. - в США был принят закон о национальной политике энергосбережения, с помощью которого разработан комплекс мер по 
управлению спросом, внедрена концепция Demand Side Management (DSM), обусловленные рядом факторов: 
прогресс в электрификации, промышленное развитие, технологическая эволюция, изменения в электросетях, увеличение нагрузок и 
старение существующей системы электроснабжения.
В 1993 году в определение DSM были включены управление нагрузкой, электрификация, стратегический рост.
В 2000 Китай при помощи США стал проводить мероприятия по внедрению DSM.

Введение. Demand Side Management

NDRC (Национальная комиссия по развитию и реформам Китая), FERC (Федеральная комиссия по регулированию энергетики) 

Управление спросом требует 
значительных людских и 

технологических ресурсов, а также 
административных, финансовых и 

образовательных усилий

Основой для активного вовлечения 
потребителей энергии являются 

доверие (прозрачность процесса) и 
экономический интерес 

Рис. 2. Этапы внедрения DSM в Китае

Выступающий
Заметки для презентации
DSM (Геллингс и Чемберлин, 1970) - планирование и реализация мероприятий по оказанию влияния на потребление электроэнергии потребителями, а значит, к изменению формы нагрузки коммунального предприятия*
Управление нагрузкой
Электрификация
Стратегический рост
Намеренное увеличение доли рынка
Международный опыт Механизм demand response активно развивался с 70-х годов во всём мире, но в первую очередь – в США. По данным аналитической компании Navigant Research, в 2015 году рынок DR составил $2 млрд, а к 2023 году он вырастет до $12,8 млрд. Из общемировых DR-мощностей в 39 ГВт (прогноз Navigant Research на 2016 год), 28 ГВт (72%) работают на территории Северной Америки. Дело в том, что в США из-за особенностей формирования системы электроэнергетики (независимых энергосистем, включающих один или несколько штатов с децентрализованным управлением) остро стояла проблема сбалансированности спроса и предложения, так как дефицит резерва ограничивал возможность манёвра.
По данным «Системного оператора ЕЭС», в Европейском союзе рынок DR полноценно работает во Франции, Бельгии, Швейцарии, Великобритании, Ирландии и Финляндии. Частично его элементы внедрены в Швеции и Норвегии. Идёт подготовка к запуску в Германии, Дании и Польше. Программы DR внедряются также Австралии и Новой Зеландии. Например, в Австралии распространены договоры энергокомпаний с крупными промышленными потребителями на увеличение энергопотребления в непиковые часы. Потребители получают положительный экономический эффект за счёт экономии на расходах, а энергосистема в целом – более ровный график производства и потребления. 
Кстати�В ЕС участие в DR возможно как путём выполнения потребителями команд «Системных операторов», так и при применении автоматизированных программ DR, предоставляемых сторонними провайдерами на рынке. 
В Китае, энергосистема которого является крупнейшей в мире, DR развивается в рамках проектов по созданию в стране интеллектуальной сети (Smart Grid). Пилотные проекты DR были запущены в Пекине, Шанхае и некоторых других городах с 2014 года. По оценкам экспертов, DR в Китае имеет большие перспективы. «В каждой из стран DR имеет свои особенности, определяемые спецификой̆ рынка электроэнергии, наличием или отсутствием рынка мощности, возможностями участия в рынках потребителей̆, а также целями программ DR и уровнем их развития», – отмечают в «Системном операторе ЕЭС». �
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EnergyNet: Управление спросом – источник гибкости для энергосистемы, который может использоваться для 
оперативного регулирования баланса мощности в ней, повышения системной надёжности, снижения цен.
По предварительным оценкам реально достижимый и экономически оправданный потенциал управления спросом для 
ЕЭС России может составить 4–6 ГВт. Сводный экономический эффект от управления спросом в России в перспективе 
может составить 67–105 млрд руб/год.
Ключевые факторы конкурентоспособности на новом рынке : цифровые трансакционные платформы, современные 
системы измерения, решения на основе «больших данных», ИИ, IoT и систем беспроводной связи.

Определение FERC: “Demand Response - это сокращение потребления электроэнергии потребителями по 
сравнению с ожидаемым потреблением в ответ на повышение цен на электрическую энергию или на 
стимулирующие выплаты, направленные на снижение потребления электрической энергии”.

Концепция Управления спросом. В основу концепции Demand Response положен следующий принцип: с точки зрения 
поддержания необходимого для нормального функционирования энергосистемы баланса между производством и 
потреблением электроэнергии снижение нагрузки полностью эквивалентно увеличению генерации. 

Также, механизм Demand Response
1) может быть использован для формирования спроса; 
2) позволяет использовать не только гибкость нагрузки, но и накопление и выработку энергии BTM (behind-the-
Meter); 
3) может обеспечить другие преимущества, такие как снижение воздействия производства электроэнергии на 
окружающую среду. 

Введение. Управление спросом на электроэнергию (примеры определений)

Выступающий
Заметки для презентации
В прошлом программы DR широко не использовались и служили лишь дополнительным инструментом для управления энергосистемой, который не особенно часто применялся в периоды быстрого и значительного роста мощности. Масштабная реструктуризация энергетического рынка, развитие технологий и IT-сферы, а также накопление опыта постепенно способствовали разработке различных автоматических и безопасных методов управления DR и их успешной интеграции в работу энергосистем. Кроме того, это обеспечило снижение затрат на управление DR и относительно быстрое и простое внедрение, что сделало его современным и эффективным решением для повышения гибкости системы электроснабжения [3]. 
для ВИЭ характерны более частые колебания цен на рынке энергии из-за несоответствия между неконтролируемой, зависящей от погоды генерацией и относительно негибким в настоящее время потреблением энергии. Переключение потребления энергии с часов с высокой стоимостью на часы с более низкой стоимостью не только помогает избежать дополнительных затрат для всей экономики, но и обеспечивает возможность минимизировать производство энергии на основе ископаемого топлива, что способствует достижению амбициозных целей по нулевому уровню выбросов. 




Старое состояние спроса:
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Ручное сворачивание: большие промышленные нагрузки были вручную сокращены во время событий Demand Response
Длительное время отклика: участники Demand Response были уведомлены заблаговременно, от нескольких часов до дня вперед
Программы только для пропускной способности: предназначены для решения ограничений в масштабах всей сети, а не локализованных 
проблем
Единый поток стоимости: каждый актив способствовал одному конкретному аспекту стабильности сети

Введение. Развитие механизма управления спросом

Новое состояние спроса:
Автоматическое и дистанционное сворачивание: как небольшие, так и большие нагрузки могут участвовать и во многих случаях управляться с 
помощью автоматизации
Сокращение времени отклика: системы могут реагировать в режиме реального времени или в течение нескольких минут
Множественные типы программ: емкость, энергия и вспомогательные программы решают как общесистемные, так и локализованные 
проблемы. Экономия на счете для совпадающего пика и избегания пика передачи быстро становится обязательным инструментом в поясе 
инструментов.
Гибкие потоки стоимости: любой актив может участвовать в любом рынке и вносить свой вклад в несколько потоков стоимости. Программы на 
уровне полезности теперь позволяют сочетать одновременную регистрацию и отправку и сетевых, и коммунальных услуг. Оптовые рынки 
позволяют более гранулированным и индивидуальным типам нагрузок реагировать тогда, когда они готовы. 

Предлагаемое определение* : Demand Response - это действия потребителей энергоресурсов, 
расположенных ниже точек учета, по добровольному, активному и временному регулированию производства 
и/или потребления электроэнергии в ответ на сигналы (например, команды, цены, измерения).

*) Mathieu, J. L., Verbič, G., Morstyn, T., Almassalkhi, M., Baker, K., Braslavsky, J., Bruninx, K., Dvorkin, Y., Ledva, S., Mahdavi, N., Pandzic, H., Parisio, A., & Perić, V. A New Definition and Research Agenda for 
Demand Response in the Distributed Energy Resource Era. IEEE Transactions on Energy Markets, Policy and Regulation DR, 2024

Выступающий
Заметки для презентации
Операторы сетей и коммунальные службы все чаще признают реакцию спроса более чистым и экономически эффективным решением для строительства и поддержания пиковых электростанций. Многие сетевые операторы и коммунальные службы осознают, что наиболее простым решением для удовлетворения пикового спроса является его сокращение. В результате они предлагают программы стимулирования для снижения нагрузки в режиме реального времени, что позволяет компаниям монетизировать свою энергетическую гибкость, участвуя в реагировании на спрос. Программы реагирования на спрос позволяют сети снизить спрос на электроэнергию, чтобы соответствовать предложению, а не традиционный метод увеличения предложения для удовлетворения спроса.
Реакция спроса больше не заключается только в выключении света или регулировании термостатов. Речь идет о создании динамичной, отзывчивой сети, которая может решить проблемы сегодняшнего и завтрашнего дня.
Традиционно ответ на спрос включал в себя ручной процесс сокращения крупных промышленных нагрузок. Этот метод требовал фиксированных планов сокращения и длительных сроков выполнения заказов, начиная от нескольких часов до дня вперед, что давало компаниям достаточно времени для подготовки своих операций в ожидании событий реагирования на спрос. Программы реагирования на спрос были в основном ориентированы на оптовую мощность, направленную на устранение ограничений в масштабах всей сети за счет снижения спроса в часы пик. Каждый актив, участвующий в реагировании на спрос, обычно был привязан к одному потоку значений, ограничивая гибкость и эффективность.
Сегодняшние сетевые операторы должны не только планировать ожидаемые проблемы с емкостью, но и быть в состоянии быстро решить проблему внезапного падения предложения или всплесков спроса. Они также должны поддерживать постоянную частоту сети и реагировать на отклонения в режиме реального времени, чтобы избежать повреждения оборудования. Все эти меры поддерживают свет и предотвращают отключения электроэнергии, но они представляют собой несколько потоков стоимости, в которых могут участвовать компании.
Многие компании в настоящее время автоматизируют свое участие в реагировании на спрос. Небольшими нагрузками можно управлять с минимальным вмешательством человека, чтобы воспользоваться выгодными возможностями в программах DR
Программы мощности - наиболее распространенные программы DR для смягчения угроз перебоев в электроснабжении и дисбаланса поставок, влияющих на сеть. Они в первую очередь сосредоточены на смягчении ограничений в масштабах всей сети. Операторы сети прогнозируют необходимую им мощность (обычно на три года вперед), чтобы обеспечить достаточные ресурсы со стороны спроса для удовлетворения пиковых требований к нагрузке и повышения надежности сети. Как только они определят эту сумму, они проводят аукцион, где ресурсы, включая агрегаторы реагирования на спрос, такие как Enel North America, стремятся обеспечить необходимый потенциал. Затем эти агрегаторы выполняют свои обязательства по мощности, зачисляя компании, которые хотят участвовать в ответе на спрос. 
В дополнение к помощи в удовлетворении запланированных требований к пиковой нагрузке, многие программы пропускной способности служат в качестве аварийных ресурсов для сети, чтобы избежать отключений. Эти программы помогают сбалансировать сеть, когда происходят внезапные, неожиданные перебои в подаче электроэнергии и дисбаланс поставок - или если эти угрозы неизбежны. Эти внезапные дисбалансы могут произойти по целому ряду причин, от падения электроснабжения (например, отказ оборудования, повреждения от экстремальных погодных условий или проблем с передачей) или всплесков спроса на электроэнергию (например, кондиционеры, работающие во время тепловых волн, нагреватели, работающие во время глубоких заморозков), которые могут перегрузить сеть.





8

Введение. Виды программ управления спросом. Программы на основе цен

(a) time-of use

(b) critical-peak-pricing

(c) real-time-pricing

В схеме (CPP) тарифы повышаются в пиковые и аварийные 
периоды высоких оптовых рыночных цен или непредвиденных 
обстоятельств системы путем введения заранее определенной 
высокой ставки или цены на ограниченное количество дней или 
часов

В схеме динамического ценообразования в режиме 
реального времени (RTP), цена на электроэнергию постоянно 
меняется в зависимости от оптовых рыночных цен

Наиболее часто используемой среди программ DR, основанных 
на цене - схема ценообразования за время использования (TоU) –
“бери и плати”.

Рис.3.   Программы управления спросом

Выступающий
Заметки для презентации
Программы мотивации потребителей к участию в экономических и чрезвычайных ситуациях хорошо развиты в мире и активно используются в США (с 1999 года), Европейском союзе, Австралии, Новой Зеландии, Китае и других странах. Системные операторы оптовых рынков в развитых странах (PJM - США, IESO - Канада и др.) могут управлять мощностью потребительских ресурсов от 2% до 6% от пикового спроса, что составляет 0,7–14 ГВт [18, 19]. 

Тариф — это официально установленная ставка или система ставок, определяющая размер платы за различные услуги, товары или работу (Павлов, Никишин, Кугучева)
Стоимость — это то, сколько всего ресурсов (труда, материалов, времени) было потрачено на создание продукта.
Цена — это денежное выражение стоимости товара или услуги. По сути, это сумма денег, которую покупатель готов отдать, а продавец — принять в обмен на свой продукт. 
Цена состоит из: 
Себестоимости: затраты на производство, закупку, логистику, налоги и рекламу. 
Наценки (прибыль): сумма, которую продавец хочет заработать сверх своих расходов. [1, 2]

Схема ценообразования за время использования (TU), показанная на рисунке 2.1, является наиболее часто используемой среди программ DR, основанных на цене. Тарифная схема TOU - это тариф, который применяется к потреблению электроэнергии в течение периода планирования в часах, где цена устанавливается коммунальной компанией для каждого периода. Время использования в данном контексте делится на три периода, а именно: пиковый, промежуточный и внепиковый периоды. Это отражает уровень спроса в электросети. В пиковые периоды цены на электроэнергию выше, чем в другие периоды. Это имеет решающее значение для энергокомпаний, поскольку позволит им сократить потребление в обычные периоды пикового спроса и стимулировать потребление при низком спросе. За счет снижения пикового спроса можно также снизить объем поставляемой энергии, а сэкономленную энергию можно затем передать потребителям. Операторы электросетей обычно предпочитают эту цену, поскольку стоимость потребления энергии является статичной для разных периодов суток, но не одинаковой для других программ DR, основанных на ценах 
В схеме ценообразования в критические часы (CPP) тариф, который обычно связан со структурой времени использования, используется в большинстве дней в году, но в отдельные дни цены меняются из-за высокого спроса (пиковых нагрузок). Это происходит из-за того, что генерирующие компании не смогли удовлетворить спрос на электроэнергию, и, как следствие, произойдет повышение цен для снижения нагрузки со стороны потребителей. Если цена на электроэнергию останется неизменной в течение этого пикового периода, не будет баланса между спросом и предложением. Тарифы повышаются в пиковые и аварийные периоды, в то время как в другие периоды (внепиковые) цены остаются неизменными 
Схема динамического ценообразования в режиме реального времени отражает цены на электроэнергию в режиме реального времени. Согласно схеме RTP, цена на электроэнергию постоянно меняется в зависимости от оптовых рыночных цен. Обычно коммунальные компании заранее доводят цены до сведения потребителей, чтобы они могли скорректировать потребление в соответствии с ценами
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Прямое управление нагрузкой (Direct Load Control): программы в 
основном предлагаются жилым или небольшим коммерческим 
клиентам:в кратчайшие сроки спонсор программы дистанционно 
управляет электрооборудованием заказчика (например, 
кондиционером).
Сокращаемые услуги (Curtalable Service): Обязательные программы, к 
которым присоединились клиенты, чтобы скорректировать (снизить) 
нагрузку, основываясь на некоторых скидках/справедливой цене, 
предлагаемых коммунальными компаниями. Они будут оштрафованы, 
если откажутся выполнять условия контракта. 
Программы определения спроса/окупаемости (Demand Bidding/Buy 
back): коммерческие подходы к балансированию спроса и предложения 
энергии в соответствии с рыночной ценой. Это дает крупным 
потребителям энергии, возможность договориться о цене за снижение 
нагрузки.
Реагирование на чрезвычайные ситуации (Emergency DR): В рамках 
программ реагирования на ЧС клиентам, которые добровольно участвуют 
в снижении нагрузки во время мероприятий, связанных с повышением 
надежности, предоставляются льготы. 
Программа торгов мощностью (Capacity Bidding Program ): Программа 
позволяет ресурсу спроса на розничных и оптовых рынках предлагать 
снижение /сокращение нагрузки по определенной цене, помогает 
предотвратить отключения электроэнергии. 
Вспомогательные услуги (Ancillary Services Market Program): В рамках 
программы используется согласованная величина снижения нагрузки, и 
если цены будут справедливыми и приемлемыми для коммунальных 
компаний, она будет принята и внедрена

Введение. Виды программ управления спросом. Программы на основе цен

Рис.4.   Программы управления спросом

Выступающий
Заметки для презентации
 Стимулирующие программы DR - это программы, в которых участвующие потребители сокращают потребление электроэнергии в обмен на денежную компенсацию, основанную на определенных базовых показателях [9]. Примерами таких программ являются программы реагирования на чрезвычайные ситуации, прямое управление нагрузкой, программы рынка мощности, ограниченное обслуживание, торги по требованию и программы рынка вспомогательных услуг. 
1) Прямое управление нагрузкой Direct Load Control: В соответствии с этой схемой коммунальные компании, реагируя на спрос, могут удаленно управлять электроприборами клиентов с большим потреблением энергии. Это добровольная программа, не требующая денежных затрат. Таким образом, потребители не будут оштрафованы, если они не изменят свое потребление электроэнергии в соответствии с рекомендациями коммунальных компаний. 
2) Программы реагирования на чрезвычайные ситуации Emergency DR: В рамках программ реагирования на чрезвычайные ситуации клиентам, которые добровольно участвуют в снижении нагрузки во время мероприятий, связанных с повышением надежности, предоставляются льготы. Это является добровольным, а не обязательным [9]. 
3) Программы рынка мощности Capacity Market Program: Это такие программы, в рамках которых потребители обязуются обеспечивать заранее оговоренное снижение нагрузки при возникновении непредвиденных обстоятельств. Невыполнение требований системных операторов по снижению нагрузки при возникновении необходимости приведет 
4) Сокращаемые услуги Curtalable Service: Обязательные программы, к которым присоединились клиенты, чтобы скорректировать /снизить нагрузку, основываясь на некоторых скидках/справедливой цене, предлагаемых коммунальными компаниями. Они будут оштрафованы, если откажутся выполнять условия контракта. Снижение нагрузки в рамках этого типа программ основано на обязательных правилах коммунальных компаний [10]. 
5) Программы определения спроса/окупаемости Demand Bidding/Buy back: коммерческие подходы к балансированию спроса и предложения энергии в соответствии с рыночной ценой. Это дает крупным потребителям энергии, таким как промышленные предприятия, возможность договориться о цене за снижение нагрузки. В энергетике (Curtailment): Искусственное снижение выработки электроэнергии или ее потребления. Например, энергосети могут снижать подачу от ветряных или солнечных электростанций, чтобы избежать перегрузок и сбалансировать энергосистему.
6) Программы развития рынка вспомогательных услуг Ancillary Services Market Program: В рамках программы развития рынка вспомогательных услуг используется согласованная величина снижения нагрузки, и если цены будут справедливыми и приемлемыми для коммунальных компаний, она будет принята и внедрена. Следовательно, программа, основанная на стимулировании, основана на рыночных ценах и размере прибыли, полученной от снижения нагрузки, и все это используется коммунальными компаниями для оплаты услуг клиентов, которые участвуют в программе [11].
к штрафным санкциям
Fast DR Dispatch/Ancillary Services Program (Программа быстрой отправки / вспомогательных услуг DR): Программа предоставляет клиентам стимулирующие выплаты за реагирование на нагрузку во время экстренного DR события. Ненормальное состояние системы (системные ограничения и локальные ограничения пропускной способности), требующее автоматического или немедленного ручного действия для предотвращения или ограничения сбоев в работе передающих устройств или энергоснабжения. Программы такого типа иногда могут называться “Вспомогательными услугами”.
Electric Vehicle (EV) DR Program Программа DR для электромобилей (EV): деятельность, посредством которой стоимость зарядки электромобилей изменяется, чтобы заставить потребителей изменить структуру потребления.
 Distributed Energy Resources (DER) DR Program: Программа распределенных энергетических ресурсов (DER) DR: Деятельность, используемая для плавной интеграции распределенных энергетических ресурсов в интеллектуальную сеть.
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Введение. Классификация программ управления спросом

Выступающий
Заметки для презентации
Опираясь на результаты исследования программ управления спросом, действующих в странах мира, доказано, что наиболее эффективным направлением развития управления спросом в России является экономическое нормирование. Дзюба А. П., Соловьева И. А. (2020). Механизмы управления спросом на энергоресурсы в промышленности // Journal of New Economy. Т. 21, № 3. С. 175–195. DOI: 10.29141/2658-5081-2020-21-3-9
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В России управление спросом началось в 2017г., как механизм ценозависимого снижения потребления 
(ЦЗСП), но гораздо раньше до этого плановое одностороннее управление нагрузкой применялось в 
промышленности.
Применение механизма управления спросом является выгодным для всех субъектов энергорынка:
• Выгода для потребителей. Упорядочивается спрос на энергию и мощность, потребители не завышают 

спрос, оптимизируют потребление, улучшаются экономические показатели, возрастает 
энергоэффективность.

• Выгода для энергокомпаний. Неопределенность спроса снижается, упорядочивается процесс 
планирования развития энергомощностей.

• Выгода для поставщиков энергоэффективного оборудования и услуг по энергосбережению. Агрегаторы 
являются связующим звеном между потребителями и поставщиками технических средств и услуг, 
соответственно, это ведет к развитию рынков оборудования и услуг по энергосбережению. 

В марте 2019 года Правительство Российской Федерации разрешило потребителям электрической энергии 
на розничном рынке участвовать в программе ЦЗСП.
С середины 2019г. до конца 2023г. в России выполнялся Пилотный Проект по апробации механизма 
управления спросом.
С 2024 г. Агрегаторы управления спросом являются системной услугой по повышению надежности 
энергосистем

Введение. Отечественный опыт в применении программ управления спросом
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ЦЗСП (ценозависимое снижение потребления) — это механизм управления спросом на электроэнергию
(Demand Response), внедренный Системным оператором Единой Энергетической системы России. Он 
позволяет крупным потребителям снижать затраты на электроснабжение. 

Введение. О технологии ценозависимого снижения потребления (ЦЗСП)

5 основных видов аспектов, 
влияющих на DR*

 типы механизмов ценообразования
 предлагаемые стимулы
 доступность технологий
 государственное регулирование
 осведомленность потребителей. 

6 основных видов управления 
графиком нагрузки потребителей**

 Срезание пиков
 Заполнение провалов
 Сдвиг нагрузки по времени
 Энергосбережение
 Поощрение роста нагрузки 
 Регулирование графика нагрузки 
в зависимости от ситуации в системе

*Bogdanova O., Viskuba K. and Zemite L. A Review of 
Barriers and Enables in Demand Response Performance Chain. Riga, 2023

**Т.А.Филиппова. Энергетические режимы
электрических станций и ЭЭС. Н-ск, 2005

Рис.5.   Иллюстрация ЦЗСП***
P – цена, Q – потребление, 
S – кривая предложения, 
D1, D2 – кривые спроса

***https://www.so-ups.ru/functioning/markets/dr/

Рис.6.   ЦЗСП на горно-
добывающем предприятии****
С – цена, P – потребление, 
S – кривая предложения, 
D1, D2 – кривые спроса

****Николаев А.В., Фёт Ш., Кычкин А.В. Использование 
кибернетического подхода к ценозависимому
управлению спросом на потребляемую подземным 
горно-добывающим предприятием электроэнергию // 
Записки Горного института. 2022. Т. 000. С. 1-10. DOI: 
10.31897/PMI.2022.33

Выступающий
Заметки для презентации
Возможность потребителей влиять на спрос – ключевая черта любого эффективно функционирующего конкурентного рынка. Это утверждение справедливо для любого рынка, и рынок электроэнергии не исключение. Особые свойства электроэнергии как товара (одновременность производства и потребления, невозможность создания складских запасов или замены другим товаром) привели к тому, что исторически потребители не имели практической возможности влиять на баланс спроса и предложения, а, следовательно, и на цены на рынке. Потребители электроэнергии не уменьшают потребление при росте цены на электроэнергию. В условиях такой неэластичности спроса активной стороной, полностью определяющей цену электроэнергии, выступают производители. 
Новые тенденции в электроэнергетике, появление цифровых интервальных счетчиков электроэнергии, развитие телекоммуникаций и «интеллектуальных сетей» («smartgrid») предопределили возможность повышения эластичности потребления и привели к появлению концепции demand response. 

Управление спросом является эффективным инструментом снижения цен на рынке электроэнергии в пиковые часы, когда для покрытия спроса на электроэнергию привлекаются менее эффективные генерирующие объекты. При этом относительно небольшое снижение потребления может привести к существенному снижению цены на электроэнергию. Упрощенно эффект от участия потребителей в управлении спросом представлен на рисунке. 

Плавный рост кривой предложения S сменяется резким ростом в замыкающей части, что соответствует использованию наиболее дорогих генераторов. 
Снижение потребления в пиковые часы с величины Q1 до величины Q2 приводит к превращению кривой спроса D1 в кривую D2 и снижению цены на электроэнергию на величину ΔP. 
Кривая предложения электроэнергии S в регионе резко возрастает в правой части (рис.1), что обусловлено подключением резервных источников энергии, дополнительными расходами на планирование, обслуживание и т.д. 
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Введение. Управление спросом на электроэнергию (Demand Response) в России

Баланс
производства и потребления

Концепция управления спросом основана на идее: 
изменение нагрузки эквивалентно изменению 
генерации

Потребитель, готовый сократить свое потребление по 
требованию, может рассматриваться как альтернатива 
производству электроэнергии на оптовом рынке энергии и 
мощности

*Кулешов М.А. https://www.so-
ups.ru/fileadmin/files/company/markets/dr/present/2019/p
resent_041219_kuleshov.pdf

DR

Одним из трендов энергетического перехода от традиционных электроэнергетических 
систем к интеллектуальным можно назвать активное участие потребителей 
электроэнергии в энергетическом рынке. 

Рис.8.     Сеанс работы управления нагрузкой** 

**Secure distributed control for Demand Response in power 
systems against deception cyber-attacks with arbitrary
patterns. 2024

а)* б)

Рис.7.     Сеанс работы управления нагрузкой 

Выступающий
Заметки для презентации
с 2015 года ценозависимое управление спросом запущено и в РФ. В июле вышло постановление Правительства № 699, предусматривающее включение механизма ценозависимого потребления в процедуры конкурентного отбора мощности (КОМ) и рынка на сутки вперёд (РСВ). �Цель demand response в России – сгладить пики потребления, дав потребителям возможность и стимул участвовать в обеспечении баланса спроса и предложения на энергорынке. Для «Системного оператора ЕЭС» это означает, что в пиковые периоды спроса можно будет не «поднимать» самые неэффективные мощности. Для рынка в целом это приведёт к снижению цен как на РСВ, так и на КОМ. �Дело в том, что в пиковые часы для покрытия спроса приходится привлекать в том числе самые дорогие и неэффективные генерирующие объекты. Если сократить требуемые в пик мощности, стоимость цен на электроэнергию снижается, причём существенно
. «Покупатель с ценозависимым потреблением берёт на себя обязательства по разгрузке в часы максимальных цен на РСВ, при этом для такого покупателя уменьшается объём покупки мощности», – пояснил начальник Управления развития конкурентного ценообразования Ассоциации «НП Совет рынка» Максим Русаков. Кроме того, заявки ценозависимых потребителей будут учитываться в КОМ начиная с 2020 года, пусть незначительно, но снижая общий уровень цены мощности в течение года. 
Внедрение механизма ценозависимого потребления в ЕЭС России будет осуществляться в два этапа. В рамках первого этапа – в период с 2017 по 2019 год – «Системный оператор» сформирует перечень ценозависимых покупателей на основании их заявлений. Участие в этом этапе не предполагает принятия обязательств на рынке мощности. На втором этапе, с 2020 года, участники DR-программы будут определяться по результатам общего с генераторами КОМ. Уже в 2016 году обеспечена возможность участия таких потребителей в КОМ, проводимом на 2020 год. 
Снижение потребления электроэнергии может осуществляться за счёт использования локальных источников энергоснабжения потребителя (в том числе резервных генерирующих объектов, накопителей энергии и др.), регулирования интенсивности работы двигателей насосно-перекачивающих систем, изменения настроек систем кондиционирования или холодильных установок, изменения или остановки производственного цикла, частичного отключения освещения и других действий. 
 
Под «активным потребителем» понимается участник розничного рынка электроэнергии, у которого есть возможность оптимизировать график загрузки своих мощностей для минимизации затрат на электроэнергию или получения дохода от продажи собственной электроэнергии и мощности. 
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Введение. Агрегатор управления спросом
Агрегаторы управления спросом на электроэнергию – это участники оптового рынка электроэнергии, которые управляют 
изменением нагрузки группы потребителей, чтобы продавать совокупность регулировочных способностей этих потребителей как 
единый объект в качестве товара/услуги на оптовом рынке и/или на рынке системных услуг 

Федеральный закон № 516-ФЗ вступил в силу в начале 2024г. В нем закреплен правовой статус агрегаторов управления 
изменением режима потребления электрической энергии, а также введен новый вид услуг на оптовом рынке электроэнергии и 
мощности - услуги по управлению изменением режима потребления электрической энергии.
Постановление Правительства РФ от 12.04.2024 № 461 о целевой модели управления спросом на электроэнергию.
Установлены: 
• перечень требований к исполнителям услуг управления изменением режима потребления электроэнергии, 
• порядок отбора таких исполнителей, 
• порядок оплаты их деятельности, 
• методика учёта при проведении конкурентных отборов.

Механизм управления спросом на электроэнергию на оптовом рынке запущен с 1 июля 2024 года на основе конкурсных отборов 
агрегаторов ("Системный оператор ЕЭС")

Ключевые факты о статусе агрегаторов 
спроса в РФ на 2026 год:
- Независимая роль: Агрегатор — это специализированная 
организация, которая объединяет (агрегирует) способность 
розничных потребителей снижать нагрузку, конвертирует ее 
в услугу и продает на оптовом рынке. Они выступают 
посредниками между конечными потребителями и 
Системным оператором ЕЭС
- Регулирование: Агрегаторы допущены к участию в рынке 
[через постановления Правительства РФ] (пилотный проект 
с 2019 года перешел в целевую модель). Они стали 
полноценными субъектами, снижающими стоимость 
электроэнергии в пиковые часы.

Рис.9.     Агрегатор управления спросом

Выступающий
Заметки для презентации
В России агрегаторы управления спросом (Demand Response) функционируют как самостоятельные субъекты рынка электроэнергии и мощности, хотя они могут быть как независимыми компаниями, так и аффилированными с энергосбытовыми организациями
. Стимулирующие программы DR 

http://docs.cntd.ru/document/1303565109
http://docs.cntd.ru/document/1305606841
http://docs.cntd.ru/document/1305606841


Интервью директора «Транснефтьэнерго»* С. Емельянова о механизме управления спросом
25.05.2026. Коммерсант. https://www.kommersant.ru/doc/8688940 
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Введение. Анализ целей и задач Агрегатора управления спросом

Привлекательность: Demand Response — чуть ли не единственный эффективный способ для крупного клиента понизить цену на 
электроэнергию в условиях растущих тарифов и дефицитов.
Ограничения:
Основное ограничение для роста — технологическая готовность предприятий выполнять команды сверху. 
Бизнесу требуется время, понимание процесса, технико-экономическое обоснование, оценка возможных технических рисков и т. д.
Идея применения механизма DR населением преждевременна из-за:
технологического фактора – за рубежом технологии «интернета вещей» для удаленного управления потреблением, у нас нет системы 
учета, которая позволит точно фиксировать факт снижения нагрузки в конкретных домах или квартирах;
экономического фактора – невыгодно снижать потребление северянам – в зимний пик, а южанам – в летний пик;
культурного фактора – нет массовой практики рационального энергопотребления

Как сделать работу агрегаторов более качественной и удобной для клиента? — дать агрегатору возможность 
«оркестрации» своими клиентами: заключать контракты с несколькими клиентами, а в момент команды Системного 
Оператора – выбирать более выгодного.
Как стимулировать потребителей разгружаться в пиковые часы? — уменьшить количество пиковых часов, их 
количество часов в дневное время доходит до 14. Стоит дифференцированно подойти к формированию часов, 
например, по регионам. Более точечно подходить к прогнозированию.

В пилотном режиме (2019-2023) были льготные условия для участников: отсутствовали штрафы, но по факту исполнялось в лучшем 
случае 30% команд. По итогам 2025 года средний уровень выполнения команд — примерно 68%.  
Во втором квартале 2026 года объем DR снизился на 42%, до 250 МВт в месяц, именно из-за ухода майнеров.

*) «Транснефтьэнерго» - агрегатор управления спросом 

Выступающий
Заметки для презентации
— Как нужно совершенствовать механизм управления спросом, чтобы он стал эффективным для энергосистемы?
— В условиях растущих тарифов и дефицитов Demand Response чуть ли не единственный эффективный способ для крупного клиента понизить цену на электроэнергию, то есть снизить общие затраты на энергоресурсы. 
Суть механизма: потребитель заключает договор с нами как с агрегатором, снижает потребление из сети по нашей команде на несколько часов до пяти раз в месяц и получает вознаграждение. На данный момент за счет вознаграждения за участие в DR клиент может сократить свои затраты ориентировочно до 60 коп. за 1 кВт•ч. Многие потребители просто не знают об этих возможностях инструмента.
Агрегатор «Транснефтьэнерго» - на конкурентном рынке, дает легкое управление ценой: например, может предложить DR при заключении договора на энергоснабжение в качестве пакетной услуги для большего экономического эффекта
Майнеры последнее время часто отказываются от Demand Response. Майнинговым проектам все сложнее сохранять рентабельность в России в условиях роста цен на электроэнергию и падения курса биткойна. Некоторые объекты, в том числе нефтеперекачивающие станции, мы также исключаем из DR по совокупности экономических и технологических факторов.

— Механизм управления спросом интегрирован в рынок мощности, но у агрегаторов и клиентов нет интереса к участию именно в этом сегменте. С чем это связано?
— Риски выше, а цена — ниже. Сейчас цена снижения в квартальном Demand Response — 562 тыс. руб. за 1 МВт. А цена КОМ (конкурентный отбор мощности.— “Ъ”) в первой ценовой зоне, которая применяется в качестве предельного уровня в долгосрочном отборе, сейчас составляет около 311 тыс. руб. за 1 МВт. При этом в квартальном DR я должен спланировать свое участие на три месяца, в долгосрочном — построить прогноз на пять лет вперед и взять на себя те же обязательства на этот срок. Где выгода? Любой субъект системы действует рационально. Он ищет, где выгоднее и меньше рисков.
— С прошлого года обсуждается распространение аварийного Demand Response на регионы с энергодефицитом. На какой стадии находится обсуждение по этому вопросу?
— Нам неизвестно о каких-либо решениях или новых обсуждениях. Мы по-прежнему считаем, что инструмент может принести огромную пользу для энергосистемы. В этом инструменте нужно увеличивать цену за снижения, по нашим оценкам, в три раза. По сути, сейчас есть бесплатный Demand Response — графики аварийного ограничения. Этот инструмент дает возможность точечно отключать определенных потребителей бесплатно в любой момент. Получается так: мой клиент спасает энергосистему бесплатно, а кто-то другой получает благо. Но справедливее будет, если потребители, продолжающие получать благо, будут платить цену выше. Тогда мой клиент-спаситель получит свое справедливое вознаграждение.
— К лету стоит ожидать каких-то изменений с аварийным DR?
— Точно нет. Профиль клиентов не укомплектован.
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Влияние колебаний спроса на нагрузку, вызванных действиями DR, на устойчивость энергетической системы *:
• Повышенная энергоэффективность. Перенос потребления электроэнергии с часов пиковой нагрузки на более 
желательные периоды приводит к снижению потерь в линиях. В США, например, средние потери на линии 
находятся в диапазоне от 6 до 10 процентов, но в часы наибольшего пика они могут достигать 20 процентов. 
Общее потребление энергии также сократится с уменьшением потерь.
• Снижение зависимости от электростанций, работающих на ископаемом топливе. Электростанции, работающие 
в часы пик, дороги, неэффективны и выделяют больше энергии. Следует учитывать, что иногда возможна 
обратная ситуация, если базовая нагрузка покрывается за счет грязных ресурсов (например, угля), а программы 
DR могут смещать нагрузку с относительно чистых ресурсов на пике (например, гидроэлектростанции или 
газовые турбины комбинированного цикла).
• Интеграция возобновляемых источников энергии. Сокращение выбросов парниковых газов может быть 
достигнуто за счет увеличения доли источников с нулевым уровнем выбросов, таких как ветер и солнечная 
энергия. Они изменчивы по своей природе, и DR может помочь управлять этой изменчивостью и будет 
становиться все более ценным по мере того, как возобновляемые источники энергии будут продолжать поступать 
в сеть. Традиционные электростанции слишком медленно реагируют на изменения в возобновляемой генерации, 
но DR можно эксплуатировать достаточно быстро, чтобы реагировать на изменения и помогать интегрировать 
ветровую и солнечную энергию.

Введение. Отечественный опыт управления спросом. Исследования, проекты, платформы

*) Andrey Nikishin, Dmitriy Pavlov, and Darya Kugucheva. Demand Response as an Option to Contribute to the Sustainable 
Operation of the Kaliningrad Region Energy System. https://doi.org/10.1007/978-3-031-24820-7_3

Выступающий
Заметки для презентации
Система автоматического отключения нагрузок во время сбоев в энергосистеме как форма управления контролем потребителей с самого начала является важной частью энергетической системы. Для нормальных режимов работы все началось с концепции “потребитель-регулятор”, разработанной специально для соответствия профилю нагрузки энергетической системы [10], впервые описанной в России в 1935 году [11]. К 1980-м годам уровень автоматизации позволял успешно работать только с крупными потребителями, технологический процесс которых позволял гибко управлять нагрузкой на месте [12]. Основная цель состояла в том, чтобы снизить нагрузку на энергетическую систему, чтобы сократить общие затраты национальной экономики [13].

Агрегатор управления спросом (Demand Response) — это специализированная компания, которая объединяет разрозненных потребителей электроэнергии, временно снижающих свое потребление по команде энергосистемы, и выплачивает им финансовое вознаграждение за предоставление такой услуги
Главные цели
Повышение надежности: Предотвращение аварий и отключений в энергосистеме в периоды пиковых нагрузок.
Снижение затрат: Уменьшение стоимости электроэнергии за счет отказа от включения дорогостоящих и неэкологичных пиковых электростанций.
Монетизация для бизнеса: Помощь крупным потребителям (заводам, ЦОДам, складам) в получении дополнительного дохода от экономии. [1, 2, 3, 4]
Ключевые задачи
Агрегация нагрузки: Объединение множества мелких и средних потребителей (или их оборудования) в единый пул управления для достижения значимого объема снижения мощности.
Взаимодействие с Системным оператором: Прием и передача команд на разгрузку (снижение потребления) от диспетчерского центра до конечного потребителя.
Техническое оснащение: Установка «умных» счетчиков и систем телеметрии для круглосуточного мониторинга потребления.
Финансовые расчеты: Распределение вознаграждения от энергорынка между участниками пула в зависимости от их вклада в снижение нагрузки

АО «Росатом Управление спросом»
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1.А-Платформа «РТ-Софт».

Введение. Отечественный опыт управления спросом. Исследования, проекты, платформы

2. Готовое IT-решение для выхода на новый энергетический рынок - Demand Response. https://www.info-pro.ru/otraslevye-resheniya/avtomatizatsiya-
deyatelnosti-agregatorov-sprosa-/ ИНФОПРО: Агрегатор спроса предназначен для автоматизации работы на рынке ЦЗСП. Система автоматизирует 
взаимодействие с Системным оператором (передача уведомлений о готовности на разгрузку, прием команд на разгрузку, отправка данных по 
коммерческому учету электроэнергии и др.) и потребителями (личный кабинет участника ЦЗСП, прием уведомлений о готовности и отправка команд на 
разгрузку, анализ профиля потребления и др.), автоматизирует расчеты и договорную работу, имеет настраиваемые аналитические панели и гибкий 
конструктор отчетов. Система успешно внедрена и эксплуатируется в одной из крупнейших энергосбытовых организаций России – ООО «ЛУКОЙЛ-
ЭНЕРГОСЕРВИС». 

3. Николаев А.В., Фёт Ш., Кычкин А.В. (ссылка на слайде 12): кибернетическая модель ценозависимого управления спросом на электроэнергию, 
потребляемую главной вентиляторной установкой (ГВУ) подземного горно-добывающего предприятия. Предложены схема модели и применение 

кибернетического подхода к DR на базе платформы Интернета вещей (IoT). Далее, Кычкин А.В. Описание решения «Цифровая платформа для реализации 
сервисов управления спросом на электроэнергию в интеллектуальных электроэнергетических комплексах» и наконец, реализация

«Цифровая платформа управления спросом» https://ит-маркетплейс.рф/catalog/product/966/cifrovaia-platforma-upravleniia-sprosom/
Компания ИНСАЙТ Глобал создала цифровую платформу для управления потреблением электроэнергии, предназначенную для всех уровней 
пользователей и агрегаторов. Платформа основана на технологии IoT и включает аналитические модели с использованием методов машинного обучения и 
аппроксимации. ADP (метод слабого искусственного интеллекта) будет впервые применен к управлению спросом, позволяя платформе выбирать 
оптимальные сценарии управления энергопотреблением с учетом системной динамики и рыночных условий. 

Выступающий
Заметки для презентации
Его ключевым недостатком является слабая эффективность обнаружения криптоферм в зимний сезон из-за схожести потребления с отопительными приборами.

https://www.info-pro.ru/otraslevye-resheniya/avtomatizatsiya-deyatelnosti-agregatorov-sprosa-/
https://www.info-pro.ru/proekty/kompleksnaya-ais-upravleniya-deyatelnostyu-ooo-lukoyl-energoservis/
https://%D0%B8%D1%82-%D0%BC%D0%B0%D1%80%D0%BA%D0%B5%D1%82%D0%BF%D0%BB%D0%B5%D0%B9%D1%81.%D1%80%D1%84/catalog/product/966/cifrovaia-platforma-upravleniia-sprosom/


Управление спросом на электроэнергию 

18

4. https://prosoftsystems.ru/news/vnimanie-v-pk-jenergosfera-dobavlena-novaja-funkcija-upravlenie-sprosom
В соответствии с ПП РФ №287 от 20.03.2019 «О внесении изменений в некоторые акты Правительства Российской Федерации по 
вопросам функционирования агрегаторов управления спросом на электрическую энергию в Единой энергетической системе России, а 
также совершенствования механизма ценозависимого снижения потребления электрической энергии и оказания услуг по 
обеспечению системной надежности» в автоматизированных информационно-измерительных системах на базе ПК «Энергосфера 8.1» 
добавлена возможность организации информационного взаимодействия между Системным оператором и агрегаторами
управления спросом на электрическую энергию.

5. OpenADR: целевая аудитория - коммунальные службы, планирующие развернуть программы DR, которые используют OpenADR
для передачи сообщений о событиях DR между коммунальными службами и нижестоящими организациями. 
OpenADR: Почему вы хотите участвовать в DR? Какие состояние сети/эксплуатационную проблему пытаетесь устранить с помощью DR?
Ответ на этот вопрос определяет, как формировать профиль нагрузки на стороне спроса с помощью программы DR. 
• Вы пытаетесь сбрить пики?
• Вы хотите набить брюхо утке*?
• Пытаетесь ли вы застраховать спотовую цену на электроэнергию?
• Вас беспокоит надежность электросети?
• Пытаетесь ли вы сохранить сетевые активы?

Введение. Отечественный опыт управления спросом. Исследования, проекты, платформы

Рис.  10.  Почасовая электрическая нагрузка в Калифорнии по 
сравнению со значительно меньшей солнечной и ветровой 
нагрузкой

6. В статье С.П. Ковалёв, А.А. Небера, М.В. Губко. Цифровая платформа для реализации 
автоматизированных систем управления распределенными энергоресурсами. Проблемы управления, 2020, 
№6, с.57-70. DOI: http://doi.org/10.25728/pu.2020.6.6
обсуждается универсальная модель, которая объединяет в формате оптимизационной 
задачи, которая объединяет специфичные сценарии – управление составом и режимами 
традиционных генераторов и ВИЭ, управление нагрузкой (прямое, сдвиг нагрузки и 
агрегирование спроса), управление СНЭ, многочисленные взаимные обязательства между 
участниками и ряд других задач современной энергетики/

Выступающий
Заметки для презентации
Не существует такой вещи, как стандартизированная программа DR. Каждый проект программы DR, как правило, уникален и соответствует структурным и нормативным требованиям географического региона, в котором он развернут. Д
Наиболее фундаментальной сущностью в программе DR с точки зрения полезности является "ресурс". Это полностью зависит от утилиты, чтобы определить, что такое ресурс, основываясь на их программном дизайне. Это может быть одна клиентская нагрузка за счетчиком (behind a meter), совокупность клиентских нагрузок за агрегатором или что-то столь же специфичное, как термостат. Ресурсы - это то, что включено в программы DR и является основной сущностью, с которой взаимодействует Утилита.
 
Существует понятие "активы", которые представляют собой физические объекты, составляющие ресурс, и которыми может управлять VEN или какая-либо система управления, стоящая за VEN. Как правило, утилита не взаимодействует напрямую с активами, НО они могут взаимодействовать с ресурсами таким образом, чтобы обеспечить некоторый уровень руководства относительно того, как активы ресурса должны использоваться в рамках отправки. Это означает, что утилита не знает, как взаимодействовать с конкретными активами (если бы они знали, то, вероятно, были бы ресурсами), но они могли бы, например, указать ресурсу использовать активы только в определенном географическом местоположении или, возможно, использовать только активы определенного типа. Это было специально поддержано, чтобы Утилита могла рассматривать агрегатор как единый ресурс, но также позволяет Утилите инструктировать агрегатор о том, как отправлять свой портфель, не зная, какие активы находятся в этом портфеле. Он также может быть использован для поддержки программ, в которых заказчику разрешается использовать только определенные типы ресурсов (например, термостаты), но каждый термостат не рассматривается как отдельный ресурс прибор для поддержания постоянной температуры.
ля каждой программы DR существует множество возможных сценариев развертывания с участием различных участников.

*)Кривая утки представляет собой график производства электроэнергии в течение дня, который показывает временной дисбаланс между пиковым спросом и производством возобновляемой энергии. Используемый в производстве электроэнергии в коммунальных масштабах, термин был введен в 2012 году Карен Эдсон из Калифорнийского независимого системного оператора.


https://prosoftsystems.ru/news/vnimanie-v-pk-jenergosfera-dobavlena-novaja-funkcija-upravlenie-sprosom
https://prosoftsystems.ru/catalog/show/programmnyj-kompleks-jenergosfera-8_0
http://doi.org/10.25728/pu.2020.6.6
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• Ключевая особенность управления спросом — продажа управляемой нагрузки наравне с 
генерирующими мощностями. 

• Основные цели управления спросом на электроэнергию — уменьшение пиковой нагрузки в 
энергосистеме, необходимое как для снижения цен на рынке электроэнергии, так и для 
предотвращения избыточного капиталоемкого строительства электростанций и электрических 
сетей, оптимизация управления энергосистемой и интеграция ВИЭ . 

• Первая идея в основе управления спросом состоит в том, что с точки зрения баланса между 
производством и потреблением нет разницы между изменением нагрузки и изменением генерации 
– то есть изменение нагрузки у потребителей возможно использовать для обеспечения баланса. 

• Вторая идея заключается в том, что в энергосистеме могут возникать условия, когда снижение 
потребления оказывается экономически более оправдано, чем увеличение производства 
электроэнергии электростанциями – то есть иногда изменение нагрузки потребителей 
целесообразно использовать для обеспечения баланса .

• Нужна определенная готовность производственных объектов, энергообъектов, зданий и 
самостоятельных потребителей к участию в сеансах

• В ИСЭМ СО РАН начиная с 2020 г ведутся исследования по различным аспектам 
усовершенствования структуры DR-Агрегатора и методов управления.

Выводы по разделу “Введение”

Выступающий
Заметки для презентации
Его ключевым недостатком является слабая эффективность обнаружения криптоферм в зимний сезон из-за схожести потребления с отопительными приборами.
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2. Разработка модели функционирования 
Агрегатора управления спросом
2.1.Кластерная структура и сетецентрическое управление
2.2.DR-Агрегатор – как киберфизическая система  

2.2.1.Живучесть DR-Агрегатора
2.2.2.Кибербезопасность DR-Агрегатора

2.3.DR-Агрегатор – бизнес-процесс 
2.3.1.Непрерывность бизнеса
2.3.2.Управление рисками
2.3.3.Диаграмма Bow-Tie

2.4.Дерево отказов МКНС (метод кинетики нежелательных 
событий)

Выступающий
Заметки для презентации
 Агрегатор управления спросом – это новый объект ИЭС, имеющий свою структуру, различные режимы работы, эффективное функционирование которого требует применения новых алгоритмов управления для решения задач, поставленных бизнесом (рынком). В современных условиях такой объект ИЭС содержит в своей структуре современные самостоятельные объекты энергетики, обладает кибер-физическими свойствами, нуждается в кибер-защите и повышении живучести. 




2.1. Модель управления DR-Агрегатора. Сетецентрическое управление

В качестве основной схемы управления часто применяют иерархические модели управления, которые на практике могут 
иметь некие различия. Эти модели эффективны в тех случаях, когда существует стабильная ситуация и редкое изменение 
информационной ситуации в которой находится организация.
Агрегатор управления спросом (DR-Агрегатор) создан для координации всех участников механизма управления
спросом. Для большей оперативности и надежности деятельности Агрегатора в ИСЭМ СО РАН предлагается
применение принципа сетецентрического управления (СЦУ). В модели СЦУ принципиальным является построение
горизонтальных связей, поэтому и субъекты, и объекты управления имеют возможность использовать актуальную и
точную информацию для принятия решения в требуемый момент времени.
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Сетецентрическое управление (СЦУ) - это более продвинутая 
иерархическая структура для управления большими системами, когда 
часть функций управления делегируется на нижние уровни, что создает 
дополнительные связи между элементами нижнего уровня. 
Этот тип управления основан на согласовании информационных потоков, 
проходящих через все предприятия одного уровня иерархии. 
Преимущество такой структуры перед централизованной или 
децентрализованной заключается в наличии дополнительных связей 
между объектами управления на более низком оперативном уровне. При 
необходимости эта структура позволяет передавать ресурсы от объекта с 
избыточными ресурсами к объекту с недостаточными ресурсами.

ГЦУ - Главный центр управления
РЦУ – Региональный центр управления,
ГП1, ГПn-1, ГПn – Гармонизирующие потоки
Все уровни от 1 до (n-1) - управляющие. 
Уровень n - управляемый

Рис.11.     Схема СЦУ



2.1. Модель управления DR-Агрегатора. Кластерная структура и сетецентрическое управление

Агрегатор управления спросом (DR-Агрегатор) создан для координации всех участников механизма управления 
спросом. Для большей оперативности и надежности деятельности Агрегатора в  ИСЭМ СО РАН предлагается 
применение принципа сетецентрического управления (СЦУ). В модели СЦУ принципиальным является построение 
горизонтальных связей, поэтому и субъекты, и объекты управления имеют возможность использовать актуальную и 
точную информацию для принятия решения в требуемый момент времени.
Особенностью СЦУ является возможность оперативного принятия решений на самом нижнем уровне управления. 
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Рис.12. Кластерная структура DR-Агрегатора:
АП –активный потребитель, Н – нагрузка, Г – генерация,  Б – батарея

[Колосок И.Н., Коркина Е.С. Применение принципа сетецентрического управления к структуре 
Агрегатора спроса на электроэнергию. Промышленная энергетика, 12, 2020]

Рис. 13.  Кластерная архитектура Агрегатора

Кластерная структура может способствовать лучшей 
контролируемости снижаемой нагрузки. 
Между активными потребителями (АП) в случае наличия 
договора о взаимовыручке появляются условные потоки 
мощности (М) и денег (Д)
Отказ в работе одной из подсистем кластера может привести к 
отказу этого кластера, а не всей структуры DR-Агрегатора.
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2.2. DR-Агрегатор как киберфизическая система. Киберфизическое управление

Нормальное состояние

Инфомационно-
коммуникационное 

аварийное состояние

Электрическое 
аварийное состояние

Комбинированное 
аварийное состояние

Отказ/авария одного и более 
компонентов ЭЭС
Резкое увеличение нагрузки
Ошибочная реакция оператора на 
изменения в системе

Независимые события, 
одновременно
приводящие инф-комм и физ п/с
в аварийное состояние

Отказ элемента в измерительной системе/ 
в системе телеуправления/ в локальной 
системе управления. Нарушения в 
коммуникациях между станцией и
центром управления Технический отказ или Хакер в инф п/с  вызвал  аварию в физ п/с

Инф-комм подсистемы выходят их строя из-за ограничения их питания электроэнергией

Рис. 16.  ЭЭС как кибер-физическая система [Воропай Н.И. Надежность систем энергетики:
проблемы, модели и методы их решения. Н-ск: Наука, 2014]

Отказ в работе одной из подсистем КФС может привести к отказу другой подсистемы и к 
комбинированному аварийному состоянию, и даже к отказу всей структуры.

КФС+ СЦУ   КФУ

Киберфизическое управление (КФУ) объектами электроэнергетики –
это управление сотрудничеством объектов, находящихся на одном 
уровне иерархии, которые описаны как кибер-физическая система, 
состоящая из взаимозависимых кибер- и физической подсистем. 

Формулировка из [Кудж Цветков. Киберфизическое управление. 2021]
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Рис. 14.  Схема кластерной структуры DR-Агрегатора и 
Активных Потребителей в формате КФС.

Рис. 15.   DR-Агрегатор как кибер-физическая система 



2.2.1. Живучесть DR-Агрегатора
Живучесть - способность системы продолжать выполнение хотя бы части своих функций после воздействия неблагоприятных 
факторов на целостность системы . Для сохранения живучести Агрегатора-кластера на физическом уровне используется КФУ  – это 
управление кибер-физическими системами с помощью сетецентрического подхода. Такую возможность обеспечивают нижнему 
уровню DR-Агрегатора современные умные технологии (IoT,облачные технологии и др.)

Повышению живучести DR-Агрегатора могут способствовать такие факторы, как:
• рационально сформированная структура (кластерная), 
• правильно организованная система сетецентрического управления (СЦУ) этой структурой и 
• реализация кибер-физического управления (КФУ) непосредственно на нижнем уровне иерархии СЦУ – на уровне потребителей ЭЭ 

- участников DR-Агрегатора.

25

Логико-вероятностный анализ для повышения живучести DR-Агрегатора
Cистема может быть представлена в виде логических связей:

Отказ элементов                        Отказ системы

x2 x4

x5

x1 x3

Запись работоспособности элемента системы в вероятностном виде:

Рис.17. Схема мостика (начало ЛВА)

𝑃𝑃 𝑥𝑥 = 1 = 𝑝𝑝
𝑃𝑃 𝑥𝑥 = 0 = 𝑞𝑞

F= x1x3 U x2x4 U x1’x2x4 U x2’x3’x1x4x5 U x1’x4’x2x3x5
Функция работоспособности системы (запись в вероятностном виде): 

Функция работоспособности системы (запись ЛВА): 

F= p1p3 + p2p4 + q1p2p4 + q2q3p1p4p5 + q1q4p2p3p5

Выступающий
Заметки для презентации
 



2.2.1. Логико-вероятностный анализ для повышения живучести DR-Агрегатора
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Рис. 18. Структура i-того энергообъекта в виде КФС

Рис. 19. Структура Агрегатора-кластера  
из трёх АП-активных и одного ПП-пассивного потребителей

в виде схемы ЛВА - мостика

Кап1 Кап2

Кпп1 Кап3

Агрегатор-
кластерсервер

Кап1 Кап2

Кпп1 Кап3

Агрегатор-
кластерсервер

Рис.20.   Потеря информационной связи АП 3 с Агрегатором-кластером. 
Кап,Кпп – кибер п/с активных и пассивных потребителей

Живучесть структуры 
Агрегатора-кластера благодаря 
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Рис. 21.  Потеря физической связи АП 1 с Агрегатором-кластером
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обращается к облаку (двусторонняя 
стрелка).

Выступающий
Заметки для презентации
 



2.2.2. Уязвимости киберфизической системы DR-Агрегатора
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Наиболее известные уязвимости КФС: 
• Аппаратное обеспечение

• Программное обеспечение
• Платформа

• Система управления
• Сеть

1. Активный потребитель снизил нагрузку 2.Кластер агрегатора получил искаженное 
среднее значение сниженной нагрузки

a. Потребитель снизил нагрузку до уровня L1 (всего: площадь желтого 
многоугольника). Агрегатор получил искаженное значение L2 (в сумме: площадь 

зеленого прямоугольника), т.е. Агрегатор заплатит потребителю меньше, чем 
указано в договоре. Потребителю был причинен финансовый ущерб

b. Потребитель снизил нагрузку до уровня L1. Агрегатор получил искаженное 
значение L2, т.е. Агрегатор переплатит потребителю. В данном случае 

финансовый ущерб наносится Агрегатору

3. Результаты искажения информации

APCS

SCADA WAMS

PLC PLC PLC PLCPLC

iedrelay ied ied ied switch iedrelay converter
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POWER EQUIPMENT
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Выступающий
Заметки для презентации
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Объект информационной 
(кибер) подсистемы 

Уязвимости Последствия 

Сервер электронной почты 
Сервер уровня Агрегатора-
кластера 

Шина, материнская плата, жесткий 
диск, оперативная память, блок 
управления сервером 

Взлом паролей. Атака 
перенаправления пакетов 

Ящик электронной почты Несанкционированный доступ Атака социальной инженерии, 
фишинговые письма (от 
скомпрометированных законных 
учетных записей) 

Телефонная связь Человеческий фактор Раскрытие конфиденциальной 
информации 

АРМ- автоматизированное 
рабочее место 

Несанкционированный доступ Проникновение вируса 

ПАК – программно-
аппаратный комплекс 

Несанкционированный доступ. 
Закладки ПО, некорректная 
настройка 

Отказ исполнительных модулей 

Управляющее воздействие 
(телесигнал) 

Формально настроенные средства 
телемеханики 

Искажение значения телесигнала 

Функциональный блок 
управления 

Пароль по умолчанию Взлом пароля 

Измерительное оборудование Доступность измерительного 
трансформатора 

Изменение коэффициента 
трансформации. Искажение 
измерений 

Локальный информационный 
канал 

Доступность канала Техническая компьютерная 
разведка. Прослушивание. 
Проникновение в локальную сеть 

Локальная база данных Порты ПЭВМ, сетевая плата, 
примитивный пароль 

Атака SQL 

Специальное ПО Отсутствие лицензии Срабатывание закладки ПО 
Межсетевые соединения IP/TCP Перехват сетевых соединений, 

несанкционированный доступ 
Граничные технологии 1.Недостаточная 

интероперабельность 
протокольного стека и отсутствие 
стандартов промышленных 
протоколов  
2.Ненадежное оконечное 
устройство 

1.Разнообразие интерфейсов 
препятствует взаимодействию 
устройств друг с другом  
 
2.Беспрепятственный вход в 
систему 

Облачные технологии 1. Отключение от сервиса  
2. Настройки сервисов по 
умолчанию  
3. Недобросовестный 
провайдер 

1. Временно или навсегда 
2. Компрометация данных 
3. Утечка данных, хищение 
паролей 

 

Рис. 22. Кибер-уязвимые места схемы подключения 
удаленных потребителей с интегрированными хранилищами 
энергии к DR-Агрегатору

Таблица. Уязвимости сеанса DR-Агрегатора

Выступающий
Заметки для презентации
Нарушение или прекращение функционирования ОТО приводит к потере управления объектом электроэнергетики, поэтому в соответствии с приказом Минэнерго России [14] особенное внимание уделено системам удалённого мониторинга и диагностики (СУМиД) ОТО, проводящим диагностику и прогнозирование изменения состояния ОТО. Управление информационной безопасностью СУМиД охватывает:
информационно-телекоммуникационную инфраструктуру (ИТКС) [15]: аппаратные средства и физические связи между ними (линии связи, маршрутизаторы, коммуникаторы, ПЭВМ и серверы БД/web-/e-mail), прикладные процессы по обработке и обмену информации;
комплекс технических средств защиты информации (СЗИ).  
Хорошо известными категориями уязвимостей КФС являются:
* аппаратные уязвимости, которые очень трудно выявить и устранить, их наличие можно предотвратить, ограничив физический доступ к объекту и защитив оборудование от кражи;
* уязвимости ПО, которые приводят к модификации и изменению обычных действий при запуске системы. Здесь в качестве контрмер предполагается строгое администрирование доступа, лицензионное программное обеспечение, протоколы связи и приводные устройства;
* сетевые уязвимости - это уязвимости конфигурации сети, оборудования и мониторинга.
* уязвимости платформы - это уязвимости конфигурации, аппаратного и программного обеспечения, а также отсутствие мер защиты;
* уязвимости управления, возникающие из-за отсутствия стандартной политики безопасности. 
Киберфизические атаки (КФА) обычно рассматриваются в связи с КФС и уязвимостью их вычислительных и коммуникационных элементов. КФА [10] представляют собой особую категорию кибератак, которые преднамеренно нацелены на ИКТ, управляющую датчиками и исполнительными механизмами, негативно воздействуя на физическую подсистему.
Основным документом в нормативно-правовой базе кибербезопасности критически важных объектов в РФ является Федеральный закон от 26.07.2017 г. № 187-ФЗ “О безопасности критической информационной инфраструктуры Российской Федерации”. Для управления информационной безопасностью применительно к системам управления (СУ) технологическими процессами, используемым в энергетической отрасли, меры обеспечения ИБ прописаны в Национальном Стандарте ГОСТ Р ИСО/МЭК 27019-2021. В п.6.1.6. этого Стандарта прописана ИБЭ-идентификация рисков, связанных с внешними сторонами: “перед предоставлением доступа к информации и средствам обработки информации организации следует выявить риски, связанные с бизнес-процессами, в которых участвуют внешние стороны, и внедрить соответствующие меры обеспечения безопасности… Риски, связанные с доступом такой внешней стороны к критически важным активам и соответствующей информации, должны оцениваться и приниматься во внимание, особенно с точки зрения подверженности риску физического процесса, который подлежит контролю или мониторингу. Если внешние стороны имеют доступ к критически важным активам или конфиденциальной информации, то должно быть гарантировано, например, на основе договорных соглашений, чтобы они обеспечили сопоставимый уровень безопасности, определенный для внутренней организации энергетической компании”.
Префикс ИБЭ -"информационная безопасность в энергетике". https://protect.gost.ru/v.aspx?control=8&baseC=6&page=7&month=6&year=2021&search=&RegNum=1&DocOnPageCount=15&id=230360&pageK=93B01F4B-D902-459E-BD71-91B51C730F0B 

Жирные (красные) двунаправленные стрелки показывают пути возможного распространения кибератак. 
На первом месте стоят проблемы, связанные с использованием технологии IIoT и облачных вычислений для подключения автономного устройства к агрегатору или диспетчерскому центру.
Физическая безопасность - строгий контроль физического доступа к серверам и сетевой инфраструктуре.
Сетевая безопасность - это, прежде всего, построение надежной модели уязвимостей, включающей защиту от вторжений и брандмауэр.
Для защиты от функциональных атак в каждой части облака необходимо использовать: 
• для прокси -серверов - эффективную защиту от DoS-атак, 
• для веб-сервера - контроль целостности страницы, 
• для сервера приложений - экран уровня приложения, 
• для СУБД - защита от SQL-инъекций, 
• для системы хранения данных - резервное копирование, контроль доступа.
Киберустойчивость электрических сетей с СНЭ имеет много общего с такими важными свойствами, как безопасность и живучесть, которые обеспечивают нормальную работу ЭЭС [7]. Кибератака на накопитель энергии может привести к частичному или полному отказу самого устройства, ошибкам управления сетью вплоть до серьезных аварий и снижению эффективности работы энергосистемы. Таким образом, размещение СНЭ активными потребителями должно соответствовать следующим основным критериям [8]:  
• минимизация количества и продолжительности отключений клиентов в случае различных аварий;
• минимизация количества электрооборудования (трансформаторов, линий), подлежащего замене из-за перегрузки по току в аварийных условиях;
• минимизация потерь в электрической сети за счет выравнивания кривой нагрузки и поддержания напряжения в узлах;
• наиболее экономичное реагирование на спрос и энергоснабжение от устройств хранения энергии с учетом времени использования.

3 Специфические кибератаки на энергообъекты и на механизм управления спросом.
Как указывается в [9], “… несколько кибератак было совершено на систему управления электроэнергетическим сектором в мире. В июне 2007 года отключение электроэнергии продолжительностью около 46 минут в районе Темпе в Аризоне затронуло около 100 000 потребителей, что привело к потере нагрузки в 400 МВт. Причиной отключения стало случайное включение программы снижения нагрузки. Аналогичным образом, в феврале 2008 года системное нарушение в Южной Флориде, вызванное отказом системы передачи, привело к потере нагрузки в размере 2300 МВт. Эти два зарегистрированных инцидента не были расценены как преднамеренные и злонамеренные атаки; однако это указывает на киберуязвимости в энергосистеме и может привести к сбою в работе сеанса управления спросом.




2.3. DR-Агрегатор как Бизнес-процесс
Целью DR-Агрегатора как механизма УС является координация взаимодействия потребителей, не являющихся участниками 
оптового рынка, с Системным Оператором, дающим команду на выполнение снижения энергопотребления по запросу оптового 
рынка. DR-Агрегатор объединяет разных потребителей: промышленных, сельско-хозяйственных, жилой сектор и др. Их взаимодействие 
скрепляется договорными обязательствами. Таким образом, механизм DR-Агрегатора может быть представлен в виде бизнес-процесса, 
в котором объединены: цель (запрос рынка Системному Оператору ЕЭС), управление (СО ЕЭС, руководящие и договорные нормативно-
правовые документы, DR-Агрегатор как координатор), ресурсы (потребители ЭЭ как объекты управления и избытки ЭЭ у потребителей за 
счет снижения потребления в пиковые периоды), конечный продукт (получение рынком избытков ЭЭ).
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Рис. 24. DR-Агрегатор как бизнес-процесс
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Рис.23. Стандартная схема бизнес-процесса

Выступающий
Заметки для презентации
Нестабильность энергетических рынков обусловлена разрывом между спросом и предложением. Ключевыми катализаторами ценовых скачков и дефицита выступают геополитические конфликты, сбои в цепочках поставок и перебои в работе критической инфраструктуры. нестабильность энергетических рынков превратила управление энергопотреблением в важный бизнес-приоритет. (здесь отсылка к БП и НБ) Многие компании осознают эту реальность и предпринимают активные действия по управлению своими затратами на электроэнергию. 
Управление затратами на энергоносители и прогнозирование пиковых цен могут стать важнейшими стратегиями повышения конкурентоспособности, увеличения нормы прибыли и смягчения последствий непредсказуемости энергетических рынков. Более эффективная и экономичная работа по сравнению с аналогичными компаниями может повысить конкурентоспособность компании, особенно в отраслях, где затраты на энергоносители составляют значительную часть общих расходов, таких как, например, добыча полезных ископаемых, обрабатывающая промышленность и сельское хозяйство
Если это кажется недостижимым для вашей компании, подумайте еще раз. Потому что есть хорошие новости – компании с высокими потребностями в энергии, как правило, используют гибкие элементы в своей деятельности. Эти гибкие нагрузки могут участвовать в реагировании на спрос, создавая источник дохода
Стратегическое отношение к тому, когда и как вы используете свою энергию, открывает возможности для снижения затрат на электроэнергию, получения дохода, повышения операционной эффективности, повышения энергоэффективности и многого другого. В основе стратегического подхода к управлению энергопотреблением лежит энергетическая гибкость. 
При разработке стратегии энергетической гибкости необходимо учитывать три важных фактора:
Снижение цен: Сведите к минимуму риск резких скачков цен и периодов предсказуемо высоких цен на энергоносители, сократив потребление энергии в периоды высоких цен или перенеся операции на более экономичное время. 
Совпадающие пики (CP): Плата за мощность и передачу в вашем счете за электроэнергию определяется потреблением энергии в периоды наибольшего спроса в сети, известные как совпадающие пики. Сокращение потребления в эти периоды имеет решающее значение для снижения расходов на электроэнергию. 
Реагирование на спрос (DR): Участвуйте в сетевых программах, которые платят вам за снижение энергопотребления в периоды высокого спроса, например, в периоды экстремально жаркой или холодной погоды, чтобы обеспечить стабильность работы сети или избежать перегрузки электростанций, работающих на ископаемом топливе. Потребители энергии могут сбалансировать получение доходов и снижение затрат на электроэнергию, согласованно решая вопросы управления затратами, предотвращения пиковых нагрузок и получения прибыли. Важно решать эти вопросы комплексно, а не разрозненно. Например, оптимальная стратегия позволяет участвовать в реагировании на спрос, избегая при этом простоев и высоких цен, максимизировать прибыль и минимизировать время простоя. (Найти пример оптимальной стратегии!) Но для того, чтобы стратегия была эффективной, необходима информация в режиме реального времени.
Целью DR-Агрегатора как механизма УС является координация взаимодействия потребителей, не являющихся участниками оптового рынка, с Системным Оператором, дающим команду на выполнение снижения энергопотребления по запросу оптового рынка [1, 3]. DR-Агрегатор объединяет разных потребителей: промышленных, сельско-хозяйственных, жилой сектор и др. Их взаимодействие скрепляется договорными обязательствами. Таким образом, механизм DR-Агрегатора может быть представлен в виде бизнес-процесса [10], в котором объединены: цель (запрос рынка Системному Оператору ЕЭС), управление (СО ЕЭС, руководящие и договорные нормативно-правовые документы, DR-Агрегатор как координатор), ресурсы (потребители ЭЭ как объекты управления и избытки ЭЭ у потребителей за счет снижения потребления в пиковые периоды), конечный продукт (получение рынком избытков ЭЭ).




2.3.1. Непрерывность бизнеса DR-Агрегатора

Понятие непрерывности бизнеса (НБ) или BCM 
(Business Continuity Management) пришло на 
смену аварийному восстановлению (в конце 
90х гг ХХв). Оно означает, что для сохранения 
функциональности недостаточно ограничиться 
созданием резерва (холодного, горячего или 
зеркального и т.п.). Речь идет о бесперебойной 
деятельности всей организации 
(производственное оборудование и 
технологические процессы, ИТ-системы, 
средства коммуникации и т.д.). 
В круг задач НБ входят только инциденты, 
которые угрожают бизнесу. 

7 шагов к непрерывности бизнеса: 
1. создание бизнес-проекта; 
2. анализ воздействия на бизнес; 
3. оценка рисков; 
4. разработка стратегии НБ; 
5. разработка планов НБ; 
6. тестирование и пересмотр планов; 
7. обслуживание и обновление планов НБ.
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Как к бизнес-процессу к DR-Агрегатору применимо понятие «непрерывность бизнеса» (НБ) или BCM (Business Continuity Management), пришедшее на смену понятию «аварийное восстановление» (II-я половина 90х гг ХХ в.). НБ означает, что для сохранения функциональности недостаточно ограничиться созданием резерва оборудования (холодного, горячего или зеркального и т.п.), в НБ речь идет о бесперебойной работе всего предприятия (оборудование, технологические процессы, IT-системы, средства коммуникации и т.д.) В круг решаемых задач НБ входят только те инциденты, которые угрожают бизнесу. Так, критической является потеря доступа к IT-системам [15].
В России вопросы, связанные с обеспечением непрерывности бизнеса, рассматриваются, в основном, как проблемы информационной безопасности или часть задач IT-инфраструктуры [16]. Необходимость создания программы НБ возникает при намерении бизнеса повысить уровень управления IT-сервисами. При создании программы НБ удается оценить угрозы/чрезвы-чайные ситуации; оценить существующие уязвимости IT-инфраструктуры (управление рисками); минимизировать вероятность нештатных ситуаций и их воздействие на деятельность организации, проактивно идентифицировать возможные последствия нештатной ситуации. 
При разработке стратегии НБ последовательно осуществляется ряд этапов, важным среди которых является анализ воздействия на бизнес (по сути – анализ рисков). Анализ воз-действия на бизнес позволяет понять, какое влияние могут оказать различные виды негативных событий (нарушений, отказов или разрушений) на основные направления деятельности компании и ключевые бизнес-процессы. Принимая во внимание развитие информационных технологий и проникновение этих технологий в промышленность, в том числе, в электроэнергетику, мы рассматриваем участников DR-Агрегатора как кибер-физическую систему (КФС) [17], и нам важны обе подсистемы, составляющие любую КФС, – кибер- и физическая [18]. Поэтому мы должны рассматривать проблемы и кибербезопасности (кибер-риски), и производственной безопасности (операционные риски). В область кибер-рисков входит и цифровизация бизнеса, и зависимость областей безопасности друг от друга, например, физической без-опасности от Интернета вещей. Риски, возникающие в IT-системах предприятий, являются относительно новыми, но неизменно присутствуют в их системах управления. Каким образом можно снизить эти риски? Например, в [19] предлагается разделить все риски бизнеса на 2 категории – те, которые зависимы от IT-систем, и те, которые от них не зависят.
Зеркальный резерв — это процесс создания точной, синхронной копии данных (или системы), которая постоянно обновляется и готова мгновенно заменить оригинал в случае сбоя, аварии или для балансировки нагрузки. [1, 2, 3, 4]
Этот термин чаще всего используется в IT и бизнесе для обеспечения бесперебойной работы. Основные варианты применения включают:
Зеркалирование данных: Метод, при котором информация записывается одновременно на два (или более) физических диска. Если один диск выходит из строя, система мгновенно переключается на второй без потери данных.
Зеркальные серверы и системы (High Availability): Полный цифровой дубль рабочего сервера. Если главный сервер перестает отвечать, запросы автоматически перенаправляются на резервный, обеспечивая непрерывную работу сервиса.
Зеркальные сайты (зеркала): Точная копия веб-ресурса, размещенная по другому адресу. Используется для обхода блокировок, снижения нагрузки на основной сервер или для доступности при технических работах.
Зеркалирование баз данных: Создание парного набора баз данных, где транзакции или изменения вносятся в обе копии одновременно, чтобы исключить риск уничтожения информации при критических ошибках. [1, 2, 3, 4, 5]
Плюсы и минусы технологии
Преимущества: Максимальная надежность, минимальное время восстановления (фактически — переход происходит мгновенно), снижение риска потери информации до нуля.




Для сохранности бизнеса создается система управления рисками (СУР), включающая в себя 3 аспекта :
1. Структурный – в виде дерева отказов (видна вся структура объекта), превентивные мероприятия, оценка риска 

возникновения возможных аварий
2. Процессный – собственно бизнес-процесс объекта, восстановительные мероприятия, анализ дерева событий, 

рассматривающий события, влекущие за собой аварию
3. Системный – взаимодействие объекта с окружающей средой, возможные негативные внешние воздействия, метод 

анализа причинно-следственных связей, предусматривающий построение расчетной диаграммы, которая связывает 
отказы и опасные события в причинно-следственные цепочки.

DR-Агрегатор рассматривается как бизнес-процесс, поэтому требуется разработка методологии обеспечения 
непрерывности бизнеса (НБ). 
Специфика непрерывности бизнеса заключается в том, что в круг задач НБ входят только инциденты, угрожающие 
бизнесу. 
В ходе работы с использованием диаграммы «Галстук-бабочка» сформулированы меры проактивной и реактивной 
защиты DR-Агрегатора в условиях негативных внешних воздействий. В рамках методологии обеспечения НБ при оценке 
рисков DR-Агрегатора можно определить его наиболее уязвимые компоненты и усилить упреждающие меры по их 
защите.
В области ИБ реактивные механизмы защиты (реакция на происшедшую аварию) весьма распространены, и они 
признаются достаточно эффективными, но взаимодействие цифровых технологий и КФС становится всё сложнее, значит, 
растет необходимость 
• в разработке новых проактивных мер или 
• в переводе эффективных реактивных мер защиты в число проактивных мер.

2.3.2.Управление рисками DR-Агрегатора

31

Выступающий
Заметки для презентации
Для сохранности бизнеса создается система управления рисками (СУР), включающая в себя структурный, процессный и системный аспекты. Эти аспекты позволяют понять причины и обстоятельства, приводящие к риск-событиям. Структурный аспект иллюстрируется построением дерева отказов, на котором видны взаимосвязи элементов всей структуры объекта. На первом этапе проводятся прелиминарные (превентивные) мероприятия, выполняемые заранее для того, чтобы предотвратить риск-событие или снизить возможность его наступления, например, перестроить структуру системы (объекта). 
Процессный аспект представлен бизнес-процессами. При осуществлении рисков проводятся прецедентные (восстановительные) мероприятия, к которым вынуждены прибегнуть с целью недопущения дальнейшего развития аварийных ситуаций, устранения последствий, восстановления работоспособности
Системный аспект показывает взаимодействие объекта с окружающей средой. 
Координация этих аспектов позволяет выработать комплексный подход по управлению рисками, выполняющийся поэтапно во времени. Хорошо известными аналитическими методами при изучении аварийных ситуаций являются метод дерева отказов [20] и метод дерева событий [21]. Так, в [4] применен метод дерева отказов, определяющий структуру и последовательность вероятностных расчетов по оценке риска возникновения возможных аварий, метод анализа дерева событий, рассматривающий события, влекущие за собой аварию, и метод анализа причинно-следственных связей, предусматривающий построение расчетной диаграммы, которая связывает отказы и опасные события в причинно-следственные цепочки.
Управление рисками DR-Aгрегатора. Существуют различные подходы к анализу рисков. В [7] разработана графическая нотация процесса управления рисками, отображающая все его составляющие: источники рисков, риск-события, риск-ситуации, мероприятия по сни-жению рисков, мероприятия по устранению последствий реализации рисков и др. Для сохран-ности бизнеса создается система управления рисками (СУР), включающая в себя структурный, процессный и системный аспекты. Эти аспекты позволяют понять причины и обстоятельства, приводящие к риск-событиям. Структурный аспект иллюстрируется построением дерева от-казов, на котором видны взаимосвязи элементов всей структуры объекта. Процессный аспект представлен бизнес-процессами. Системный аспект показывает взаимодействие объекта с окружающей средой. Координация этих аспектов позволяет выработать комплексный подход по управлению рисками, выполняющийся поэтапно во времени. На первом этапе проводятся прелиминарные (превентивные) мероприятия, выполняемые заранее для того, чтобы предот-вратить риск-событие или снизить возможность его наступления, например, перестроить структуру системы (объекта). При осуществлении рисков проводятся прецедентные (восста-новительные) мероприятия, к которым вынуждены прибегнуть с целью недопущения дальней-шего развития аварийных ситуаций, устранения последствий, восстановления работоспособ-ности. Хорошо известными аналитическими методами при изучении аварийных ситуаций яв-ляются метод дерева отказов [20] и метод дерева событий [21]. Так, в [4] применен метод де-рева отказов, определяющий структуру и последовательность вероятностных расчетов по оценке риска возникновения возможных аварий, метод анализа дерева событий, рассматрива-ющий события, влекущие за собой аварию, и метод анализа причинно-следственных связей, предусматривающий построение расчетной диаграммы, которая связывает отказы и опасные события в причинно-следственные цепочки.




ВНЕШНИЕ ВНУТРЕННИЕ 
Политические: нестабильность Стратегические:  

• Неверные бизнес-решения, 
• Неверные управляющие решения под 

воздействием внешних факторов 

Регулировочные:  

• Тарифные (определяет доход предприятия, 
необходимо учитывать интересы общества) 

• Безопасность, 
• Налогообложение, 
• Антимонопольные требования. 

Операционные риски: 

• Кибер-риски, 
• Человеческий фактор, 
• Сбои в системах контроля, 
• Рост ФОТ 

Рыночные:  

• Недополучение прибыли, 
• Влияние крупных транзакций на параметры 

рынка, 
• Цены на топливо. 

Технологические и технические: 

• Сбои в работе производства (нарушение 
технологических процессов), 

• Сбои в работе оборудования, 
• Физический и моральный износ 

оборудования, 
• Потери от сбоев, 
• Отрицательные результаты НИР и ОКР, 
• Конструкторские и технологические 

ограничения, 
• Низкий уровень технологического 

производства, 
• Отсутствие мер безопасности. 

Финансовые риски  
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2.3.2. Анализ рисков

Риск — влияние неопределенности на 
цели.
Анализ типовых рисков в 
электроэнергетической отрасли 
включает в себя – превышения 
расчетных нагрузок, аварийные 
отключения, неплатежи, срывы 
поставок топлива, снижение качества 
электроэнергии и ряд других 
(инвестирования, кредитования и т.д.) 

«Кибер-риск – это первый шаг на 
пути понимания бизнесом 
важности кибербезопасности, 
как риска финансовых потерь»

Выступающий
Заметки для презентации
 Понятие непрерывности бизнеса (НБ) или BCM (Business Continuity Management) пришло на смену аварийному восстановлению (в конце 90х гг ХХв). Оно означает, что для сохранения функциональности недостаточно ограничиться созданием резерва (холодного, горячего или зеркального и т.п.). Речь идет о бесперебойной деятельности всей организации (производственное оборудование и технологические процессы, ИТ-системы, средства коммуникации и т.д.). 
В круг задач НБ входят только инциденты, которые угрожают бизнесу. 

7 steps to BC: 
создание бизнес-проекта; 
анализ воздействия на бизнес; 
оценка рисков; 
разработка стратегии НБ; 
разработка планов НБ; 
тестирование и пересмотр планов; 
обслуживание и обновление планов НБ.
Для осуществления механизма УС нужно скоординировать действия множества розничных потребителей, с этой целью создана специальная структура – агрегатор спроса на ЭЭ [3]. 
 В условиях неблагоприятных внешних воздействий (НВВ) – крупного технического сбоя, аварийного события, кибератаки – необходимо сохранить функционирование DR- Агрегатора, а для этого – минимизировать риски от последствий НВВ. (цитата на картинку): 
 «…анализ риска является частью системного подхода к принятию практических мер в решении задач уменьшения опасности для жизни человека, ущерба имуществу и окружающей среде, называемого в нашей стране обеспечением промышленной безопасности, а за рубежом – управлением риском».
Применительно к задаче минимизации рисков DR-Агрегатора в статье рассматриваются риски событий (НВВ) и операционные риски (отклонения в работе IT-систем и систем контроля, человеческий фактор, низкий уровень и нарушение процессов производства, сбои в работе оборудования, его физический и моральный износ, заимствованные технологии, вычислительная техника (ВТ), программное обеспечение (ПО) и т.п.) (рис.1).
Для DR-Агрегатора и его участников существенными рисками из перечня [11] являются: 
в системе управления – риск неучета специфики местных условий и запаздывания при-нятия неотложных мер в аварийных ситуациях; 
 в АСУ ТП – риск отставания отрасли по новейшим технологиям основного и вспомога-тельного оборудования и по информационному обеспечению (ПО полномасштабных АСУ ТП); риск снижения надежности и резкого роста затрат на поддержание оборудо-вания из-за многочисленных остановов в АСУ ТП, например, вследствие ввода новых мощностей на основе зарубежных парогазовых установок, не подкрепленного отече-ственными запчастями; риск внедрения в аппаратуру незадокументированных функций из-за применения импортной электронно-компонентной базы; 
 в разработке стандартов и регламентов – риск отставания в решении текущих проблем [11]. 
В [12] рассматривается связь между системой управления информационной безопасно-стью (ИБ) (плюс системой управления IT-инфраструктурой) и системой управления бизнесом. Обе системы управления используют анализ рисков, но в ИБ этот анализ проводится профи-лактически, а в бизнесе – во время чрезвычайной ситуации при аварийных процессах с точки зрения процесса обеспечения непрерывности бизнеса. «Кибер-риск – это первый шаг на пути понимания бизнесом важности кибербезопасности, как риска финансовых потерь» [13].
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2.3.3. Методы Дерева Отказов (дерева уязвимостей) и Дерева Событий (ДО и ДС)

Дерево событий - выявление комбинации отказов оборудования, ошибок персонала и внешних (природных или 
техногенных) воздействий - событий, исходящих из основного (конечного) события (аварийная ситуация).

Анализ Дерева Событий проводится при анализе развития аварийной ситуации

Методы ДО и ДС были разработаны для идентификации возможных способов отказа системы в результате отказов ее подсистем или 
компонентов, анализа их причин и прогнозирования.
Дерево Отказов позволяет выявить все пути, которые приводят к отказу работоспособности объекта, даёт возможность определить 
минимальное число комбинаций отказов, приводящих к полному отказу.

Нарушение функционирования  DR-
Агрегатора

 Пилотный проект 
Управления спросом

Техническая 
подсистема DR-

Агрегатора

Инф-комм. 
подсистема DR-

Агрегатора

Рынок 
услуг

Акт.потре
бители

Норм.прав. 
база

Фиксир/
плав.цены

Свободный 
доступ к УС Договоры

Старение 
оборудования

Запчасти, техн. 
проблемы

Чел.
фактор

Цифрови-
зация

Сетевое 
оборудование

Обновление Импортоза
мещение Метод ЛВА Метод КФУ Структура 

СЦУ
Методы 
ИИ, МО

Заимствованные
 ИТ, ПО, ВТ

Рис. 26. Структура дерева уязвимостей DR-Агрегатора с тремя уровнями: I - DR-Агрегатор, II -управляющая, техническая и информационная подсистемы, III - проблемные 
составляющие основных компонент этих подсистем,  IV-меры повышения отказоустойчивости их компонент.
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Преднамеренные воздействия обычно не самые сильные среди других воздействий, но самые опасные, поскольку, когда покушаются 
на живучесть системы, то воздействуют на наиболее чувствительные связующие звенья сложной структуры

Дерево Отказов                                  Дерево уязвимостей/угроз/атак 
(теория Надежности) (Кибербезопасность)

Нахождение отказов; 
Определение ненадежных мест; 
Выполнение качественного или количественного анализа надежности (кибербезопасности) системы / объекта
Анализ Дерева Отказов проводится для определения вероятности аварии

Рис.28.  Живучесть и непрерывность бизнеса DR-Агрегатора

Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 
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Рис.29.   Живучесть DR-Агрегатора как киберфизической системы  Рис. 30.    Непрерывность бизнеса DR-Агрегатора

Maximum Allowable Outage (МАО) — период времени, по истечении которого возникает угроза 
окончательной потери жизнеспособности организации
Service Delivery Objective (SDO). Уровень доступности сервиса в определенный момент 
времени
Recovery Time Objective (RTO). Время для восстановления бизнес-функции или ресурса
Recovery Point Objective (RPO). Целевая точка восстановления, определяет допустимый объем 
потери данных

Из ГОСТ Р ИСО/МЭК 31010—2011 «Менеджмент риска. Методы оценки риска»

Рис. 31.   Объединение живучести и 
непрерывности DR-Агрегатора в одну задачу

Выступающий
Заметки для презентации
На рисунке 2, который позаимствован из [18], показаны основные закономерности устойчивого и неустойчивого поведения системы при воздействии ДФ. Очевидно, что характер поведения системы, показанный на рис.2, во многом аналогичен поведению ЭЭС, иллюстрирующему свойство живучести (рис.1). В зависимости от способности ЭЭС к адаптации, самоорганизации и восстановлению возможны различные варианты восстановления работоспособного состояния:1) по режиму не отличающееся от доаварийного состояния (робастное поведение),2) неполное восстановление с ослабленными параметрами режима (гибкое поведение),3) переход в неработоспособное состояние (разрушающее поведение),4) с параметрами режима, превосходящими доаварийный режим (восстановление с адаптацией).
Первая фаза - первоначальная устойчивая фаза (t<td), в которой Производительность системы (ось Y) имеет свое первоначальное значение. 
Вторая фаза – деструктивная (разрушительная) фаза (td≤t<tr), в которой Производительность системы начинает понижаться, пока не достигнет самого низкого уровня в момент времени tr. Во время этой фазы поглощающая способность системы может быть оценена. Robustness(R) - мера, которая позволяет оценить эту способность – это минимальное значение Производительности системы.
Третья фаза –фаза восстановления (tr≤t<tns), в которой производительность системы начинает увеличиваться до нового устойчивого уровня. Во время этой фазы адаптивная и укрепляющая способность системы может быть оценена введением соответствующих мер: RAPIRP - скорость восстановления и TAPL- среднее время потери производительности. Вновь достигнутый устойчивый уровень может равняться предыдущему, но это может быть ниже или выше него. Для учета этого введен показатель Recovery Ability (RA).
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2.3.3. Риски DR-Агрегатора и последствия неблагоприятных внешних воздействий. Метод Bow-Tie

Рис.32.  Bow-Tie (Галстук-бабочка) для анализа проактивных и реактивных мер для 
объединенной задачи сохранения живучести DR-Агрегатора и непрерывности его бизнеса
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На заключительных слайдах приведены использованные при подготовке доклада публикации. 
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2.4. Дерево отказов DR-Агрегатора с учетом механизма и кинетики нежелательных событий-ДО МКНС
• Построение Дерева Отказов для сложной технической системы (уровни 1-3) могут быть реализованы вычислительными системами* 

Но формализация причинно-следственной последовательности событий, порождающих отказ в структурных элементах (уровень 4), 
является проблемой, так как выполняется исключительно экспертами.

Для решения этой 
проблемы в работе** был 
предложен Метод 
синтеза и анализа 
деревьев отказов, 
который состоит в 
наложении нежелательных 
событий (НС, они же –
неблагоприятные внешние 
воздействия, НВВ) на ветви 
дерева отказов с учетом 
механизма и кинетики 
нежелательных событий 
(ДО МКНС)

Определения:
• Механизм НС заключается в способе представления каждого узла (объект), а именно – в описании его свойств (качеств) и перечислении 

воздействующих на него факторов.
• Кинетика НС (развитие процесса деградации) характеризуется последовательностью событий , постепенно приводящих к отказу. 

Дефект->Повреждение->Разрушение->Отказ
Эти состояния анализируются как для компонентов технологической, так и информационной подсистем. 

• Событие - срабатывание фактора воздействия по уязвимому месту свойства объекта (по его дефекту) является условием запуска 
механизма НС.

Рис.33.    Дерево Отказов  Рис. 34.   ДО МКНС

*) Программный комплекс автоматизированного структурно-логического моделирования сложных систем (ПК АСМ 2001) Можаев А.С., Гладкова И.А 
**) Берман А.Ф., Павлов Н.Ю., Николайчук О.А. Метод синтеза и анализа деревьев отказов на основе понятий механизма и кинетики событий 

// Проблемы анализа риска, 2018, 15(3), 62-77.

Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 
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2.4. Дерево отказов DR-Агрегатора с учетом механизма и кинетики нежелательных событий-ДО МКНС
• Традиционное ДО показывает взаимосвязь последовательных уровней иерархии – объект, компоненты, субкомпоненты с помощью 

логических операторов И и ИЛИ.
• ДО МКНС содержит не только комплектацию, но и события, приводящие к отказу.
• Чтобы чётко описать ДО МКНС объекта, предварительно нужно составить подробную матрицу переходов состояний объекта от 

Дефекта до Отказа.
• Под воздействием некоего события начинается проявление скрытых 

дефектов детали (Д), приводящее к её повреждению; на этом этапе другое 
событие способствует разрушению поврежденной детали; вслед за этим 
разрушенная деталь становится неработоспособной (состояние: отказ Д). 

• Отказ Д приводит к повреждению сборочной единицы (СЕ), потом 
разрушению и, наконец, к отказу СЕ. 

• Отказ СЕ через стадии повреждения и разрушения приводит к отказу МС. 
Рис.35.    Матрица переходов состояний  механической 

системы (МС), СЕ- сборочная единица, Д-деталь

Рис.36.  Матрицы переходов состояний для кластера DR-Агрегатора как кибер-физической системы (АП – активный потребитель)
а) АСУ ТП – информационная подсистема DR-Агрегатора б) СНЭ – физическая подсистема DR-Агрегатора

а) б)

Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 
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2.4. Дерево отказов МКНС Активного потребителя

Потребитель /
Активный потребитель

Отказ Кластера
 DR-Агрегатора

Внесе
ние 

ложн. 
УВ

м21 м22 м23 м29 м30 м32

мNм1

Отказ 
кибер-подсистемы 

Дефект

Повреждение

Разрушение

Отказ

Уязвимое 
ПО 

контролле
ров

Шпио
наж 
за 

АСУ 
ТП

И

Запре
щенны
й USB-
порт

Зара-
жение 

ПК

Старе
ние 

изоля
ции

Пробой 
изоля-

ции

м31

Поиск 
доступ

а в 
сеть

Дефект 
проектн 
док-ции

Некор
ректн 
комм-

ции 
сети

Проник
новени
е в сеть

Огранич
правила 
фильтр-

я

Подме
на 

адреса 
в сети

Кража 
инф-
ции

Ошиб-
ка в  

прото-
коле

Иска-
жение 
содер-

жимого

Ненадеж-
ная 

работа IP-
прото-
кола

Нет 
повер

-ки

Электр.
перегру

зка 
токовых 

сетей

Про-
бой 

изоля-
ции

Устаре
вание 
сети

Тормо
жение 
пере-
дачи

Проник-
новение 

через 
удал. 

доступ

Помехи 
от 

микро-
волнов-

ки

Помехи в 
беспровод

ной сети

Иска-
жение 
инф-
ции

Деталь 
иностр.
пр-ва

Износ 
детали, 

нет отеч. 
аналога

Разруше-
ние 

детали

Резкий 
наброс 
нагруз-

ки

Ограничен
ие 

времени 
выдачи 

мощности

Отсут
ствие 
резер

ва

Отсут
ствие 
резер

ва

м25 м26 м27 м28

ВТ 
и 

ПО

АСУ ТП 
АССИ 
АСДУ

Прото-
колы

Датчи-
киНТД Сетев. 

обор-еЧФ
Силовое 
обор-е

умные 
датчики

Генер. 
обор-

е
СЗИ 
(МЭ)

СНЭ

Отказ физической 
подсистемы 

ОТКАЗ
 СИСТЕМЫ

ОТКАЗ
СОСТАВНЫХ 

ЧАСТЕЙ

ОТКАЗ
ЭЛЕМЕНТОВ

ИЛИ ИЛИ

м24

Наруше
ние 

полити-
ки ИБ

Повыше
ние 

привил
егий

 
Угроза
MITM 

м2

Акт.потр-ль NАкт.потр-ль 1

Комбинированный 
отказ КФС 

Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 
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ВЫВОДЫ по разделу 2

• DR-Агрегатор рассматривается и как механизм по управлению спросом, и как бизнес-процесс. 

• С точки зрения механизма, управляющего потребителями как кибер-физическими объектами – DR-
Агрегатор должен обладать свойством живучести в условиях нежелательных внешних воздействий. 

• Как бизнес-процессу – DR-Агрегатору требуется методика непрерывности бизнеса (НБ). 
Спецификой НБ является то, что в круг задач НБ входят только инциденты, которые угрожают 
бизнесу.

• В работе сформулирована задача объединения двух качества DR-Агрегатора (бизнеса и кибер-
физическую природы), чтобы минимизировать риски.

• В ходе работы с помощью диаграммы Bow-Tie чётко сформулированы проактивные и реактивные 
меры защиты DR-Агрегатора в условиях внешних негативных воздействий. 

• В результате оценки рисков DR-Агрегатора в рамках методики непрерывности бизнеса можно 
детально выявить картину самых уязвимых критически важных элементов и усилить проактивные
меры их защиты.

Выводы по структуре DR-Агрегатора, представленного 
в виде кибер-физической системы и 

в виде бизнес-процесса 

Выступающий
Заметки для презентации
На заключительных слайдах приведены использованные при подготовке доклада публикации. 
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Холоническая система управления 
DR-Агрегатора

Выступающий
Заметки для презентации
 В докладе рассмотрена возможность применения Холонического подхода для повышения эффективности  функционирования ИЭС и ее объектов. 
Холоническая концепция, с одной стороны, структурирует ИЭС с точки зрения системного подхода, при котором каждая подсистема функционирует автономно и настолько самодостаточно, насколько это возможно, образуя часть целостной системы управления и энергетики, с другой стороны,  позволяет реализовать динамический подход к настройке и управлению процессами производства и распределения ЭЭ, при которой энергообъекты могут быстро реагировать на стохастические изменения в системе, в частности,  на запросы рынка
В качестве примера в докладе рассмотрено применение холонического подхода для усовершенствования структуры управления Агрегатором УС, который является одним из важнейших приложений, создаваемых в ЕЭС России при переходе к ИЭС. В работах авторов  агрегатор УС на электроэнергию в России рассматривается как КФС, имеющая кластерную структуру. Это позволяет применить холонический подход: агрегатор УС является суперхолоном, отдельные кластеры – холонами, а входящие в кластер АП – подхолонами. 
Применение холонической архитектуры позволяет учесть автономию пользователей, реализовать рекурсивную агрегацию пользователей как системы систем и динамическую реконфигурацию пользователей при стохастических изменениях структуры Агрегатора и условий его функционирования. Такой подход повышает устойчивость и безопасность управления, обеспечивает гибкость услуг по управлению спросом, что играет важную роль в реализации интеллектуальной сети.
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Хόлоны -интерпретируются как объекты, являющиеся одновременно и частью, и целым. Более точно они рассматриваются как саморегулируемые 
сущности, которые проявляют одновременно независимые свойства целого (holos) и взаимозависимые свойства части (-on)

(Artur Koestler, 1971)
• 1971 – Идея и термин “Хόлон”– Артур Кестлер “Призрак в машине”. 
• 1989-1990 – Н.Судо, Япония, проект интеллектуального производства. 
• 1992-1994 – двухлетний международный проект Holonic Manufacturing System. 
• 2007 – первая разработка идеи холонической энергетической системы.

• Холоническая производственная система* подразумевает структурную декомпозицию компонентов системы (в 
отличие от широко используемой функциональной декомпозиции, где каждый компонент представляет часть функциональности системы). 

• Важным следствием структурной декомпозиции, используемой в концепции HMS, является то, что структура системы отделена от алгоритма 
управления системой. Базовая архитектура только отображает функциональность на системную декомпозицию и определяет взаимодействия 
между типами компонентов, однако не накладывает правил на динамику взаимодействия. 

• Холоны продукта и холоны ресурсов 
обмениваются знаниями о процессе, 

• холоны продукта и холоны заказа 
обмениваются знаниями о производстве,

• холоны ресурсов и холоны заказов 
обмениваются знаниями о выполнении 
процесса. *)H. Van Brussel, 1998, 2019

Допускается наличие Штабных 
холонов - централизованных 
элементов. Это позволяет плавно 
перейти от существующих 
иерархических систем управления к 
холонической архитектуре

Рис.38.   Кибер-физическое представление 
холона [D.C. McFarlane, S. Bussmann. 2003]

Рис.37.  Примеры холонических структур

Выступающий
Заметки для презентации
Изначально производственная система holonic состоит только из пула неорганизованных холонов ресурсов (resource holon, RH)  
При поступлении заказа создается холон заказов (order holon, OH). Холон заказов начинает переговоры с холонами ресурсов о выполнении определенных производственных операций, предъявляя требования высокого качества или высокой производительности работы, а холоны ресурсов стараются оптимизировать производственные операции. В конце переговоров холоны ресурсов формируют согласованную производственную линию, а холон заказов инициирует создание холонов продукта (product holon, PH) -.
В случае сбоя ресурсный холон, вышедший из строя, удаляется из ресурсной структуры и отправляется в ремонт. Остальные ресурсные холоны перестраиваются, чтобы компенсировать потерю мощности. После ремонта ресурсный холон снова присоединяется к пулу ресурсных холонов. 
В конце обработки заказа холон заказа удаляется, и ресурсная холархия распадается на ресурсные холоны, которые затем пытаются участвовать в новых холархиях заказа.

https://www.multitran.com/m.exe?s=%D1%85%D0%BE%D0%BB%D0%BE%D0%BD%D1%8B&l1=2&l2=1


Холонический подход к управлению DR-Агрегатором

43

Свойства хόлонов

Таблица 1. Сопоставление иерархической и холонической систем управления 
Особенности 

систем 
управления 

Решение для 
иерархического 

управления 

Решение для управления 
ПС Holonic 

Архитектура задач 
управления 
производством 

Стационарная 
многоуровневая 
иерархическая 

Отсутствие постоянной 
иерархии 

Связи между 
различными 
задачами  

Механизм управления 
/реагирования обеспечивает 
взаимосвязь задач 

Интерактивный 
обмен/одновременное 
решение различных задач 

Формат решения 
задач 

Заранее определенный Определяется разными 
используемыми холонами 

Решение для 
каждой отдельной 
задачи 

Централизованное Распределенный решатель 
с межузловым 
взаимодействием 

Время принятия 
решений 

Ограничено вычислительной 
мощностью 

Ограничено скоростью 
передачи данных 

 
*) D.C. McFarlane, S. Bussmann. Holonic Manufacturing Control: Rationales, Developments and Open Issues. 2003

• Автономия – способность производственного подразделения создавать и контролировать выполнение своих собственных планов 
и/или стратегий. 
• Сотрудничество - процесс, при котором несколько производственных подразделений разрабатывают и выполняют 
взаимоприемлемые планы. 
• Самоорганизация – способность производственных подразделений объединяться и организовывать свои действия для достижения 
производственной цели. 
• Реконфигурируемость – возможность своевременного изменения функций производственного подразделения экономически 
эффективным способом.

Выступающий
Заметки для презентации
Изначально производственная система holonic состоит только из пула неорганизованных холонов ресурсов (resource holon, RH)  
При поступлении заказа создается холон заказов (order holon, OH). Холон заказов начинает переговоры с холонами ресурсов о выполнении определенных производственных операций, предъявляя требования высокого качества или высокой производительности работы, а холоны ресурсов стараются оптимизировать производственные операции. В конце переговоров холоны ресурсов формируют согласованную производственную линию, а холон заказов инициирует создание холонов продукта (product holon, PH) -.
В случае сбоя ресурсный холон, вышедший из строя, удаляется из ресурсной структуры и отправляется в ремонт. Остальные ресурсные холоны перестраиваются, чтобы компенсировать потерю мощности. После ремонта ресурсный холон снова присоединяется к пулу ресурсных холонов. 
В конце обработки заказа холон заказа удаляется, и ресурсная холархия распадается на ресурсные холоны, которые затем пытаются участвовать в новых холархиях заказа.
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 в 2007г. проанализированы Интернет и энергетические рынки – как сложные системы, обладающие некоторыми общими поведенческими и структурными свойствами 
(Stefan Grobbelaar, Mihaela Ulieru. "Complex networks as control paradigm for complex systems",  2007).

 2013г. - holonic предложена для ИЭС, чтобы сделать их более устойчивыми в режиме реального времени и на разных этапах планирования: объекты ИЭС структурно 
схожи - участки электросети разного уровня напряжения подключены к генераторам, нагрузкам и СНЭ. Пользователи сети - холоны, которые решают свои 
индивидуальные задачи с учетом рыночных цен, технических ограничений

(F.Ounnar, A.Naamane, P.Pujo, N.-K.M’Sirdi. Intelligent Control of Renewable Holonic Energy Systems. 2013).
 2017г.  -“холонический подход” применено к построению Smart Grid (SG): {Холон-ИЭС; Холон-ИТ; Холон-система коммуникации}. 

(Манусов В.З., Хасанзода H. Построение холонической инфраструктуры интеллектуальных сетей в концепции Smart Grid с учетом двусторонннего потока энергии)
 2017-2021г. К.Ретанц с коллегами - рассматривают холонические структуры с разных точек зрения - управление и автоматизация, цифровые двойники, 

соответствующая инфраструктура ИКТ и данные. Концепция holonic предлагается для автоматизации электросетей и координации гибких возможностей в энергетике и 
энергосистемах. Холархия основывается на  рекурсивности и самоподобии холонов - это концептуально сильно отличается от существующих и хорошо известных 
подходов к мультиагентным системам.(C. Rehtanz, A. Ulbig, R. Palaniappan, T. Faulwasser, S. Saidi, A. Schmeink, C. Wietf. Towards Holonic Power and Energy Systems – A novel 
ICT Architecture as Enabler for Resiliency. 2021)

Рис. 39.    Холон “Ресурс”Рис.38.  Суб-холон “Оборудование”

Выступающий
Заметки для презентации
ХОЛОНИЧЕСКАЯ ИНТЕЛЛЕКТУАЛЬНАЯ   СЕТЬ
Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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Холонические энергетические системы

*) Построение холонической инфраструктуры интеллектуальных сетей в концепции 
Smart Grid с учетом двусторонннего потока энергии. Манусов В.З., Хасанзода H.
2017

Предложен новый термин "Генерирующий потребитель-холон" 
(ГП-холон) для потребителей, самостоятельно производящих 
энергию на базе ВИЭ и сохраняющих избытки энергии в СНЭ, 
способных обмениваться энергией друг с другом и с основной 
энергосистемой*

C. Rehtanz, A. Ulbig, R. Palaniappan, T. Faulwasser, S. Saidi, A. Schmeink, C. Wietf. Towards 
Holonic Power and Energy Systems – A novel ICT Architecture as Enabler for Resiliency, 2021

Рис. 40.  Холоническая энергетическая система. [Манусов В.З., 
Хасанзода H. 2017]

Рис. 41.  Холоническая энергетическая система. [C. Rehtanz и др. 2021]
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Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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в) вычислительная инфраструктура для 
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г) Коммуникационная инфраструктура а) Программы расчета
режимов
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Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 




Рекурсивность – DR-агрегатор 
(супер-холон), агрегаторы-кластеры 
(холоны), потребители ЭЭ (суб-
холоны) – это управляющие системы  
с развитой ИКТ;
Реконфигурация – потребитель 
может выйти из одного агрегатора-
кластера (например, при 
ограничении пропускной 
способности каналов связи) и 
подключиться к другому;
Автономия, сотрудничество, 
функциональная декомпозиция –
потребители могут быть совершенно 
разными по своему типу, составу, 
назначению, но легко встраиваться в 
структуру DR-агрегатора и 
участвовать в сеансах понижения 
пиковой нагрузки в энергосистеме.
Гибкость – скоординированность
процесса реконфигурации и работы 
алгоритмов управления (в данном 
случае, перерасчет после 
реконфигурации).
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(Активный потребитель).

• Энергетический холон EH – это произведенная энергия. 
• Сервисный Holon SH описывает процесс потребления: 

ЭЭС предоставляет пользователям услугу. 
Взаимосвязи RH-SH используются для организации 
управления энергетической системой.
Связь EH-SH позволяет оценить качество обслуживания 
пользователей.
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Рис.43.   Свойства холонической системы у DR-Агрегатора

Рис.42.Холоническая производственная и холоническая энергетическая системы

Выступающий
Заметки для презентации
ХОЛОНИЧЕСКАЯ ИНТЕЛЛЕКТУАЛЬНАЯ   СЕТЬ
Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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Применение холонического подхода к иерархическому представлению Агрегатора УС позволило концептуально преобразовать его структуру, 
разделив все компоненты модели на 3 категории холонов. 
Холон-заказ - представлен управляющими субъектами (Рынок, СО ЕЭС, Агрегаторы).
Холон-ресурс – это потребители, которые высвобождают ЭЭ
Холон-продукт - выдача высвобожденной ЭЭ в сеть . 
Холоническая архитектура позволяет объединить положительные стороны ранее разработанных подходов ( кл. структура, СЦ и КФ управление), 
отделить структуру Агрегатора УС от алгоритмов управления, перестроить бизнес-процесс Агрегатора, расставить все компоненты по категориям 
холонов. Вновь образованная холоническая структура Агрегатора УС показывает востребованность в создании новых алгоритмов 
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ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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На основе выполненных исследований предлагается следующий подход к созданию холонической системы управления спросом.
• Критерием оптимизации работы Агрегатора УС в условиях его  функционирования в ЕЭС России является максимальная прибыль каждого АП при 

условии выполнения требуемого снижения потребления ЭЭ (снижения потребления активной мощности на величину 𝜟𝜟𝜟𝜟) из сети 
централизованного электроснабжения. 

• Основная задача сеанса УС - балансировка спроса и предложения в энергосистеме. Для ее решения используются методы расчета УР, позволяющие 
получить сбалансированные значения выработки и потребления мощности в отдельных узлах и по сети в целом, т.е. определить величину 
корректируемой нагрузки, а также мощности, получаемые от СНЭ и ВИЭ, необходимые для расчета затрат АП при снижении нагрузки.

• Для расчета режимов ЭЭС, рассматриваемой как совокупность входящих в нее подсистем, предлагается использовать технологию распределенного 
ОС, реализующую разработанный в ИСЭМ метод контрольных уравнений. 
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Холон-заказ (блоки зеленого цвета): 
1. Агрегатор-кластер распределяет полученную от 

Агрегатора величину ΔРj на ΔР1, ΔР2, …, ΔРm в 
соответствии с коэффициентами l1, l2, …, lm, где 
m – число участников и отправляет сведения 
Потребителям-участникам;

2. По составу отключенного оборудования, 
пришедшего от холонов-ресурсов, производится 
анализ его технического состояния и заключение 
о возможности участия холонов-ресурсов в 
дальнейших сеансах DR.

3. В случае отключения какого-то участника, 
корректируется заявленная величина ΔРj и 
пересчитываются коэффициенты li тех 
участников, кто заранее в договоре дал согласие 
на увеличение объемов высвобождаемой 
мощности в условиях форс-мажора

4. Заказ на выполнение сеанса и значения ΔРi для 
каждого АП кластера передаются холону-
продукту.

Холон-продукт (блоки оранжевого 
цвета): 
5. Сопоставление заявки и заказа– не произошла ли 

атака FDI во время приёма сведений по заказу от 
Холона-сервиса? Если их значения не совпадают –
информирование всех холонов-ресурсов, 
информирование Агрегатора-кластера (холон-
заказ).

6. Запрашивает у холона-ресурса данные о текущем 
состоянии объектов кластера (ТИ режимных 
параметров и ТС о состоянии коммутационного 
оборудования). 

7. Проверка по ТС, какие изменения 
коммутационной схемы произошли к моменту T1, 
формирование текущей расчетной схемы. Запуск 
процедуры Обнаружение плохих данных.

8. Запуск процедуры Оценивания состояния –
Вычисление внутреннего баланса участника, 
проверка, останется ли в норме уровень 
напряжения при сбросе нагрузки? Если нет, то 
величина ΔРi снижается до величины, 
обеспечивающей технологический уровень 
напряжения. Скорректированное значение ΔРкорр
передается в холон-заказ.

9. Подсчет высвобожденной мощности за счет 
снижения регулируемой нагрузки (ΔРн), 
использования ЭЭ от СНЭ (ΔРснэ), и/или ЭЭ от ВИЭ 
(ΔРвиэ):

ΔРрасч = ΔРн +ΔРснэ + ΔРвиэ .
10. Отправка полученных расчетных значений 

снижения нагрузки в физическую подсистему 
Агрегатора-кластера (в холон-ресурс).

Холон-ресурс (блоки голубого цвета) : 
11. Проверяет, может ли каждый АП реализовать 

расчетную величину снижения потребления по 
техническому состоянию его компонентов 
(осуществим ли сдвиг нагрузки на непиковые часы, 
достаточна ли зарядка СНЭ, возможно ли 
использование ЭЭ от ВИЭ из-за погодных условий и 
др.). Если нет, то расчетные величины ΔР 
заменяются на возможно реализуемые значения 
ΔРреал , которые передаются в информационную 
подсисиему (в Холон-продукт на п. 8) 

12. Инициирование расчета денежной компенсации Di
для i-того АП по формуле

Di= ΔРi*di –( ΔРн*Сн +(ΔРснэ *Сснэ + ΔРвиэ *Свиэ),

где di – удельное вознаграждение i-того АП за 
снижение потребления активной мощности (на 
единицу); Сн, Сснэ, Свиэ – удельные затраты на 
снижение электропотребления за счет регулируемой 
нагрузки, подключения СНЭ и ВИЭ.
13. Подсчет денежной компенсации j-го Агрегатора -
кластера: 

Dj = ΣDi. 
Передача этой величины в холон-заказ.
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Характеристики 
холонической 

системы  

Характеристики Локальной Интеллектуальной Энергетической 
Системы (ЛИЭС)* 

 
Структурная 
декомпозиция 

 
Интеграция ЛИЭС в региональную систему централизованного электроснабжения (СЦЭ) позволяет трансформировать 
существующую «каскадную» структуру с последовательным однонаправленным потоком электрической энергии с 
оптового рынка на региональные розничные рынки, от крупных генерирующих компаний к распределенным по территории 
страны потребителям, в «ячеистую». 

 
Координация 

 
ЛИЭС будет выступать в качестве «ячейки» на розничном рынке и региональной СЦЭ. Наличие взаимосвязей с соседними 
ячейками ведет к повышению экономичности, 

 
Отсутствие 
ограничений между 
уровнями  

 
Когда система централизованного теплоснабжения основана на средних и крупных котельных, то складываются 
необходимые условия для появления мини-ТЭЦ (основы создания и интеграции ЛИЭС). Эффективность мини-ТЭЦ 
обусловлена непосредственной близостью к потребителям энергии 

 
Автономность 

 
ЛИЭС способна работать автономно на принципах самобаланса по тепловой и электрической энергии и мощности 
благодаря наличию управляемых когенерационных источников 

 
Кибер-физическое 
представление 

 
Высокая интеллектуализация системы управления за счет оснащенности новыми информационными технологиями 

 
Распределение и 
децентрализация 

 
ЛИЭС - объект распределенной энергетики, НО недостаточный уровень интеллектуализации систем 
децентрализованного управления сдерживает интеграцию в СЦЭ 

 
Рекурсивность и 
самоподобие 

 
Пример: ряд ЛИЭС ПАО «Магнит», расположенных в различных регионах России. Другим примером островных ЛИЭС 
является ряд комплексов административных правительственных зданий 

 
Гибкость 

 
Увеличение гибкости энергоснабжения на основе применения интеллектуальных технологий. Интеграция ЛИЭС в 
региональную СЦЭ расширяет область допустимых схемно-режимных состояний в нормальных и послеаварийных режимах 

Адаптация к 
нежелательным 
условиям 

 
ЛИЭС характеризуются повышением бесперебойности электроснабжения потребителей, необходимость резервов 

 
Реконфигурация 

 
Возможность ЛИЭС, расположенных в различных регионах России, переподключаться к другому кластеру  

 

*) Ф.Л. Бык, Л.С. Мышкина, М. В. Кожевников. Повышение устойчивости энергоснабжения регионов на основе ЛИЭС, 2023. 
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ХОЛОНИЧЕСКАЯ ИНТЕЛЛЕКТУАЛЬНАЯ   СЕТЬ
Наряду с тем, что интеллектуальная сеть имеет различные типы компонентов: электропотребители, Microgrid (микросеть), энергетические узлы и другие, каждый из компонентов можно рассматривать как ГП. 
ГП является общим термином, который относится к системе, которая самостоятельно управляет своими энергетическими ресурсами и возможность двунаправленного обмена энергией с окружающей сетью [13].
ГП может быть таким же простым, как обычной электропотребитель, который самостоятельно управляет своими энергетическими ресурсами (такими как приборы, ВИЭ, СНЭ, электромобили и т. д.
Возможность автономной работы, способность к агрегированию в слои, статическая и динамическая адаптация интеллектуальных сетей, основанных на ГП, тесно связана и соответствуют свойствам холонической системы [14]. При этом соответствующим	образом можно моделировать каждого ГП как холона, а всю интеллектуальную сеть как холархию. Интеллектуальная сеть-холархия имеет следующие основные функции, которые способствуют общей энергоэффективности системы: автономии ГП, обновляемой повторяющейся агрегация холонов, динамической реконфигурации, на основе методов искусственного интеллекта и информационных технологии. 
Также  в интеллектуальной холонической сети успешно могут быть решены задачи информационной безопасности и конфиденциальности
Поскольку ГП имеют собственные источники генерации, они получают гибкость в управлении своими графиками нагрузки. Кроме того, они, как правило, могут автономно управляют своими ресурсами для оптимизации своего энергопотребления и собственных расходов. Это соответствует растущим тенденциям активного участия электропотребителей в интеллектуализации управления режимами сети. ГП-холон может также быть частью более крупного ГП- холона, агрегирование ГП-холонов в суперхолоны может повышать надежность электроснабжения, поскольку графики нагрузок отдельных холонов могут выравнивать друг друга. 
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Управление спросом (ценозависимое снижение потребления, Demand Response — DR) это механизм,
который может использоваться для оперативного регулирования баланса мощности в энергосистеме, повышения
системной надёжности, снижения цен.
Управление спросом подразумевает снижение энергопотребления конечным потребителем при определенных
экономических сигналах рынка электроэнергии с получением выручки за осуществление такого снижения
потребления.
Основные цели управления спросом на электроэнергию (ЭЭ) — уменьшение пиковой нагрузки в
энергосистеме, необходимое как для снижения цен на рынке электроэнергии, так и для предотвращения
избыточного капиталоемкого строительства электростанций и электрических сетей, оптимизация управления
энергосистемой и интеграция ВИЭ.

Для осуществления механизма DR необходима координация действий множества розничных
потребителей, с этой целью создана специальная структура – агрегатор управления спросом на ЭЭ (DR-
Агрегатор), который является одним из важнейших приложений, создаваемых в ЕЭС России при переходе к
интеллектуальным энергосистемам (ИЭС).
Агрегаторы управления спросом на электроэнергию (Агрегаторы нагрузки)– это участники оптового рынка
электроэнергии, которые управляют изменением нагрузки группы потребителей, чтобы продавать совокупность
регулировочных способностей этих потребителей как единый объект в качестве товара/услуги на оптовом рынке
и/или на рынке системных услуг.
Агрегатор управления спросом – это новый объект ИЭС, имеющий свою структуру, различные режимы работы,
эффективное функционирование которого требует применения новых алгоритмов управления для решения
задач, поставленных бизнесом (рынком). В современных условиях такой объект ИЭС содержит в своей структуре
современные самостоятельные объекты энергетики, обладает кибер-физическими (КФ) свойствами, нуждается в
кибер-защите и повышении живучести.
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В ИСЭМ СО РАН начиная с 2020 г ведутся исследования по различным аспектам усовершенствования
структуры DR-Агрегатора и методов управления.
1. Для повышения надежности, кибербезопасности (КБ) и оперативности функционирования DR-Агрегатора
предложены кластерная структура DR-Агрегатора, элементами которой являются территориально и
технологически объединенные потребители ЭЭ, а также применение принципа сетецентрического управления
(СЦУ). Кластерная архитектура DR-Агрегатора может способствовать лучшей контролируемости снижаемой
нагрузки. Отказ в работе одной из подсистем кластера может привести к отказу этого кластера, а не всей
структуры DR-Агрегатора.
2. В модели СЦУ принципиальным является построение горизонтальных связей, поэтому и субъекты, и объекты
управления имеют возможность использовать актуальную и точную информацию для принятия решения в
требуемый момент времени. Особенностью СЦУ является возможность оперативного принятия решений на
самом нижнем уровне управления, обеспечивая возможность взаиморезервирования между соседними
активными потребителями (АП) в форс-мажорных обстоятельствах (сбоя в работе оборудования, кибератаки,
временного выхода из строя).
3. Для понимания природы сбоев (и отказов) при функционировании DR-Агрегатор рассматривается как кибер-
физическая система (КФС), в которой каждый участник – активный потребитель может быть представлен как
система, состоящая из технологической, информационно-коммуникационной и управляющей подсистем. Для
управления КФС используются кибер-физические принципы управления, которые подразумевают
функционирование киберфизических систем под сетецентрическим управлением. Новым по сравнению с
сетецентрическим (субсидиарным) управлением является наличие на нижнем уровне - в случае DR-Агрегатора
на уровне АП - интеллектуальных узлов принятия решения (оперативного или циклического), к которым
присоединяются контуры обратной связи, включающие в себя исполнительные механизмы. В случае угроз
кибербезопасности, эти контуры выполнят защитную миссию, блокируя верхние уровни и главный центр
управления от атак.
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4. Рационально сформированная структура (кластерная), правильно организованная система СЦУ этой
структурой и реализация кибер-физического управления (КФУ) непосредственно на нижнем уровне иерархии
СЦУ – на уровне потребителей ЭЭ - участников DR-Агрегатора способствуют повышению живучести DR-
Агрегатора.
5. Одним из направлений цифровизации экономики является повышение эффективности происходящих в ней
бизнес-процессов. В работе предложено описание механизма Управления спросом в виде бизнес-процесса,
что способствует обнаружению “узких” и уязвимых мест в работе DR-Агрегатора и повышению эффективности
его работы.
6. Выполненные исследования показали, что задачи повышения живучести и сохранения непрерывности
бизнеса DR-Агрегатора могут решаться как одна задача. Для этой цели объединяются метод логико-
вероятностного анализа, примененного для оценки живучести, и метод анализа дерева атак для расчета рисков
бизнеса.
7. Изучение КФ свойств DR-Агрегатора привело к трансформации проблемы его КБ в проблему его кибер-
физической устойчивости. Для повышения кибербезопасности и киберфизической устойчивости DR-Агрегатора
предложено использовать усовершенствованный метод дерева отказов на основе механизма и кинетики
нежелательных событий, который позволяет решить проблему формализации причинно-следственной цепи
событий, порождающих отказ в структурных элементах DR-Агрегатора.
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8. Выполненный анализ структуры DR–Агрегатора показал наличие у него холонических свойств, таких как
рекурсивность, реконфигурация, автономия и гибкость. Эти свойства, а также кластерная структура DR–
Агрегатора позволили применить холонический подход и представить DR–Агрегатора как холоническую систему.
Применение холонической архитектуры позволяет учесть автономию пользователей, реализовать
рекурсивную агрегацию пользователей как системы систем и динамическую реконфигурацию пользователей при
стохастических изменениях структуры Агрегатора и условий его функционирования. Такой подход повышает
устойчивость и безопасность управления, обеспечивает гибкость услуг по управлению спросом, что играет
важную роль в реализации интеллектуальной сети.

НАПРАВЛЕНИЯ дальнейших исследований
В настоящее время особенно актуальным является применение методов искусственного интеллекта в задачах,
которые трудно формализуются. Механизм управления спросом относится к этому ряду задач. Поэтому мы
видим интерес в изучении такого подхода к функционированию DR–Агрегатора.
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